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Wprowadzenie

Pytania, ktore probujemy postawi¢ przed soba i przed Czytelnikiem w ksigzce
Sieciocentryczne bezpieczeristwo. Wojna, pokdj i terroryzm w epoce informacji, nie maja
definitywnych odpowiedzi. Nikt nie jest w stanie okre$li¢ dzi$§ ostatecznie kie-
runku, w ktérym zmierza globalne §rodowisko bezpieczenstwa — istnieja nawet
powazne watpliwosci co do tego, czym jest w chwili obecne;.

Nie ulega watpliwosci, ze ciagla, powracajgca do samego zrodla — do groma-
dzenia i badania danych — refleksja jest niezbedna zwtaszcza w takich sytuacjach.
Coraz krétszy czas na reakcje na potencjalne zagrozenie, coraz mniejszy dystans
pomiedzy atakujagcym a obiektem ataku to nowe cechy wspétczesnego srodowi-
ska bezpieczenstwa.

Wymagaja one, aby$my byli przygotowani na réznorodne scenariusze, cze-
sto — co podnosi ztozono§¢ wyzwania, przed jakim stoimy — scenariusze konku-
rencyjne. Nie mozemy pozwoli¢ sobie na zatozenie, ze zareagujemy na zmiang
dopiero wtedy, gdy doktadnie ja zdiagnozujemy. W momencie wystapienia no-
wego zagrozenia, czy nawet nowej szansy, musimy dysponowaé przygotowanymi
z wyprzedzeniem ewentualnymi scenariuszami, ktére pozwola nam na przepro-
wadzenie przynajmniej wstgpnego reagowania, nie dopuszczajgc do powstania
katastrofalnego kryzysu.

Czytelnik znajdzie zatem w tej publikacji rozwazania dotyczace tego, czym
jest spoteczenstwo informacyjne, jak funkcjonuje w $rodowisku sieci i przed ja-
kimi zagrozeniami staje. Autorzy sprobuja odpowiedzie¢ takze na pytania o to,
jak powinny by¢ ksztattowane strategie bezpieczenistwa, ktére moglyby stanowié
realng, efektywng odpowiedz na te zagrozenia, a ktore — w sytuacji optymalnej —
pozwalatyby takim zagrozeniom przeciwdziatac.

Poniewaz czesto moéwimy o tym, ze system w 100% szczelny pod wzgledem
przeciwdzialania zagrozeniom nie istnieje, Autorzy podjeli tez probe spojrzenia
na narzedzia bezpieczefistwa pod katem zdolnosci ofensywnych, niezbednych
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w epoce sieciocentrycznych wojen i konfliktéw cyfrowych (majacych miejsce wy-
facznie w cyberprzestrzeni).

Ze wzgledu na to, ze jedng z najbardziej odmiennych od klasycznego $ro-
dowiska bezpieczenistwa cech otaczajacej nas rzeczywistosci jest pojawienie sie
nowych aktoréw na globalnej arenie, z wlaczeniem grup terrorystycznych oraz
zwyktych grup przestepczych, miejsce w niniejszym opracowaniu znalazty réw-
niez zagrozenia pozamilitarne.

Chcieliby$my ta publikacja rozpocza¢ debate o dwoistym $rodowisku bezpie-
czefistwa, a zatem o tym, ze aby sprosta¢ wspdlczesnym wyzwaniom, musimy
osigga¢ wysoka skuteczno$¢ planowania, organizowania, wykonania i wyciagania
wnioskdéw zaréwno w §wiecie materialnym, jak i w §wiecie cyfrowym. Co jeszcze
za$ trudniejsze, musimy dopilnowaé, aby wypracowane i wdrozone zostaly jak
najefektywniejsze mechanizmy tego rodzaju zarzadzania, odnoszace sie do sty-
ku tych dwoch $wiatéw — granicy, na ktérej sie one przenikaja.

Postawienie hipotez dotyczacych sposobu i kierunku rozwoju sytuacji na
arenie miedzynarodowej — ale takze w wymiarze bezpieczefistwa wewnetrznego
— uprawnia do formulowania strategii i polityk bezpieczenistwa, ktére moga by¢
czyms$ wiecej, niz tylko wrézeniem z fuséw. Takiemu celowi ma stuzy¢ niniejsza
refleksja nad ksztaltowaniem sie nowego $rodowiska bezpieczefistwa.

Krzysztof Liedel



Spoteczenstwo informacyjne
— sie¢ — cyberprzestrzen. Nowe zagrozenia

Tomasz R. Aleksandrowicz, Krzysztof Liedel

Wprowadzenie

Pojawienie sie w przestrzeni publicznej polaczonych ze sobg komputeréw tworza-
cych sie¢ musiato spowodowad, jak podkresla Manuel Castells, historyczng zmia-
ne, bowiem ,,gdy tylko nowe techniki informacyjne rozprzestrzenily sie i zostaty
przejete przez rézne kraje, rézne kultury, réznorodne organizacje i rozmaite cele,
nastapila eksplozja r6znego rodzaju zachowan i uzytkéw, co zwrotnie przyczyni-
to sie do powstawania technologicznych innowacji, przyspieszajac tempo i roz-
szerzajac zasieg technologicznej zmiany, a takze réznicujac jej zrodta”!.

Uwage musi zwraca¢ tempo tych zmian. Piotr Sienkiewicz i Tomasz Goban-
-Klas przedstawiaja je, poréwnujac caly okres historii ludzkosci do petnej doby;
jedna godzina na takim ,,zegarze” to odpowiednik 1500 lat. O pétnocy cztowiek
porozumiewal sie za pomoca gestéw, mimiki i stéw; o 8.00 opanowal techniki
malarskie, a dopiero 0 20.40 — hieroglify, za$ pismo alfabetyczne o 21.38. Era sto-
wa drukowanego rozpoczeta sie 0 23.30. Komputer osobisty pojawit sie na 49 se-
kund przed pétnoca®.

»Zegar” Tomasza Goban-Klasa i Piotra Sienkiewicza zostal doprowadzony do
roku 2000, trzeba zatem dodad, iz kilka sekund po pétnocy do powszechnego
uzytku wszedt tzw. mobilny internet, za§ smartfony i tablety pozwalajg obecnie
nie tylko na dostep do sieci www niemal z kazdego miejsca, lecz takze na nosze-
nie ze sobg catych bibliotek ksigzek, dokumentéw, fotografii i filmow. Co wiecej,
cena zaréwno tych urzadzen, jak i dostepu do sieci osiggneta poziom pozwalajacy

! M. Castells, Spofeczeristwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 23-24.
2 T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne: szanse, wyzwania i zagrozenia, Wy-
dawnictwo Fundacji Postepu Telekomunikacji, Krakéw 1999, s. 27-28.
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na powszechny dostep do tych débr. Symbolem tych zmian stalo sie okreslenie
»spoteczenstwo informacyjne™.

Rewolucja technologiczna w zakresie przekazywania i przetwarzania informa-
¢ji umozliwita na petne wykorzystanie potencjatu tkwiacego w sieciach spotecz-
nych — organizacjach ztoZzonych z autonomicznych grup (ogniw) pozostajacych
ze soba w tacznosci. Sieci spoleczne s3 fenomenem nieporéwnywalnie starszym
od wspotczesnych technologii komunikacyjnych, w tym internetu. Albert-Lasz-
16 Barabasi przywotuje przyktad wykorzystania efektu sieci przez §w. Pawta, kto-
ry gloszac nauke Chrystusa w ciagu 2 lat przebyl niemal 10 000 mil, wybierajac
jako etapy swojej pielgrzymki najwigksze skupiska ludzkie tak, aby méc przeka-
za¢ informacje jak najwiekszej grupie, za$ ci — nawrdceni — mogli rozprzestrze-
nia¢ ja dalej. Efekt sieci spolecznych zostal zatem wykorzystany przez $w. Pawta
za pomocy narzedzi, jakie byly wowczas do dyspozycji — podrézy 6wezesnymi
srodkami lokomocji i ustnego przekazu informacji‘.

Model organizacji sieciowej zostal opisany jeszcze w latach 70. Jako SPIN
— Segmented, Polycentric, Ideologically Integrated Network (sieci pofragmentowane,
wielocentryczne, zintegrowane ideologicznie)’. Jak sie okazato, kwestig zasadnicza
dla funkcjonowania takiej organizacji jest faczno$¢ pomiedzy jej poszczegdlnymi
ogniwami (czyli weztami sieci) i cho¢ sa one tak stare, jak ludzkos¢, to dopiero nowy
paradygmat technologiczny pozwolil na ich pelny rozwdj i stanie si¢ katalizatorem
zmian spotecznych i politycznych. Z tego punktu widzenia mozna zauwazy¢, iz
fenomen np. Al Kaidy wynika z polaczenia sieci typu SPIN z mozliwo$ciami stwo-
rzonymi przez internet i telefon komoérkowy®. To wlasnie powstanie nowoczesnych
technologii komunikacyjnych umozliwito efektywne wykorzystanie sieci w sposéb
radykalnie przeksztalcajacy ksztalt stosunkéw miedzynarodowych, sposéb funk-
cjonowania panstw i spoleczenstw, a wiec réwniez otoczenie bezpieczenstwa. Nie
sposéb w tym miejscu przywota¢ paradokséw rozwoju techniki sformutowanych
przez Jacques’a Ellula jeszcze w latach 60.7, bowiem znajduja one w pelni zastoso-
wanie do tych technologii, a w szczegdlnoéci internetu.

> Zob.: T.R. Aleksandrowicz, Sieciowy paradygmat bezpieczeristwa paristwa w stosunkach migdzynaro-
dowych, Akademia Obrony Narodowej, Warszawa 2013, s. 57 i nast.

4 A.-L Barabési Linked. How FEverything Is Connected to Fverything Else and What It Means for
Business, Science, and Everyday Life, New York 2009, s. 3—4.

5> Zob.: G.P. Luter, V. Hine, People, Power, Change: Movements of Social Transformation, New York
1970, passim.

¢ Zob.: T.R. Aleksandrowicz, Terroryzm migdzynarodowy, Wydawnictwo Akademickie i Profesjo-
nalne, Warszawa 2008, s. 33-34.

7 Przywolany autor wymienia cztery takie paradoksy: 1. wszelki postep techniczny powoduje
zaréwno zyski, jak i straty, 2. wszelki postep techniczny tworzy wigcej probleméw anizeli ich roz-
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Analizujac wspolczesne zagrozenia dla bezpieczefistwa narodowego nalezy
wskaza¢ na rosnace znaczenie walki (wojny) o charakterze sieciowym, a zatem
polegajacej na skoordynowanych dziataniach niewielkich, wzglednie autono-
micznych podmiotéw, co pozwala np. na zastosowanie taktyki typu swarming
(atak roju). Powstawanie spoleczenstwa informacyjnego na skutek dokonujacej
sie rewolucji informacyjnej powoduje istotng, a w niektérych parametrach rewo-
lucyjna zmiane warunkow bezpieczefistwa, charakteru i sposobu rozwigzywania
kryzysow, charakteru konfliktéw zbrojnych i wojen. ,W erze informacyjnej inne-
go sensu nabiera stosowanie przemocy droga tradycyjnie pojmowanej wojny”%.
Uznanie informacji za podstawowy element stanowi zatem immanentng ceche
wspotczesnych konfliktéw, w ktorych — jak wspomniano — informacja jest wyko-
rzystywana zaréwno jako bron, jak i traktowana jako cel.

Nowoczesne technologie informacyjne pozwalaja na ograniczanie czy wrecz
unikanie krwawych staré, a w zamian doprowadzenie do zdobycia przewagi
informacyjnej nad przeciwnikiem. Coraz czesciej mamy do czynienia z walkg
(wojng) informacyjng, w ktérej informacja stuzy zaréwno jako bron, jak i cel
ataku.

Nowym $rodowiskiem walki stata sie cyberprzestrzen, bedaca areng dziatan
o charakterze wojskowym (ataki na systemy dowodzenia i facznosci przeciwnika)
i wywiadowczym, sabotazowym czy wrecz przestepezym (np. kradzieze kompu-
terowe), a nawet chuligafiskim, nie wspominajac o dziataniach propagandowych
czy politycznych. Stwarza to nowe zagrozenia dla bezpieczenistwa narodowego,
bowiem w coraz wiekszym stopniu elementy infrastruktury krytycznej panstw
funkcjonuja w oparciu o technologie informacyjne i s3 podatne na zagrozenia
z cyberprzestrzeni. Istotne znaczenie ma tez fakt, iz znaczna cze$¢ infrastruk-
tury krytycznej znajduje sie w rekach podmiotéw pozapanistwowych (komer-
cyjnych), co w oczywisty sposdb rozszerza zakres podmiotowy bezpieczefistwa
narodowego’.

Wszystko to wskazuje na konieczno$¢ redefinicji znanych poje¢ o ugrunto-
wanej od dawna konotacji, takich jak np. wojna, przemoc czy konflikt zbrojny.
Istotng kwestig jest takze brak ograniczen podmiotowych, jesli chodzi o pro-
wadzenie walki informacyjnej w cyberprzestrzeni, jest ona bowiem toczona za-
réwno pomiedzy panstwami (np. w relacjach amerykansko-chinskich), jak i ze

wiazuje, 3. negatywne aspekty technicznych innowacji sa nierozlacznie zwiazane z pozytywnymi, 4.
wszelkie wynalazki techniczne maja nieprzewidywalne konekwencje. Zob.: T. Goban-Klas, P. Sien-
kiewicz, Spoleczeristwo informacyjne: szanse, zagrozenia, wyzwania, op. cit., s. 142.

8 B. Balcerowicz, Sity zbrojne w stanie pokoju, kryzysu, wojny, Warszawa 2010, s. 218.

? Zob.: T.R. Aleksandrowicz, Sieciowy paradygmat..., op. cit., s. 109-110.
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strony organizacji terrorystycznych, ruchéw protestu (np. Anonymous) czy
wrecz pojedynczych oséb (hackeréw).

Spoteczenstwo informacyjne

Znaczenia informacji dla funkcjonowania wspotczesnego spoteczenstwa nie spo-
s6b jest przeceni¢. Nawet przyjmujac stosunkowo uproszczong definicje informa-
cji, rozumiang jako opis rzeczywistosci'’, mozna wskazaé na caly szereg funkji:

* funkcja modelowania (opisu) — informacja stanowi obraz rzeczywistosci, jest
miarg ztozono$ci i roznorodnosci badanego wycinka rzeczywistosci;

* funkcja decyzyjna — informacja moze motywowa¢ do dziatania, osiggania
okreslonych celéw;

* funkeja sterujaca — znajdujaca zastosowanie w réznego rodzaju bazach wie-
dzy i bazach danych, ktére stanowia podstawe planowania i podejmowania
decyzji;

* funkcja rozwoju wiedzy;

* funkcja kapitalotwoéreza (obok ziemi, kapitatu i pracy);

* funkcja kulturotworcza;

* funkcja konsumpcyjna, zaktadajaca traktowanie informacji jako towaru'’.

Nic zatem dziwnego, ze niektérzy badacze uznawali informacje za najistot-
niejszy z czynnikoéw ksztattujacych ludzkie spotecznosci, za§ wynalezienie no-
wego medium — §rodka przekazu informacji — wrecz za czynnik prowadzacy do
daleko idacych przemian cywilizacyjnych!?. Wskazane powyzej funkcje — cho¢
w réznym zakresie — informacja pelnita we wszystkich epokach historycznych
(vide: przywolany powyzej przyklad ,zegara” Tomasza Goban-Klasa i Piotra
Sienkiewicza). Rézne byly bowiem sposoby pozyskiwania, przekazywania,

10 Zob.: TR. Aleksandrowicz, Komentarz do ustawy o dostepie do informacji publicznej, Wydawnic-
two Prawnicze LexisNexis, wyd. 4, Warszawa 2008, s. 95 i nast. Przeglad definicji informacji zob.:
K. Liedel Zarzqdzanie informagq w walce z terroryzmem, Wydawnictwo Trio: Collegium Civitas War-
szawa 2010, s. 42 1 nast.

W Zob.: Zagrozenia dla bezpieczeristwa informacyjnego pasistwa. Identyfikagia, analiza zagrozer i ryzyka.
Tom I — Raport z bada, T. Jemioto, P. Sienkiewicz (red.), Warszawa 2004, s. 162. Zob. tez: K. Liedel, T. Se-
rafin, Orwarte zZrédla informadji w dziatalnosci wywiadowczej, Wydawnictwo Difin, Warszawa 2011, s. 38
inast.; por.: K. Liedel, Zarzqdzanie informagq w walce z terroryzmem, op. cit., s. 44—45.

12 Tak np. czynit Harold Innis, a pod jego wptywem — Marshall McLuhan. Zob.: R. Barbrook,
Przysztosci wyobrazone. Od myslacej maszyny do globalnej wioski, Warszawskie Wydawnictwo Literackie
Muza, Warszawa 2009, s. 89 i nast.
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przetwarzania i udostepniania informacji, co zalezalo od rozwoju technolo-
gicznego. Podstawowym problemem — wedle znanego sformutowania Claude’a
Shannona z 1948 r. — byto doktadne lub przyblizone odtworzenie w jednym
punkcie wiadomosci wybranej w innym punkcie!®. Problem ten rozwigzata do-
piero rewolucja informatyczna, ktorej poczatek wielu badaczy kojarzy z powsta-
niem pierwszej catkowicie elektronicznej maszyny cyfrowej, komputera ENIAC
w 1946 r. Zmiana o charakterze rewolucyjnym nastapita w wyniku nie tyle po-
wstania technicznych mozliwosci tempa przesytu informacji, co w rezultacie
gwaltownego spadku kosztéw gromadzenia, przechowywania i transferu infor-
macji wraz z mozliwoécig réwnoczesnego magazynowania i przesylania wiel-
kich iloéci danych!®. ,,Zdolnosci przeliczeniowe komputeréw od 30 lat podwaja-
ja sie co 18 miesiecy, a na poczatku XXI wieku kosztuje to jedna tysieczng tego,
co w pierwszych latach 70. (...) W 1980 roku sprzet pozwalajacy przechowad
gigabajt informacji zajmowat cale pomieszczenie, dzi§ mieszczacy sie w kieszeni
iPod ma pamie¢ 60 gigabajtéw”!®. W literaturze przedmiotu podkresla sie takze,
iz upowszechnienie si¢ komputeréw osobistych oraz rozbudowa sieci potaczen
pomiedzy nimi doprowadzily do lawinowego znajdowania nowych zastosowan
dla tego rodzaju sprzetu i technologii, a tym samym do ich przenikania do kolej-
nych sfer zycia spotecznego; to z kolei wywotalo sprzezenie zwrotne, stanowiace
jeszcze jeden impuls dla rozwoju technologii cyfrowych'®. Informacja stata sie
zasobem strategicznym!’, nastapil wyrazny wzrost jej znaczenia niezaleznie od
formy jej przedstawienia czy przechowywania w funkcjonowaniu spoteczenstw,
wytwarzaniu débr i dochodu narodowego oraz — last not least — sktadnika potegi

3 Zob.: J. Gleick, The Information. A Theory. A History. A Flood, New York 2011, s. 3.

1 Zob.: TR. Aleksandrowicz, Sieciowy paradygmat. .., op. cit., s. 59 i nast.

15 1.S. Nye, Konflikty migdzynarodowe. Wprowadzenie do teorii i historii, Wydawnictwo Profesjo-
nalne 1 Akademickie, Warszawa 2009, s. 323-324.

16 Zob.: M. Madej, Rewolugja informatyczna — istota, przejawy oraz wplyw na postrzeganie bezpie-
czeristwa paistw i systemu miedzynarodowego, [w:| Bezpieczenstwo teleinformatyczne paristwa, M. Madej,
M. Terlikowski (red.), Polski Instytut Spraw Miedzynarodowych, Warszawa 2009, s. 20.

17" Stwierdzenie to odnosi si¢ nie tylko do panstw, lecz takze do innych podmiotéw. LE. Ko-
rzeniowski podaje, ze ,,udziat zasobéw informacyjnych w strukturze wartoéci wszystkich zasobow
firmy moze osigga¢ nawet 80%. Badania grupy 500 najwickszych firm amerykanskich w 2000 roku
wykazaly, ze w kazdych 6 dolarach warto$ci rynkowej tych firm, 5 dolaréw reprezentowalo zasoby
niewidzialne, niewycenione w majatku, czyli zasoby informacyjne, a tylko 1 dolar to warto$¢ zaso-
béw rzeczowych i finansowych. Z tego wynika, ze zasoby informacyjne staly si¢ czynnikiem najwaz-
niejszym w osiaganiu celow kazdej organizacji gospodarczej. Sa niezbedne we wszystkich funkcjach
zarzadzania: w planowaniu, organizowaniu, motywowaniu i kontrolowaniu”, L.E. Korzeniowski,
Podstawy nauk o bezpieczeristwie, Wydawnictwo Difin, Warszawa 2012, s. 144.
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panstwa'®, W tym sensie pojecie rewolucji informacyjnej odnosi sie do swego
rodzaju megatrendu spotecznego we wspolczesnym $wiecie, przejawiajacego
sie m.in. w rosnacych mozliwoéciach oddziatywania mediéw, zwlaszcza maso-
wych, na przebieg proceséw politycznych i spotecznych, nie za$§ samych zmia-
nach technologicznych, umozliwiajacych wzrost znaczenia informacji”®. Na-
lezy takze zwro6ci¢ uwage na liczbe dostepnych informacji, ktéra zbliza sie do
tzw. attention crash — momentu, w ktérym informacje, jakie chcemy przyswoi,
przekraczaja zdolnos¢ skupienia uwagi. Ocenia sig, iz w 2011 r. w skali global-
nej ,,wyprodukowano” 20 miliardéw razy wiecej informacji niz wszystko, co do
tej pory napisano w historii ludzko$ci. Podaje si¢ przy tej okazji astronomiczng
liczbe 988 eksabajtow (miliard miliardéw bajtéw); w ciggu jednej godziny oby-
watel rozwinietego panstwa ma do dyspozycji tyle informacji, ile dwa pokole-
nia wstecz mialo przez cate swoje zycie. Ilo$¢ danych ro$nie zatem szybciej, niz
zdolnos¢ ich przetwarzania przez cztowieka?’. James Gleick nazywa ten czynnik
Devil of Information Overload®'.

Trudno nie zgodzi¢ sie ze stwierdzeniem, ze ,,[bJez racjonalnie uksztaltowanej
sfery informacyjnej nie moze efektywnie funkcjonowaé wspédtczesne spoteczen-
stwo, panstwo — jego administracja, nauka i szkolnictwo, kultura, gospodarka na-
rodowa, sily zbrojne”?%. Nic zatem dziwnego, ze poszukujac cech charakterystycz-
nych wspolczesnego spoleczefistwa coraz wieksze znaczenie przywigzujemy do
informacji niemal powszechnie postugujac si¢ terminem ,,spoteczefistwo informa-
cyjne”. Sam termin ,,spoleczenstwo informacyjne” (jap. johoka shakai) zostat po raz
pierwszy uzyty przez japonskiego badacza Tadao Umesamo w artykule na temat
ewolucyjnej teorii spofeczefistwa opartego na ,,przemystach informacyjnych”. Zo-
stal on spopularyzowany przez futurologa Kenichi Koyame w rozprawie Introduc-
tion to Information Theory opublikowanej w 1968 r. Do Europy pojecie to dotarto

18 Zob. na ten temat: P. Levinson, Migkkie ostrze, czyli Historia i przysztosé rewolucji informacyjnej,
Warszawskie Wydawnictwo Literackie Muza, Warszawa 2006, passim.

19 M. Madej, op. cit., s. 18.

20 Zob.: M. Karnowski, E. Mistewicz, Anatomia wladzy, Wydawnictwo Czerwone i Czarne, War-
szawa 2010, s. 114, 138. Mistewicz, probujac przyblizy¢ te wielkosci podaje np., ze w skali globalnej
wytwarzane jest obecnie 1,8 zetabajtéw danych, ktérych sktadowanie wymagatoby uzycia 57,5 mld
iPadéw o pojemnosci 32 GB, za$ co dwa dni ludzkos¢ produkuje tyle informacji, ile wytworzyta
miedzy 20 tys. lat p.n.e. a rokiem 2003, a wiec przed eksplozja internetu. Zob.: E. Mistewicz, Witamy
w Nowych Mediach, ,Nowe Media” 2012, nr 1.

21 1. Gleick, op. cit., s. 11. J. Baumford podaje, iz wg szacunkéw catos$¢ wiedzy wytworzonej przez
ludzko$¢ do 2003 . to ok. 5 exabajtéw. Budowane na pustyni w Utah przez National Security Agency
data center ma mie¢ objeto$¢ jotabajta (10%*), czyli w przyblizeniu 500 kwintylionéw stron maszyno-
pisu. Zob.: J. Bamford, Inside the Matrix, Wired, April 2012.

22 'T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne. .., op. cit., s. 42.
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w 1978 r. dzigki raportowi przedtozonemu prezydentowi Francji przez Simona
Nory i Alaina Minca; w latach 80. byto juz powszechnie uzywane w Stanach Zjed-
noczonych?. Tomasz Goban-Klas i Piotr Sienkiewicz stwierdzajg, iz dopiero w wa-
runkach gospodarki rynkowej informacja stata sie towarem, ktéry mozna sprzedad
i kupi¢; dopiero jednak rewolucja technologiczna XX wieku zostata oparta na in-
formacji i wiedzy, ktére dodaja wartosci ekonomicznej produkowanym towarom.
»Inaczej méwiac, spoleczenstwo informacyjne zalezy nie tylko od informacji (in-
formacja byta wazna spoleczenstwa «od zawsze»), lecz takze od $rodkéw jej groma-
dzenia i przesylania, ktére s3 srodkami zwiekszania wartosci produktéw”?*. Zasad-
no$¢ koncepcji spoteczenistwa informacyjnego ilustruje ponizsza tabela.

Tab. 1. Réznice struktur spotecznych

Wymi Spoteczenstwo Spoteczenstwo Spoteczenstwo
ymiar . . . .
preindustrialne przemystowe postindustrialne
Zasoby Surowce Energia Informacja
Sposdb Wydobycie Produkcja Przetwarzanie
Technologia Pracochtonne Kapitatochtonna ~wiedzochfonna”
Gra przeciwko Gra przeciwko

Cel Gra miedzy osobami

naturze naturze sztucznej

Zrédto: L.H. Haber (red.), Polskie doswiadczenia w ksztaltowaniu spoteczeristwa informacyjnego. Dyle-
maty cywilizacyjno-kulturowe, op. cit., s. 505.

Na tej podstawie Piotr Sienkiewicz proponuje syntetyczna definicje, zgod-
nie z ktdry spoleczenstwem informacyjnym ,,okreslamy taki system spoleczny,
uksztaltowany w procesie modernizacji, w ktérym systemy informacyjne i za-
soby informacyjne determinujg spoteczna strukture zatrudnienia, wzrost za-
moznosci spoteczefistwa (dochodu narodowego) oraz stanowia o orientacji cy-
wilizacyjnej”?. Tak rozumiane spoteczenstwo informacyjne charakteryzuje sie
nastepujacymi cechami konstytutywnymi:

* dominacja sektora ustug w spotecznej strukturze zatrudnienia wraz ze statym
rozwojem (ilo§ciowym i jako§ciowym) ustug informacyjnych;

* wysokim tempem rozwoju sieci komunikacji spotecznej oraz modernizacji
struktury informacyjnej;

* nadaniem zasobom informacyjnym rangi zasobow strategicznych;

23 Tbidem, s. 42—43.
24 Tbidem.
2 P, Sienkiewicz, Teoria rozwoju spoleczeristwa informacyjnego, [w:] Polskie doswiadczenia w ksztatto-

waniu spoleczeristwa informacyjnego. Dylematy cywilizacyjno-kulturowe. LH. Haber (red.), Wydzial Nauk
Spotecznych Stosowanych, Krakéw 2002, s. 506-507.
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* edukacja i badaniami naukowymi jako gtéwnym zroédlem innowacji i postepu
cywilizacyjnego;

* powstaniem ,,nowej gospodarki” jako rezultatem interakeji techniki (gtownie
IT), gospodarki i spoteczenstwa;

* bezpieczenstwem informacyjnym jako istotnym elementem bezpieczenstwa
spoteczenistwa (w dziedzinie obronnosci powstaniem koncepcji Information
Warfare i Cyberwar);

* wysokim wptywem IT i mediéw elektronicznych na zmiany zachowan spo-
tecznych (powstanie fenomenu Cyberculture);

* integracja organizacyjng systemow informatycznych, systeméw telekomuni-
kacyjnych i system6w masowego komunikowania (medioéw elektronicznych);

* globalizacja systeméw informacyjnych (fenomen internetu) jako czynnika
globalizacji gospodarczej;

* powstaniem nowych typéw organizacji (,organizacja wirtualna”, ,,organiza-

cja sieciowa”, ,,organizacja wiedzy” etc.) oraz metod zarzadzania nimi?.

Tomasz Goban-Klas i Piotr Sienkiewicz zauwazaja przy tym, ze tempo wzro-
stu informacji jest wprost proporcjonalne do kwadratu tempa wzrostu produk-
¢ji. Na tempo wzrostu gospodarczego w decydujacym stopniu wplywaja czynni-
ki jakosciowe, do ktérych przywotani autorzy zaliczajg umiejetnosci i postawy
ludzkie, efektywnos¢ organizacji i zarzadzania, a wiec ,,czynniki uzaleznione od
postepu w dziedzinie technik i technologii informacyjnych”?’.

W tym kontekscie zasadne staje sie stwierdzenie, iz termin ,spoleczenstwo in-
formacyjne” pozostaje w $cistym zwigzku z okre$leniem ,,spoteczenstwo oparte
na wiedzy”. Juz w latach 50. amerykanski ekonomista Fritz Machlup wyodrebnit
sektor gospodarki USA, ktéry nazwatl ,,produkeja i dystrybucja wiedzy”; o ile
w 1800 r. dostarczat on 0,2 % dochodu narodowego USA, to w 1950 r. juz niemal
31%, a w 1980 niemal 50%73.

Wychodzac z zarysowanych powyzej zatozen, do zmian sprzyjajacych po-
wstaniu spoleczenstwa informacyjnego Piotr Sienkiewicz zalicza:

* wzrost znaczenia zasobow informacyjnych w zbiorze débr spotecznych

(w sensie ilo$ciowym i jako§ciowym, a takze ich rangi — wagi);

* rozszerzenie zakresu potencjalnego i realnego dostepu jednostek (lub okreslo-
nych grup) do zasobéw informacyjnych;

26 Tbidem, s. 507.

2 'T. Goban-Klas, P. Sienkiewicz, Spofeczesistwo informacyjne. .., op. cit., s. 48.

2 Do produkji i dystrybucji wiedzy Machlup zaliczyt 30 réznych dziedzin zgrupowanych w 5 kate-
goriach: oéwiata, badania naukowe, media komunikacji, komputery, ustugi informacyjne (finanse, ubez-
pieczenia, inwestycje). Zob.: T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne. ..., op. cit., s. 52.
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* zmiane uktadu preferencji spotecznych (widoczna waluacja zasobéw infor-
macyjnych, wiedzy);

* radykalizacje zmian sieci komunikacyjnej (dominacja kontaktow posrednich
nad bezposrednimi, fenomen typu ,globalna wioska”, potencjalne i realne
mozliwosci komunikowania sie ,,kazdego z kazdym” w ,,dowolnym czasie”).

Konkluduje Sienkiewicz: ,,zmiany sieci komunikacyjnej indukuja zmiany po-
zostatych czynnikéw okreslajacych system spoteczny, tj. dostep do zasobéw in-
formacyjnych (wiedzy) oraz preferencje jednostek (grup) i reguly rozdziatu dobr
(zasobow)”%. Wazne staje si¢ polaczenie komputeréw ze §rodkami tacznosci, co
zwieksza efektywno$¢ pracy, zaréwno intelektualnej, jak i kontrolowanej przez
nia produkcji i dystrybucji towaréw. Stad tez spoteczenstwo informacyjne ,,nie
tylko posiada rozwiniete $rodki przetwarzania informacji i komunikowania, lecz
przetwarzanie informacji jest podstawa tworzenia dochodu narodowego i dostar-
cza zrodha utrzymania wiekszosci spoteczenstwa”.

W tym kontekscie nalezy przywotaé tez¢ Manuela Castellsa, ktory postugu-
jac sie pojeciem paradygmatu technologii informacyjnej, podkresla te jego cechy,
ktére ujete razem stanowig materialne podstawy spoteczenistwa informacyjnego.
Jego zdaniem mozna wyodrebni¢ trzy takie cechy:

* informacja stanowi surowiec: mamy do czynienia z ,,technologiami dziatajacy-

mi na informacje”, a nie ,informacjami shuzgcymi do dziatania na technologie”;
* wszechobecno$¢ wplywu nowych technologii. ,,Poniewaz informacja jest in-

tegralng czeScig wszelkiej ludzkiej dziatalnosci, wszystkie procesy naszej in-

dywidualnej i zbiorowej egzystencji sa bezposrednio formowane (cho¢ z pew-
noécig nie zdeterminowane) przez nowe technologiczne medium”;

* sieciowa logika kazdego systemu czy zbioru stosunkéw, w ktérych operuje si¢
nowymi technologiami informacyjnymi. ,,Ta topologiczna konfiguracja — sie¢

— moze by¢ teraz materialnie wprowadzana do wszystkich rodzajéw proce-

sOw i organizacji, dzieki dostepnym obecnie technikom informacyjnym”3.

Sie¢

Charakterystyczna cecha spoteczefistwa informacyjnego jest jego sieciowy charak-
ter. Jak juz wspomniano, sieci spoteczne nie s3 zjawiskiem nowym, jednakze dopiero

2 P. Sienkiewicz, Teoria rozwoju. . ., op. cit., s. 508-509.
30 T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne..., op. cit., s. 53.
31 M. Castells, Spoleczeristwo sieci, op. cit., s. 78.
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rozwdj technologii komunikacyjnych umozliwit wykorzystanie tkwigcego w nich
potencjatu. Tomasz Goban-Klas i Piotr Sienkiewicz za prapoczatki sieci uznaja po-
wstanie mozliwosci przekazywania informacji na odlegtos¢ (ustugi pocztowe, znaki
dymne czy $wietlne), co stanowito zalazek sieci komunikacyjnej. Za novum uwazaja
»hiezmierne zageszczanie owej sieci oraz faczenie w niej wszystkich nowych i naj-
nowszych wynalazkéw w dziedzinie komunikowania i przetwarzania informacji.
Stad pojecie sieci obejmuje co$ wiecej niz fizyczne urzadzenia do transmisji groma-
dzenia, przetwarzania oraz odtwarzania glosu, danych oraz obrazéw”*.

Za istotne pojecie, opisujgce funkcjonowanie spoteczefistw i panstw w wieku
informacji, uznano sieé, a wiec — zgodnie z najprostszg definicjg — zbiér wzajem-
nie powigzanych weztéw™. Sieci sktadajg sie zatem z trzech gléwnych elemen-
téw: weztdéw, powigzan i przepltywdw. Wezet to punkt potaczony z przynajmniej
jednym innym weztem, a przeptywy to dane przekazywane przez to potaczenie®.

Powiazania te moga przybiera¢ réznoraki charakter. John Arguilla i David
Ronfeldt wyrézniajg trzy podstawowe modele sieci: tancuch, gwiazde i tzw. full
matrix, czyli sie¢ all — channel. Sie¢ typu tanicuch jest siecig liniowa, komunikacja
i koordynacja dziatah pomiedzy poszczegdlnymi weztami nastepuje wzdtuz linii,
a wiec do pofaczenia poszczegdlnych weztéw potrzebne sa wszystkie z nich. Na-
tomiast sie¢ typu gwiazda charakteryzuje si¢ wystepowaniem wezla centralnego,
przez ktéry nastepuje komunikacja pomiedzy poszczegdlnymi pozostatymi we-
ztami; trzeba jednak pamietaé, iz nie jest to struktura hierarchiczna. Wreszcie
sie¢ typu full matrix (all — channel) to struktura, w ktorej wezly potaczone s3 ze
sobg na zasadzie kazdy — z kazdym®.

Jak wskazuje Manuel Castells to, czym jest wezel, zalezy od rodzaju konkret-
nych sieci. Weztami sa zatem rynki gieldowe i ich pomocnicze centra zaawan-
sowanych ustug w sieci globalnych przeplywow finansowych, narodowe rady
ministrow i Komisja Europejska w politycznej sieci Unii Europejskiej, systemy
telewizyjne, studia rozrywkowe, nowe zespoly i przeno$ne urzadzenia wytwarza-
jace, transmitujace i odbierajace sygnaty w globalnej sieci nowych mediéw, ktora
lezy u korzeni kulturowej ekspresji i opinii publicznej. Wezel, pisze Castells, to
punkt, w ktérym krzywa przecina sama siebie, a zatem dystans (fizyczny, spotecz-
ny, ekonomiczny, polityczny, kulturowy) dzielacy poszczegdlne wezly przyjmu-
je warto$¢ zero dla kazdego wezla tej samej sieci i nieskoniczonosci dla kazdego
punktu na zewnatrz sieci. Laczace sieci przetaczniki (switchers) — np. przeptywy

32 T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne. .., op. cit., s. 101.

3 Tak sie¢ definiuje m.in. Castells. Zob.: M. Castells, Spofeczeristwo sieci, op. cit., s. 468.
34 Zob.: D. Barney, Spofeczerstwo sieci, Wydawnictwo Sic!, Warszawa 2008, s. 37.

3 Zob.: T.R. Aleksandrowicz, Sieciowy paradygmat. .., op. cit., s. 65.
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finansowe przejmujace kontrole nad medialnymi imperiami, ktére wptywaja na
procesy polityczne — s3 uprzywilejowanymi instrumentami wiladzy: ci, ktérzy
kontrolujg przetaczniki de facto posiadaja wladze®. Weztami sa takze osoby fi-
zyczne, np. funkcjonujgce w ramach portali spotecznosciowych typu Facebook.

Trudno zatem nie zauwazy¢, iz z tak rozumianymi sieciami mamy do czynie-
nia praktycznie w kazdym obszarze rzeczywistosci. Agnieszka Rothert wskazu-
je, iz ysieci sg wszedzie. | w nas, i wokol nas, a takze my tworzymy sieci (...) zja-
wisko sieci czy sieciowo$ci przejawia si¢ w sposob zréznicowany, np. mamy sieci
kolejowe, sieci elektryczne, sieci reklamy, sieci handlowe, P2P (peer to peer), sieci
biologiczne (uktad nerwowy czy sieci rozprzestrzeniania si¢ choréb zakaznych),
sieci terrorystyczne. Co wiecej, wszechobecno$¢ sieci wskazuje, iz jest to poje-
cie o charakterze przestrzennym, jak i bardziej abstrakcyjnym™’. Sieci stanowia
zatem podstawowg strukture systemow ztozonych, zywych, spotecznych i tech-
nicznych; sieciowo$¢ jako cecha wystepuje w odrebnych od siebie zjawiskach (in-
ternet, AIDS, ruchy spoteczne)®. Najczeéciej przywolywanym przektadem sieci
jest World Wide Web (WWW)3*.

Rozwéj badan nad sieciowo$cia, cechami sieci, ich zrozumieniem i wyko-
rzystaniem jest w tym kontekscie w pelni zrozumialy. W literaturze przedmiotu
podkresla si¢ wykorzystywanie w tych badaniach dorobku takich dziedzin, jak
matematyka, cybernetyka, teoria informacji czy analiza systemowa. Uwazany za
tworce cybernetyki Norbert Wiener stworzyt podstawy badan nad mechanizma-
mi kontroli i sprzezenia zwrotnego, Claude Shannon w swojej teorii informacji
uczynit informacje kategorig mierzalng na wzo6r materii i energii. Ludwig von
Bertalanfy w swojej ogolnej teorii systemdéw wyodrebnit pojecia, z ktérymi spo-
tykamy sie, badajac kazdy system: informacje (rozumiang jako symboliczne od-
wzorowanie materii i energii), sieci, czyli kanaly przeptywu informacji, pamigé
(przetwarzanie, przechowywanie, pozyskiwanie informacji), kontrola — petla
sprzezenia zwrotnego i wykorzystanie informacji do wptywania na inne syste-
my. ,Cybernetyka zapoczatkowata badania naukowe nad procesami sterowania
i komunikowania, a ogélna teoria systeméw — nad powstawaniem i rozwojem sys-
teméw dowolnej natury. A kofica tych badan nie wida¢ i trudno przewidzie¢ ich
ostateczny rezultat™.

M. Castells, Spofeczenstwo sieci, op. cit.

A. Rothert, Emergenga rzqdzenia sieciowego, Dom Wydawniczy Elipsa, Warszawa 2008, s. 14.
Idem, Cybernetyczny porzqdek polityczny, Aspra, Warszawa 2005, s. 11.

Zob.: TR. Aleksandrowicz, Sieciowy paradygmat..., op. cit., s. 66—67.

P. Sienkiewicz, Spofeczeristwo informacyjne jako system cybernetyczny, http://winntbg.bg.agh.
edu.pl/skrypty2/0095/075-084.pdf, [dostep: 14.03.2012 r.]. Zob. A. Rothert, op. cit., s. 35 i nast.
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Badania nad wla$ciwosciami sieci wigzg sie z rozwojem matematyki i postacia
Leonarda Eulera, ktory jeszcze w XVIII wieku przedstawit sieci jako rzeczy pota-
czone dziataniami. Teoria Eulera powstata na podstawie rozwigzania tzw. zagadki
mostéow w Krélewcu, mie$cie potozonym na brzegach rzeki i dwoch wyspach po-
faczonych siedmioma mostami. Zagadka polegata na odpowiedzi na pytanie: czy
mozna przeby¢ droge, przekraczajac wszystkie mosty tylko raz? Euler udowod-
nil, iz jest to niemozliwe, a rozwiazujac zagadke, stworzyt teorie grafow, przedsta-
wiajac poszczegdlne etapy podrdzy przez mosty jako punkty, a same mosty jako
polaczenia pomiedzy punktami — czyli sie¢. Jak zauwaza Albert-Laszlé Barabisi,
»dzi§ teoria graféw jest podstawa naszego myslenia o sieciach™*.

Dzieki rozwojowi badan nad fenomenem sieciowosci dysponujemy dzi$ niepo-
rownywalnie wieksza wiedzg na temat cech sieci i zachowan struktur sieciowych
niz Euler, zar6wno jesli chodzi o badania teoretyczne, jak i praktyke ich zastoso-
wania. Analiza sieci spolecznych zaczela sie bardzo intensywnie rozwija¢ w latach
90., m.in. w zwigzku z badaniami nad rozprzestrzenianiem si¢ wiruséw (choréb
zakaznych), nowymi modelami zarzadzania, a przede wszystkim fenomenem sieci
WWW. Badania te, ktérym przeciez daleko do zakoficzenia, pozwolity na odkry-
cie cech sieci jako struktury i jako $rodowiska dziatania, ktére nie tylko pomagaja
w zrozumieniu zjawisk sieciowosci, lecz takze maja swoj wymiar praktyczny.

Przede wszystkim nalezy zauwazy¢, ze wezly nie sa sobie rowne pod wzgle-
dem iloéci polaczen. Czes¢ weztéw ma zdecydowanie wiecej polaczen niz inne.
Oznacza to, ze sa one z réznych przyczyn wazniejsze i bardziej atrakcyjne niz
inne; takie wezty nazywane s3 koncentratorami (bubami). Tak np. jako wezty na-
lezy traktowa¢ subskrybentéw CNN, samo CNN w tym kontekscie jest hubem.

Wezly grupuja sie w klastry; dla zachowania tacznoéci konieczne jest tylko
jedno potaczenie dla kazdego wezta. Centralng pozycje w sieci zajmuja te wezly,
ktére sa réwnoczesnie czescia wielu klastréw, zapewniajac tym samym faczno$é
pomiedzy nimi*%.

Istotng cechg sieci jest jej odpornosé na bledy (robustness). Sieci bezzskalowe, tj.
takie, w ktorych wiekszo§¢ weztéw ma tylko kilka potaczen, zas kilka z nich (hu-
béw) ma znaczng liczbe polaczen, charakteryzuje sie odpornoscia topologiczna.
Oznacza to, ze uszkodzenie (wyeliminowanie z sieci poszczeg6lnych weztéw) nie
wplywa na funkcjonalno$¢ catosci. Punkt krytyczny sie¢ osiaga w sytuacji, gdy
wyeliminowane zostajg najwieksze wezty w tym samym czasie. Barabasi podaje,
ze liczba jednocze$nie zablokowanych hubéw wynosi od 5 do 15% ich catkowitej

1 A.-L. Barabasi, Linked. How Everything is Connected to Everything Else and What it Means for
Business, Science, and Everyday Life, op. cit., s. 10-13.
42 Zob.: A.-L. Barabasi, op. cit., s. 18, 54-58, 71, 83.
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liczby™®. Ceng za tak rozumiang odporno$é topologiczng s3 zagrozenia zwigzane
z tzw. efektem kaskadowym. Wiaze sie on z faktem, iz jesli natezenie przeply-
wow przekracza okreslony poziom wezta (huba), cze$¢ przeptywu przejmuje inny
wezel, co moze spowodowac jego przecigzenie i — tym samym — przejecie czesci
przeptywu przez nastepny wezel. Za klasyczne przyktady dzialania efektu kaska-
dowego w literaturze przedmiotu podaje si¢ awarie sieci energetycznej wywotuja-
ce zanik dostaw energii elektrycznej do rozlegtych obszaréw. W sierpniu 1996 r.
podczas letnich upaléw jedna z linii energetycznych w Oregonie zetknela si¢
z drzewem, co spowodowalo przerwanie potaczenia. Prad zostat automatycznie
przekierowany na sasiadujaca linie, powodujac wzrost napiecia z 115 do 230 ki-
lowoltéw, co spowodowato przecigzenie linii i odciecie zasilania. W rezultacie
unieruchomionych zostato 13 generatoréw McNary Dam i odcigcie od energii
elektrycznej 11 stanéw USA i 2 prowingji kanadyjskich*. Z podobnym przypad-
kiem mieliSmy do czynienia takze w Polsce w 1998 r., przyczyna awarii i efektu
kaskadowego byto uszkodzenie linii energetycznych w poblizu Szczecina. Uwage
musi zwraca¢ fakt, iz linie te nosity charakter peryferyjny i nie byly postrzegane
jako wyjatkowo istotne dla catosci sieci. ,,Nierzadko pozornie peryferyjne sktad-
niki moga mie¢ dla catoéci danej struktury znaczenie kluczowe”*.

Pozostaje wigc faktem, ze eliminacja pojedynczych wezléw nie wptywa na
integralno$¢ calego systemu. Nic zatem dziwnego, ze struktury sieciowe bardzo
czesto porownywane s3 do proceséw mozgowych. Maja one nature holograficz-
na, ,gdyz nie istnieje zaden neuron pelniacy role naczelnego dyrektora. Mozna
usunaé dowolny neuron, przeciagé dowolny przewdd i niewiele si¢ zmieni — in-
formacje i procesy s3 rozproszone w skomplikowanej strukturze”*®. W praktyce
oznacza to bardzo istotng ceche organizacji sieciowej — jej redundancje, a zatem
posiadanie wiekszej ilosci zasobow niz wymaga tego realizacja konkretnego zada-
nia (zob. nizej). Likwidacja jednego wezta sieci nie paralizuje zatem funkcjonowa-
nia catoéci, bowiem jego zadania moze przejaé inny wezel?. Jednakze eliminacja
kilku kluczowych hubéw, powodujaca efekt kaskadowy w postaci przekierowania
przeptywéw do mniejszych (mniej wydajnych weztéw o mniejszej przepustowo-

§ci), moze wplyna¢ na funkcjonowanie catego systemu*.

4 Ibidem, s. 118 i nast.
4 Tbidem, s. 119.
4 M. Madej, op. cit., s. 27.
R. Kurtzweil, Polgczenie cztowieka z maszyng: czy czeka nas Matrix?, [w:] Wybierz czerwong pigut-
ke: nauka, filozofia i religia w Matrix, G. Yeffeth (red.), Helion, Gliwice 2003, s. 209.

¥ Zob.: TR. Aleksandrowicz, Bezpieczeristwo..., op. cit., s. 31; idem, Terroryzm miedzynarodowy,
op. cit., s. 34.

8 A.-L. Barabési, op. cit., s. 134-135, 155, 211.



