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Wprowadzenie

Zapraszam do zapoznania sie z Vademecum administratora Windows Server 2012.
Od wielu lat opisuje rozne technologie i produkty serwerowe, ale z pewnoscia moim
ulubionym tematem jest system Microsoft Windows Server. Przygladajac sie réznym
przemianom doprowadzajagcym do obecnej postaci systemu Windows Server 2012
jestem przekonany, ze jest to najbardziej znaczaca aktualizacja systemu Windows Server
od wprowadzenia wersji Windows 2000 Server. Pomimo tego, ze w tej wersji systemu
operacyjnego najbardziej widoczne sg rozlegle zmiany interfejsu uzytkownika, jeszcze
glebsze modyfikacje wprowadzono w bazowej architekturze.

Dobrg informacjg dla uzytkownikow jest to, ze system Windows Server 2012 zbu-
dowano w oparciu o ten sam kod podstawowy, jaki stosowany jest w systemie Microsoft
Windows 8. Oznacza to, ze naszg wiedz¢ na temat systemu Windows 8 mozemy w duzym
stopniu przenies¢ do systemu Windows Server 2012, wliczajagc w to dzialanie systemu
Windows przy uzyciu dotykowego interfejsu uzytkownika. System Windows Server 2012
mozna instalowac i zarzgdza¢ nim zaréwno na komputerach bez interfejsu dotykowego,
jak i komputerach, ktore taki interfejs posiadaja. Jesli jednak w koncu zaczniemy wyko-
rzystywac system przy uzyciu dotykowego interfejsu uzytkownika, poznanie obu interfej-
sow 1 poprawionych jego opcji bedzie miato zasadnicze znaczenie, by osiggna¢ powodze-
nie w naszej pracy. Z tego powodu, w calej ksigzce omawiany jest zarowno nowy interfejs
dotykowy, jak i tradycyjny (mysz plus klawiatura).

Podczas korzystania z komputerow z interfejsem dotykowym mozemy uzywac ele-
mentow na ekranie w sposob, w jaki nie byto to mozliwe poprzednio. Mozemy wprowa-
dzac tekst przy uzyciu klawiatury ekranowej i uzywac elementéw na ekranie nastgpuja-
cymi sposobami:

B Nacisniecie Nacisniecie (,pukniecie” elementu poprzez dotkniecie go palcem.
Nacisniecie lub dwukrotne nacisniecie elementéw ekranu zasadniczo réwnowazne
jest z kliknieciem lub dwukrotnym kliknieciem myszy.

B Nacisniecie i przytrzymanie Nacisniecie palcem i pozostawienie w miejscu na kilka
sekund. Nacisniecie i przytrzymanie elementu na ekranie odpowiada kliknieciu ele-
mentu prawym przyciskiem myszy.

W Szybkie przesuniecie, by zaznaczy¢ Przeciggniecie elementu na krotkim odcinku
w kierunku przeciwnym do przewijania strony. Dzialanie takie zaznacza ele-
ment i takze moze pokaza¢ powigzane polecenia. Jesli nacisniecie i przytrzymanie
nie wyswietla polecen i opcji dotyczacych obiektu, moze sprobowac szybkiego
przesuniecia.
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B Szybkie przesuniecie od krawedzi (przewijanie) Rozpoczynajagc od krawedzi
ekranu, przesuwanie do Srodka. Przesuwanie od prawej krawedzi otwiera panel
Charms (panel funkeji). Przesuwanie od lewej krawedzi pokazuje otwarte aplikacje
i pozwala fatwo przelaczac si¢ pomiedzy nimi. Przesuwanie od gornej lub dolnej kra-
wedzi pokazuje polecenia dla aktywnego elementu.

W Szczypanie (pinch) Dotknigcie elementu dwoma palcami, a nastepnie zblizenie pal-
cow do siebie. Dziatanie takie powoduje zblizenie lub pokazywanie mniejszej ilosci
informacji.

B Rozcigganie (stretch) Dotkniecie elementu dwoma palcami, a nastepnie oddale-
nie palcow od siebie. Rozcigganie powoduje oddalenie lub pokazanie wigkszej ilosci
informacji.

Poniewaz napisalem wiele popularnych ksigzek na temat systemu Windows Server,

na te ksigzke moglem popatrze¢ z nietypowej perspektywy — z perspektywy uzyskiwa-

nej dzieki wieloletnim doswiadczeniom korzystania z tej technologii. Na dtugo przed
pojawieniem sie produktu nazwanego Windows Server 2012 korzystalem z wersji beta

tego produktu. Trzeba powiedzie¢, ze ostateczna wersja systemu Windows Server 2012

dostepna teraz przeszta sporg ewolucje.

Jak z pewnoscig mozna tatwo zauwazy¢, mnostwo informacji o systemie Windows
Server 2012 dostepnych jest w sieci Web i innych ksigzkach. Mozemy napotka¢ pod-
reczniki, witryny, grupy dyskusyjne, ktore utatwiajg korzystanie z systemu Windows Ser-
ver 2012. Jednakze zaletg niniejszej ksigzki jest to, ze wiekszos¢ informacji potrzebnych
do poznania systemu Windows Server 2012 znalez¢ mozna w jednym miejscu i s3 one
prezentowane w uporzadkowany i zrozumialy sposob. Ksigzka zawiera wszystko to,
co potrzebne jest do dostosowania instalacji systemu Windows Server 2012, opanowania
konfiguracji i konserwacji systemu Windows Server 2012.

W tej ksigzce opisuje, jak dzialajg funkcje systemu i dlaczego dziataja w ten sposob
oraz jak dostosowywac funkcje, by spelniaty nasze potrzeby. Przedstawiam takze specy-
ficzne przyktady, ilustrujace, jak pewne funkcje moga spetniac nasze potrzeby oraz w jaki
spos6b uzywa¢ innych funkcji do rozwigzywania napotykanych problemoéw. Ponadto
w tej ksigzce zamieszczono wskazowki, informacje o zalecanych rozwigzaniach i przy-
kiady sposobow optymalizowania systemu Windows Server 2012. Niniejsza ksigzka
nie poprzestaje tylko na nauczaniu sposobéw konfigurowania systemu Windows Server
2012, pokazuje takze, jak najlepiej wykorzystywac system i jego funkcje.

Inaczej niz w przypadku wielu innych ksigzek na temat administracji systemu Win-
dows Server 2012, ta ksigzka nie jest przeznaczona tylko dla uzytkownikow o okreslo-
nym poziomie wiedzy. Nie jest to tez ksigzka dla poczgtkujacych. Niezaleznie od tego, czy
Czytelnik to poczatkujacy administrator czy zahartowany profesjonalista, wiele informa-
cji zamieszczonych w ksigzce bedzie wartosciowych i potrzebnych przy pracy z instala-
cjami systemu Windows Server 2012.
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Dla kogo przeznaczona jest ta ksigzka?

Vademecum administratora Windows Server 2012 uwzglednia wszystkie wersje systemu
Windows Server 2012. Ksigzka jest przeznaczona dla:

B Administratorow aktualnie zajmujacych sie systemami Windows

B Uzytkownikow, ktorzy pelnia pewne funkcje administracyjne

B Administratorow, ktorzy przeprowadzajg aktualizacje do wersji Windows Server 2012
B Administratorow, ktorzy przenoszg systemy z innych platform

W celu zamieszczenia w ksigzce mozliwie maksymalnej ilosci informacji konieczne byto
przyjecie zatozenia, ze czytelnik posiada podstawowa wiedze dotyczaca systemu Windows
Server. Z tego wzgledu w ksigzce pominiete zostaly rozdziaty omawiajace podstawy archi-
tektury systemu Windows Server, procesow uruchamiania i zamykania systemu Windows
Server czy kwestii opisujacych, dlaczego warto stosowac system Windows Server. Ksigzka
pozwala jednak pozna¢ taka tematyke, jak konfigurowanie serwera systemu Windows,
zasad grupy, zabezpieczenia, inspekcja, kopie zapasowe, przywracanie systemu i wiele
innych.

Dodatkowo przyjeto zalozenie, ze czytelnik jest juz zaznajomiony ze standardowymi
poleceniami i procedurami, a takze z interfejsem uzytkownika systemu Windows. Wie-
cej informacji na temat podstaw systeméw Windows mozna znalez¢ w innych zasobach
(z ktorych wiele dostepnych jest w wydawnictwie Microsoft Press).

Struktura ksigzki

Rzym nie zostal zbudowany w przeciggu jednego dnia, a ksigzka ta nie zostala pomy-
slana, by przeczytac ja w ciggu dnia, tygodnia czy nawet miesigca. Najlepiej jest czyta¢
ksigzke we wlasnym tempie, po trochu kazdego dnia, tak jak uzytkownik zapoznaje si¢
ze wszystkimi funkcjami udostgpnianymi przez system Windows Server 2012. Ksigzka
sktada sie z 16 rozdzialow. Rozdziaty pogrupowane zostalty w logicznym porzadku
i omawiajg kolejno zadania zwigzane planowaniem, projektowaniem, konfigurowaniem
i utrzymaniem.

Szybkosc¢ i tatwos¢ znalezienia odpowiedniej informacji jest podstawowsg cechg tego
kieszonkowego przewodnika. W celu szybkiego znalezienia rozwigzania problemu
ksigzka zawiera rozbudowany spis tresci, obszerny indeks i wiele innych funkcji, takich
jak opisy procedur ,krok po kroku”, wykazy i tabele zawierajace najistotniejsze informa-
cje czy odsytacze do innych rozdziatow.

Podobnie jak inne ksigzki z serii Vademecum, ksigzka Vademecum administratora Win-
dows Server 2012 zostata zaprojektowana jako zwigzly i tatwy w uzyciu poradnik zarzadza-
nia serwerami systemu Windows. Ksigzka ta powinna w kazdym momencie znajdowac
sie na biurku administratora, jako ze zawiera wszystkie informacje potrzebne do wyko-
nywania podstawowych zadan administracyjnych serwerow systemu Windows. Poniewaz
ksigzka zostata napisana tak, aby przekaza¢ jak najwiecej wiedzy w formie kieszonko-
wego przewodnika, wyszukanie w niej potrzebnych informacji nie wymaga przegladania
setek stron, a znalezienie konkretnego rozwigzania jest szybkie i proste.
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W skrocie, ksigzke napisano tak, by stanowita kompletny zbiér dostarczajacy odpo-
wiedzi na pytania dotyczace administracji systemow Windows Server. Z tego wzgledu
ksigzka skupia sie na codziennych procedurach administracyjnych, na czesto wykonywa-
nych zadaniach ilustrowanych przyktadami i opcjach, ktore sg typowe, ale niekoniecz-
nie zawsze stosowane. Jednym z celow niniejszej ksigzki byt taki dobor zawartosci, aby
ksigzka pozostata podrgcznym i tatwym w wyszukiwaniu Zrodlem, przy jednoczesnym
zapewnieniu, ze zawiera mozliwie obszerny zestaw informacji.

Konwencje stosowane w ksigzce

W niniejszej ksiazce uzytych zostalo szereg elementow, ktore powoduja, ze tekst jest bar-
dziej przejrzysty i latwiejszy w odbiorze. Pojecia zwigzane z kodem i listingi wyréznione
zostaly czcionka typu monospace. Jesli jednak uzytkownik powinien rzeczywiscie cos wpi-
sa¢, wprowadzany tekst wyswietlany jest czcionka pogrubiong. Wprowadzane czy defi-
niowane nowe pojecia prezentowane sg za pomocg kursywy.

UwaGa Zasady grupy obejmuja obecnie zaréwno zasady, jak i preferencje. W weztach
Computer Configuration (Konfiguracja komputera) i User Configuration (Konfiguracja
uzytkownika) znajduja sie dwa wezly: Policies (Zasady) i Preferences (Preferencje).
Ustawienia zasad ogdlnych umieszczane s w wezle Policies. Ustawienia preferen-
gji ogélnych znajduja sie w weZle Preferences. Odwotujac sie do ustawien w wezle
Policies czasami uzywam skroconego odniesienia, takiego jak User Configuration\
Administrative Templates\Windows Components (Konfiguracja uzytkownika\Szablony
administracyjne\Skfadniki systemu Windows) lub specyfikuje, ze zasady znajdu-
ja sie w wezle Administrative Templates, ponizej wezta Windows Components, dla
Konfiguracji uzytkownika. Oba odniesienia informuja, Ze omawiane ustawienie zasad
znajduje sie w wezle User Configuration, a nie wezle Computer Configuration i ze moz-
na je znalez¢ w wezle Administrative Templates\Windows Components.

Inne elementy to:

B Najlepsze rozwigzanie Przyktad najlepszych metod uzywanych podczas stosowania
zaawansowanych konfiguracji i sposobow utrzymywania systemow

W Ostrzezenie Ostrzezenie dotyczace potencjalnych problemow, ktére moga sie
pojawiac

B Dodatkowe informacje Wskazanie, gdzie mozna znalez¢ dodatkowe informacje
na dany temat

B Uwaga Wprowadzenie dodatkowych informacji szczegotowych w odniesieniu
do tematéw wymagajacych podkreslenia

B W praktyce Rada wynikajaca z doswiadczen zgromadzonych w rzeczywistych
zastosowaniach, przekazywana w trakcie omawiania zaawansowanej tematyki

B Alert zabezpieczen Wskazanie waznych kwestii zwigzanych z bezpieczenstwem

B Wskazéwka Przekazanie przydatnych wskazowek lub informacji
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Mam wielkg nadzieje, ze ksiazka Vademecum administratora Windows Server 2012 zawiera
wszystkie informacje niezbedne do wykonywania najwazniejszych zadan administra-
cyjnych serweréw systemu Windows mozliwie szybko i sprawnie. Wszelkie przemysle-
nia zwigzane z niniejszg ksigzkg prosze przesyta¢ do mnie na adres williamstanek@aol.
com. Znalez¢ mnie mozna takze na Twitterze (WilliamStanek) oraz na Facebooku (www.
facebook.com/William.Stanek.Author).

Dodatkowe zasoby

Nie istnieje jedna cudowna pozycja, umozliwiajagca petne poznanie systemu Windows
Server 2012. Chociaz niektore ksigzki starajg sie by¢ poradnikami zawierajgcymi wszyst-
kie informacje, tak naprawde nie jest to mozliwe. Pamietajagc o tym, mam nadzieje,
ze ksigzka ta bedzie wykorzystywana zgodnie z jej przeznaczeniem: jako zwiezly i tatwy
w uzyciu poradnik. Ksigzka zawiera wszystko to, co jest potrzebne do wykonywania
najwazniejszych zadan administracyjnych na serwerze systemu Windows, nie ozna-
cza to jednak, ze jest to catkowicie wystarczajace zrodto i znajdziemy w nim wszystkie
odpowiedzi.

Aktualna wiedza Czytelnika w istotny sposob okresla, czy ta badz inna ksiazka o syste-
mie Windows bedzie przydatna. Jesli Czytelnik napotyka nowy temat, powinien przezna-
czy¢ czas na Cwiczenia praktyczne zwiazane z przeczytanymi informacjami. Konieczne
jest rowniez wyszukiwanie dodatkowych informacji, by uzyska¢ odpowiednig wprawe
i wiedze.

Podczas zapoznawania si¢ z tematami zalecane jest regularne przegladanie witryn
firmy Microsoft dla systemu Windows Server (microsoft.com/windowsserver/) i support.
microsoft.com, dzigki czemu Czytelnik moze by¢ stale zaznajomiony z najnowszymi zmia-
nami oprogramowania. W celu jeszcze lepszego wykorzystania niniejszej ksigzki warto
odwiedzi¢ mojg witryne sieci Web pod adresem williamstanek.com/windows. Witryna
zawiera informacje na temat systemu Windows Server 2012 i aktualizacji ksigzki.

Pomoc techniczna

Wydawnictwo Microsoft Press doklada wszelkich staran, zeby zapewni¢ precyzje swoich
ksigzek gromadzgc uwagi o nich pod adresem sieci Web oreilly.com:

http://go.microsoft.com/FWLink/?Linkid=258651
Niewymienione tam bledy mozna zglasza¢ za posrednictwem tej samej strony.

Dodatkowe wsparcie mozna uzyskac poprzez poczte elektroniczng Microsoft Press Book
Support i adres:

mspinput@microsoft.com

Prosimy pamieta¢, ze pod wymienionymi powyzej adresami nie jest oferowana pomoc
techniczna oprogramowania firmy Microsoft.
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Oczekujemy na Wasze uwagi

W firmie Microsoft Press najbardziej cenimy zadowolenie naszych Czytelnikow, a wszel-
kie Panstwa opinie sg dla nas bardzo wartosciowe. Swoje komentarze i opinie o ksigzce
prosimy kierowac pod adres:

http://www.microsoft.com/learning/booksurvey

Zapoznajemy sie z kazdym komentarzem i pomystem. Z gory dzigkujemy za przestane
uwagi!

Pozostanmy w kontakcie

Warto rozmawia¢! JesteSmy na Twitterze pod adresem: hitp://twitter.com/MicrosoftPress.
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Administrowanie systemem
Windows Server 2012 — przeglad

W tym rozdziale:
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ystem Microsoft Windows Server 2012 to system operacyjny bogato wyposazony

w roznorodne funkcje, ktore sg bardzo sprawne i posiadajg wiele zastosowan. System
zostat zbudowany w oparciu o usprawnienia wprowadzone przez firme Microsoft w syste-
mie Windows Server 2008 Release 2. Systemy Windows Server 2012 i Windows 8 wspot-
uzytkuja szereg wspolnych funkcji, poniewaz byly czescig tego samego projektu. Funkcje
te korzystajg ze wspolnego kodu bazowego, ktorego zakres obejmuje rozne obszary tych
systemow operacyjnych, takich jak zarzadzanie, bezpieczenstwo, obstuga sieci i maga-
zynu. Z tego wzgledu wiele informacji, jakie posiadamy w odniesieniu do systemu
Windows 8, mozemy réwniez zastosowac do systemu Windows Server 2012.

W niniejszym rozdziale przedstawiono, jak rozpoczac prace z systemem Windows
Server 2012 i przeanalizowano zakres, w jakim zmiany architektury wptynety na spo-
sob korzystania z systemu Windows Server 2012 i zarzgdzania nim. W tym rozdziale,
a takze w pozostalych rozdziatach ksigzki znajdziemy takze omowienie wielu funkcji
i usprawnien zwigzanych z bezpieczenstwem. Opisy te obejmujg wszystkie aspekty bez-
pieczenstwa komputera, a w tym bezpieczenstwo fizyczne, bezpieczenstwo informacji
i zabezpieczenia sieci. Pomimo ze ksigzka ta gtownie skupia si¢ na kwestiach zwigzanych
z administracjg systemu Windows Server 2012, prezentowane wskazéwki i metody przy-
datne beda dla kazdego, kto obstuguje system operacyjny Windows Server 2012, projek-
tuje dla niego aplikacje, czy po prostu go wykorzystuje.



Systemy Windows Server 2012 i Windows 8

Przed zainstalowaniem systemu Windows Server 2012 powinnismy starannie zaplanowac
architekture serwera. Czescig procesu planowania implementacji powinno by¢ doktadne
przyjrzenie sie konfiguracji oprogramowania, ktoéra bedzie uzywana, oraz zmodyfikowa-
nie konfiguracji sprzetu kazdego serwera, by spetnione byly odpowiednie wymagania.
Elastycznos¢ instalowania serweréw zapewnia nam mozliwos¢ zastosowania jednego
z trzech typow instalacji:

B Instalacja serwera z interfejsem GUI Jest to opcja instalacji udostepniajaca petna
funkcjonalnos¢ — nazywana réwniez instalacjq pelnego serwera. Mozemy skonfiguro-
wac serwer tak, by wlaczy¢ dowolne potgczenie rol, ustug rol i funkeji, a do zarzadza-
nia serwerem udostepniany jest petny interfejs uzytkownika. Ta opcja instalacji jest
najbardziej dynamicznym rozwigzaniem i jej wybor zalecany jest w przypadku insta-
lacji systemu, w trakcie uzytkowania ktorego zmieniajg sie role pelnione przez serwer.

B Instalacja Server Core Jest to opcja instalacji minimalnej, ktéra udostepnia usta-
lony podzbior r6l, ale nie obejmuje takich sktadnikow, jak powloka graficzna, kon-
sola MMC czy Pulpit. Instalacja Server Core umozliwia udostepnienie ograniczonego
zestawu 16l serwera. Do zarzgdzania serwerem udostepniany jest uproszczony inter-
fejs uzytkownika, a wigkszos¢ zadan zwigzanych z zarzadzaniem jest wykonywana
lokalnie w wierszu polecen lub zdalnie przy uzyciu narzedzi zarzgdzania. Ta opcja
instalacji najlepiej nadaje sie, kiedy potrzebny jest dedykowany serwer, pelniacy
specyficzng role lub kilka rol. Poniewaz nie zostajg zainstalowane dodatkowe funk-
cje, inne ustugi nie wprowadzajg obcigzen, dzigki czemu wyznaczone role uzyskuja
dostep do wiekszych zasobow serwera.

W Instalacja serwera przy minimalnym interfejsie Jest to posrednia opcja instala-
cji, gdzie wykonywana jest pelna instalacja serwera, a nastepnie usuwana graficzna
powloka serwera (Server Graphical Shell). Pozostawiono zminimalizowany interfejs
uzytkownika, konsole MMC (Microsoft Management Console), narzedzie Server
Manager i podzbior funkeji Panelu sterowania do zarzadzania lokalnego. Ta opcja
instalacji dobrze nadaje si¢ do sytuacji, kiedy chcemy uwaznie kontrolowac zadania,
ktore moga by¢ wykonywane na serwerze, a takze zainstalowane role i funkcje ser-
wera, ale jednoczesnie chcemy takze korzystac z zalet interfejsu graficznego.

Typ instalacji wybierany jest podczas instalacji systemu operacyjnego. Istotng zmiang
w poréwnaniu do poprzednich wersji systemu Windows Server jest to, ze mozemy zmie-
ni¢ typ instalacji takze juz po zainstalowaniu serwera. Najwazniejsze réznice pomiedzy
rodzajami instalacji odnosza sie do obecnosci graficznych narzedzi zarzadzania i powtoki
graficznej. Instalacja Server Core nie posiada zadnego z tych elementow, instalacja petna
posiada oba, a instalacja o minimalnym interfejsie ma tylko graficzne narzedzia zarzadzania.

Dobatkowe INFORMACJE Dla kilku funkdji i rél serwera wymagana jest powtoka gra-
ficzna, na przyktad dla takich ustug, jak Fax Server, Remote Desktop Session Host,
Windows Deployment Services czy interfejs uzytkownika Internet Printing. Ponadto
w programie Event Viewer dla widoku szczegdtéw wymagana jest powtoka graficzna,
podobnie jak w przypadku interfejsu graficznego dla programu Windows Firewall.
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Podobnie jak w przypadku systemu Windows 8, system Windows Server 2012 udostgp-
nia nastepujace funkcje:

B Modutowa konstrukcja dla zachowania niezaleznosci od jezykéw i tworzenie obra-
zow dysku dla zachowania niezaleznosci od sprzetu  Kazdy skladnik systemu ope-
racyjnego zostal zaprojektowany jako niezalezny modutl, ktéry mozna tatwo dodac¢
lub usuna¢. Funkcjonalnosc ta stanowi podstawe architektury konfiguracji w syste-
mie Windows Server 2012. Firma Microsoft dystrybuuje system Windows Server
2012 na nosnikach, zawierajacych obrazy dysku WIM (Windows Imaging Format),
dla ktorych zastosowana zostala kompresja i mechanizmy magazynu SIS (Single-
-Instance Storage), istotnie zmniejszajgce rozmiar plikow obrazu.

m Srodowiska instalacji wstepnej i rozruchu wstepnego  Srodowisko Windows Pre-
installation Environment 4.0 (Windows PE 4.0) zastgpilo system MS-DOS i spetnia
role srodowiska instalacji wstepnej i stanowi takze srodowisko rozruchowe dla insta-
lacji, wdrazania, odzyskiwania i rozwigzywania probleméw. Srodowisko rozruchowe,
Windows Preboot Environment, udostgpnia program menedzera rozruchu, ktory
umozliwia wybor aplikacji uruchamianych podczas fadowania systemu operacyjnego.
W przypadku systemow komputerowych, na ktérych mozna uruchamiac wiele syste-
mow operacyjnych, mozemy w tym srodowisku rozruchu uzyska¢ dostep do syste-
mow operacyjnych sprzed Windows 7 przy uzyciu wpisow dla starszych systemow
operacyjnych.

B Kontrola konta uzytkownika i podnoszenie poziomu uprawnien Kontrola konta
uzytkownika UAC (User Account Control) zwieksza bezpieczenstwo komputera
poprzez zapewnienie rzeczywistej separacji konta standardowego uzytkownika
od konta o uprawnieniach administracyjnych. Dzieki kontroli UAC wszystkie aplika-
cje dziatajg w oparciu albo o uprawnienia konta standardowego, albo o konta admi-
nistracyjnego i zgodnie z ustawieniami domyslnymi, ilekro¢ uruchamiamy aplikacje,
ktora wymaga uprawnien administracyjnych, wyswietlany jest odpowiedni monit
dotyczacy zabezpieczen. Sposob dzialania monitu zabezpieczen zalezy od ustawien
zasad grupy (Group Policy). Jesli logujemy sie w oparciu o wbudowane konto admi-
nistratora, zazwyczaj monit ten nie jest prezentowany.

W systemach Windows 8 i Windows Server 2012 funkcje korzystajace ze wspolnego
kodu maja identyczne interfejsy zarzgdzania. W rzeczywistosci prawie kazde narzedzie
Panelu sterowania dostepne w systemie Windows Server 2012 jest identyczne lub prawie
identyczne, jak jego odpowiednik w systemie Windows 8. Rzecz jasna istniejg wyjatki
w niektorych przypadkach dla standardowych ustawien domyslnych. Poniewaz system
Windows Server 2012 nie korzysta z funkcji ocen wydajnosci, serwery systemu Windows
nie udostepniajg wynikow indeksu WEI (Windows Experience Index). Poniewaz system
Windows Server 2012 nie uzywa trybu uspienia czy powigzanych stanéw, serwery
Windows nie maja funkcji usypiania, hibernacji czy wznawiania dzialania systemu. Jako
ze zazwyczaj na serwerach nie chcemy stosowac rozszerzonych opcji zarzadzania zasi-
laniem, w tym obszarze system Windows Server 2012 udost¢pnia uproszczony zestaw
opcji.

System Windows Server 2012 nie udostepnia rozszerzen interfejsu Windows Aero,
paska bocznego (Windows Sidebar), gadzetow systemu Windows i innych usprawnien
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interfejsu uzytkownika, poniewaz zostat zaprojektowany, by zapewnic¢ optymalng wydaj-
nos¢ dla zadan wykonywanych przez serwer, a nie dla obstugi rozbudowanych funkcji
personalizacji dzialania pulpitu. Jesli korzystamy z pelnej instalacji serwera, mozemy
doda¢ modut Desktop Experience, a nastepnie wlaczy¢ na serwerze niektore funkcje
systemu Windows 8.

Oprogramowanie Desktop Experience udostgpnia na serwerze funkcje pulpitu
systemu Windows. Dodawane funkcje to program Windows Media Player, motywy
pulpitu, wideo w systemie Windows (obstuga AVI), Windows Defender, Disk Cleanup
(czyszczenie dysku), Sync Center (centrum synchronizacji), Sound Recorder (rejestro-
wanie dzwieku), Character Map (tablica znakéw) i Snipping Tool (narzedzie wycinanie).
Funkcje te pozwalaja korzystac z serwera jak z komputera typu desktop, jednak zmniej-
szajg ogolna wydajnosc serwera.

Poniewaz wspoélne funkcje systemow Windows 8 i Windows Server 2012 majg tak
wiele podobienstw, nie bedziemy opisywac zmian interfejsu w porownaniu do poprzed-
nich wersji systemu operacyjnego, nie bedziemy omawia¢ dziatania funkcji UAC itd.
Funkgcje te dokladnie opisane zostaly w ksiazce Vadmecum Administratora Windows 8
(APN Promise, Warszawa 2012) i zachecam, by postugiwac sie tym poradnikiem razem
z niniejszg ksigzka. Oprocz opisu wielu zadan administracyjnych, ksigzka ta analizuje
takze sposoby dostosowywania systemu operacyjnego i srodowiska Windows, konfiguro-
wania urzadzen sprzetu i sieci, zarzagdzania dostepem uzytkownikow i ustawieniami glo-
balnymi, konfigurowania sieci komputeroéw i urzgdzen przenosnych, korzystania z funk-
cji zdalnego zarzadzania i pomocy zdalnej, rozwigzywania problemow systemu i wiele
innych. Z drugiej strony, we wspomnianej ksigzce nie ma zadnych informacji na temat
administracji ustugami katalogowymi, administracji danymi i siecig.

Poznajemy system Windows Server 2012

System operacyjny Windows Server 2012 obejmuje kilka r6znych wersji. Wszystkie wer-
sje systemu Windows Server 2012 obstuguja wiele rdzeni procesorow. Trzeba zdawac
sobie sprawe, ze chociaz wersja moze obstugiwac tylko jedno gniazdo na procesor (nazy-
wane takze procesorem fizycznym), to jeden procesor moze mie¢ osiem rdzeni (nazywa-
nych procesorami logicznymi).

Windows Server 2012 jest 64-bitowym systemem operacyjnym. W tej ksigzce systemy
zaprojektowane dla architektury x64 nazywane bedg 64-bitowymi systemami. Poniewaz
rozne wersje serwerow obstuguja te same kluczowe funkeje i narzedzia administracyjne,
metody opisywane w ksigzce mozemy stosowa¢ do wszystkich wersji systemu Windows
Server 2012.

Podczas instalowania systemu Windows Server 2012 konfigurujemy go odpowiednio
do petnionej roli w sieci, zgodnie z ponizszym opisem:

W Zasadniczo serwery sg przypisywane tak, by nalezaly do grupy roboczej lub domeny.
W Grupy robocze s3 luznym ,stowarzyszeniem” komputerow, gdzie kazdy komputer
zarzadzany jest oddzielnie.
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B Domeny to zestaw komputerow, ktore moga by¢ zarzadzane kolektywnie za pomoca
kontrolerow domen, ktérymi sg systemy Windows Server 2012, zarzadzajace doste-
pem do sieci, do bazy danych katalogu i do wspotuzytkowanych zasobow.

Uwaea W tej ksigzce pojecia system Windows Server 2012 i rodzina systeméw
Windows Server 2012 odnosza sie do wszystkich wersji systemu Windows Server 2012.
Rézne wersje serwera obstuguja te same kluczowe funkcje i narzedzia administracyjne.

Inaczej niz w przypadku systemu Windows Server 2008, system Windows Server 2012
korzysta z ekranu Start. Ekran ten jest oknem, nie jest to menu. Na ekranie startowym
programy majg posta¢ kafelkow. Nacisniecie lub Kklikniecie kafelka uruchamia program.
Jesli nacisniemy i przytrzymamy program lub klikniemy prawym przyciskiem myszy,
wyswietlony zostaje panel opcji. Pasek znaczkow jest panelem opcji dla ekranow Start,
Desktop (Pulpit) i PS Settings (Ustawienia PC). Za pomocg dotykowego interfejsu uzyt-
kownika mozemy wyswietli¢ znaczki przesuwajac je z prawej strony ekranu. Za pomocg
myszy i klawiatury mozemy wyswietli¢ znaczki, przesuwajac kursor myszy nad ukrytym
przyciskiem w prawym gérnym lub prawym dolnym narozniku ekranu Start, Desktop
lub PC Settings lub naciskajac klawisz Windows+ C.

Nacisniecie lub klikniecie znaczka Search (Wyszukaj) powoduje wyswietlenie panelu
wyszukiwania (Search). Dowolny tekst wpisywany na ekranie startowym jest wprowa-
dzany do pola Search w panelu wyszukiwania. Pole Search moze by¢ ukierunkowane
na wyszukiwanie aplikacji (Apps), ustawien (Settings) lub plikow (Files). W przy-
padku ukierunkowania na aplikacje szybko mozemy znalez¢ zainstalowane programy.
Ukierunkowanie dotyczace ustawien pozwala uzy¢ pola Search do szybkiego wyszukiwa-
nia ustawien i opcji w Panelu sterowania, a ukierunkowanie dotyczgce plikow przyspie-
sza wyszukiwanie plikow.

Jeden ze sposobow szybkiego otwierania programu polega na nacisnieciu klawisza
Windows, wpisaniu nazwy pliku programu i nacisnigciu Enter. Ten skrot dziata, o ile pole
Search ukierunkowane jest na aplikacje (zazwyczaj jest to ustawienie domyslne).

Naciskanie klawisza Windows powoduje przetagczanie pomiedzy ekranem startowym
a pulpitem (lub jesli korzystamy z ekranu PC Settings, pomiedzy tym ekranem a ekranem
Start). Na ekranie startowym umieszczony jest kafelek Desktop (Pulpit), ktory mozemy
nacisngc lub klikna¢, by wyswietli¢ pulpit. Pulpit mozemy rowniez wyswietli¢ naciskajac
klawisze Windows +D lub w celu zerkniecia na pulpit naciskajgc i przytrzymujac klawi-
sze Windows +, (przecinek). Na ekranie Start mamy dostep do Panelu sterowania, naci-
skajac lub klikajac kafelek Control Panel (Panel sterowania). Z pulpitu mozemy wyswiet-
li¢ Panel sterowania poprzez uzyskanie dost¢pu do znaczkow, nacisniecie lub klikniecie
znaczka Settings (Ustawienia), a nastepnie nacisniecie lub klikniecie znaczka Control
Panel. Dodatkowo, poniewaz domyslnie program File Explorer (Eksplorator plikow) jest
przypiety do paska zadan pulpitu, mozemy zazwyczaj uzyskac¢ dostep do Panelu sterowa-
nia na pulpicie, wykonujac nastepujace dziatania:

1. Otworzy¢ program File Explorer, naciskajac lub klikajgc ikong paska zadan.
2. Na liscie adresowej nacisng¢ lub klikng¢ potozony najbardziej na lewo przycisk opcji

(strzatka w do?).

3. Nacisng¢ lub klikng¢ Control Panel.
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Okna Start i Desktop majg przydatne menu, ktére mozemy wyswietli¢, naciskajac i przy-
trzymujac lub klikajagc prawym przyciskiem myszy dolny lewy naroznik ekranu Start
lub pulpitu. W menu mamy nastepujace opcje: Command Prompt (Wiersz polecen),
Command Prompt (Admin) [Wiersz polecen (admin)], Device Manager (Menedzer
urzagdzen), Event Viewer (Podglad zdarzen), System i Task Manager (Menedzer zadan).
Na ekranie Start ukryty przycisk w lewym gornym narozniku po aktywacji pokazuje
miniature pulpitu, a nacisniecie lub klikniecie miniatury otwiera pulpit. Z kolei na ekra-
nie pulpitu ukryty przycisk w lewym gornym narozniku pokazuje miniature ekranu Start,
a nacisniecie lub klikniecie miniatury otwiera ekran Start. Nacisniecie i przytrzymanie
miniatury lub klikniecie jej prawym przyciskiem myszy powoduje wyswietlenie menu
kontekstowego.

Opcjami ustawien wylaczania (Power) sg obecnie Shutdown (Wylacz) i Restart
(Uruchom ponownie). Tak wigc, aby wylaczy¢ lub ponownie uruchomic serwer, trzeba
wykona¢ nastepujace dziatania:

1. Wyswietli¢ opcje Start, przesuwajac do srodka z prawej strony ekranu lub przesuwa-
jac kursor myszy do dolnego lub gornego prawego naroznika ekranu.

2. Nacisngc¢ lub klikng¢ Settings, a nastepnie nacisna¢ lub klikng¢ Power.

3. Nacisng¢ lub klikng¢ odpowiednie polecenie Shut Down lub Restart.

Innym sposobem moze by¢ tez nacisniecie fizycznego wylgcznika zasilania serwera,
by zainicjowac procedure wylgczania (wylogowanie, a nastepnie wylaczenie). Jesli uzy-
wany jest komputer klasy desktop i sprzet ten posiada przycisk wprowadzania w tryb
uspienia, przycisk ten jest domyslnie wyltaczony, podobnie jak opcja zamknigcia pokrywy
w komputerach przenosnych. Dodatkowo, konfiguracja serwerow powoduje wylaczenie
wyswietlania po 10 minutach braku aktywnosci.

Systemy Windows 8 i Windows Server 2012 obstuguja specyfikacje ACPI 5.0
(Advanced Configuration and Power Interface). System Windows stosuje interfejs ACPI
dla systemu kontroli i do przechodzenia pomiedzy stanami poboru energii urzgdzenia
w celu zmniejszenia zuzycia energii, wprowadzajac lub wylaczajac stan petnego poboru
energii (praca), stan niskiego poboru energii i stan wylgczenia.

Ustawienia dotyczace zasilania okreslone sg przez aktywny plan zasilania. Do pla-
now zasilania mozemy uzyskac¢ dostep w Panelu sterowania naciskajagc lub klikajac aplet
System And Security (System i zabezpieczenia), a nastgpnie naciskajac lub klikajac Power
Options (Opcje zasilania). System Windows Server 2012 wyposazony jest w narzedzie
Power Configuration (Powercfg.exe) do konfigurowania opcji zasilania w wierszu pole-
cen. W wierszu polecen, aby wyswietli¢ skonfigurowane plany, wpisujemy powercfg /1.
Aktywny plan zasilania oznaczony jest gwiazdka.

Domyslnie aktywny plan w systemie Windows Server 2012 to plan nazwany Balanced
(Zréwnowazony) i ma nastepujaca konfiguracje:

B Dyski twarde nigdy nie sa wylaczane (odwrotnie niz opcja wylaczania dyskow
po uptywie okreslonego okresu bezczynnosci)

B Wylaczone s3 zdarzenia wybudzania komputera (odwrotnie niz opcja umozliwiajaca
wybudzanie komputera o okreslonych porach)
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Wigczenie selektywnego wstrzymywania USB (odwrotnie niz opcja wylaczajaca selek-
tywne wstrzymywanie)

Stosowanie umiarkowanych ustawien oszczedzania energii zasilania dla bezczynnych
taczy PCI Express (odwrotnie niz opcja maksymalnego oszczedzania zasilania)
Stosowanie aktywnego systemu chtodzenia poprzez zwigkszenie predkosci wenty-
latoréw przed spowolnieniem procesoréw (odwrotnie niz opcja stosujgca pasywny
system chtodzenia, ktory spowalnia procesory, zanim zwiekszona zostaje predkos¢
obrotowa wentylatorow)

Stosowanie minimalnych i maksymalnych stanow procesora, jesli funkcja ta jest
obstugiwana (odwrotnie niz opcja stosujaca ustalony stan)

Uwaea Zuzycie energii zasilania to istotne zagadnienie, zwtaszcza gdy organizacje
starajg sie dziata¢ proekologicznie. Oszczedzanie energii pozwala takze firmom za-
oszczedzi¢ pieniadze, a w niektérych sytuacjach pozwala zainstalowac wieksza liczbe
serwerow w centrach danych. Jesli instalujemy system Windows Server 2012 na kom-
puterze przenosnym — na przyktad dla celéw testowych — ustawienia dotyczace zasila-
nia beda troche inne i pojawia sie takze ustawienia dotyczace okreséw pracy na baterii.

Opcje zarzadzania zasilaniem

Konfigurujgc opcje zasilania warto zwrdci¢ uwage na nastepujace istotne kwestie:

Tryby chlodzenia
Stany urzadzenia
Stany procesora

Interfejs ACPI definiuje aktywne i pasywne tryby chtodzenia. Poréwnujac te tryby chto-
dzenia mozna powiedzie¢, ze sg one swoimi odwrotnosciami:

Chlodzenie pasywne zmniejsza wydajnosc systemu, jednak praca systemu jest cich-
sza, poniewaz mniejszy jest poziom szumoéw wentylatorow. W przypadku pasywnego
chlodzenia system Windows zmniejsza zuzycie energii, by zmniejszy¢ temperature
komputera, jednak kosztem wydajnosci. W tym przypadku system Windows zmniej-
sza szybkos¢ procesora (by obnizy¢ temperature), zanim zwiekszy predkos¢ obrotowsa
wentylatorow, co zwieksza zuzycie energii.

Aktywne chlodzenie umozliwia korzystanie z maksymalnej wydajnosci systemu.
W tym przypadku system Windows zwieksza zuzycie energii, by obnizy¢ temperature
komputera, czyli zwieksza predkos¢ wentylatorow przed zmniejszeniem predkosci
procesora.

Zasady zasilania uwzgledniajg gorny i dolny limit dla stanow procesora, nazywany odpo-
wiednio maksymalnym stanem procesora i minimalnym stanem procesora. Stany te zostaty
zaimplementowane w oparciu o funkcje interfejsu ACPI 3.0 (i jego nowszych wersji)
nazwang dlawieniem procesora, ktora okresla zakres stanow wydajnosci aktualnie dostep-
nego procesora, ktére moze uzywac system Windows. Okreslajac maksymalng i mini-
malng wartos¢ definiujemy granice dopuszczonych stanow wydajnosci lub mozemy uzy¢
tej samej wartosci dla kazdej granicy, by spowodowac¢, ze system bedzie stale pracowat
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w okreslonym stanie wydajnosci. System Windows zmniejsza zuzycie energii poprzez
dtawienie szybkosci procesora. Jesli na przyktad gorna granica to 100% , a dolna granica
to 5%, system Windows moze w tym zakresie dlawi¢ procesor, by zmniejszy¢ zuzycie
energii. W przypadku komputera z procesorem 3 GHz, system Windows moze dostoso-
wywac czestotliwos¢ pracy procesora w zakresie 0,15 GHz do 3,0 GHz.

Funkcje dlawienia procesora i powigzane stany wydajnosci nie sg nowoscig i zostaty
wprowadzone w systemie Windows XP, ale te pierwsze implementacje byly zaprojekto-
wane dla komputerow z oddzielnymi gniazdami procesorow, a nie dla procesora o wielu
rdzeniach. W rezultacie nie byly efektywne w zmniejszaniu zuzycia energii komputeréw,
ktore uzywajg procesoréw logicznych. W systemie Windows 7 i nowszych jego wersjach
zuzycie energii w komputerach z procesorami wielordzeniowymi opiera sie na funkcji
interfejsu ACPI 4.0 nazwanej bezczynnosc procesora logicznego i na uaktualnieniu funkcji
dlawienia tak, by obstugiwata rdzenie procesorow.

Funkcja okreslania bezczynnosci procesora logicznego umozliwia systemowi Windows
wykorzystywanie dla danego obcigzenia mozliwie matej liczby rdzeni procesora. System
Windows realizuje to zadanie poprzez konsolidacje wykonywanych obcigzen na moz-
liwie matej liczbie rdzeni i wstrzymywaniu nieaktywnych rdzeni. Jesli wymagana jest
dodatkowa moc procesora, system Windows aktywuje nieuzywane rdzenie procesora.
Ta funkcja okreslania bezczynnosci dziata w potaczeniu z zarzadzaniem stanami wydaj-
nosci przetwarzania na poziomie rdzenia.

Interfejs ACPI definiuje stany wydajnosci procesora nazywane stanami p (p-states)
oraz stany bezczynnosci procesora nazywane stanami ¢ (c-states). Wyrdzniane sg naste-
pujace stany wydajnosci procesora: PO (procesor/rdzen uzywa maksymalnej wydajnosci
i pobiera maksymalng energie), P1 (procesor/rdzen pracuje ponizej swojej maksymalne;
mocy i pobiera mniejszg ilos¢ energii niz maksymalna moc) oraz Pn (gdzie stan n to mak-
symalna liczba okreslajgca stany procesora, a procesor/rdzen pracuje na minimalnym
poziomie wydajnosci i pobiera minimalng moc, pozostajac w stanie aktywnym).

Stany uspienia procesora sg nastepujace: CO (procesor/rdzen moze wykonywac instruk-
cje), C1 (procesor/rdzen ma najkrotszy czas dochodzenia do pelnej gotowosci i znajduje
sie w stanie zasilania okreslanym jako zatrzymanie), C2 (w poréwnaniu do stanu C1,
procesor/rdzen ma dtuzszy czas dochodzenia do pelnej gotowosci, by zmniejszy¢ pobor
mocy) i C3 (procesor/rdzen ma najdtuzszy czas dochodzenia do gotowosci i w porowna-
niu do stanow C1 i C2 jeszcze bardziej redukuje pobor energii zasilania).

Dopatkowe INFORMACJE Interfejs ACPI 4.0 zostat opracowany w czerwcu 2009,
a prace nad interfejsem ACPI 5.0 ukonczono w grudniu 2011. Komputery wyproduko-
wane wczesniej prawdopodobnie nie posiadajg oprogramowania uktadowego, ktére
jest w petni zgodne z tymi specyfikacjami i pewnie trzeba bedzie aktualizowa¢ opro-
gramowanie uktadowe. W niektorych sytuacjach, najczesciej w przypadku starszego
sprzetu, nie bedzie mozliwa aktualizacja oprogramowania uktadowego komputera,
ktéra zapewnia petna zgodno$¢ z ACPI 4.0 lub ACPI 5.0. Przykfadowo, jesli konfigu-
rujemy opcje zasilania i nie sg widoczne opcje dotyczace minimalnego i maksymalne-
go stanu procesora, oprogramowanie uktadowe komputera nie jest w petni zgodne
z ACPI 3.0 i prawdopodobnie nie obstuguje w petni interfejsu ACPI 4.0 badZz ACPI 5.0.

10 Rozdziat 1: Administrowanie systemem Windows Server 2012 — przeglad



Konieczne bedzie przejrzenie witryny producenta sprzetu i sprawdzenie, czy sg do-
stepne odpowiednie aktualizacje.

System Windows przetgcza stany procesordw/rdzeni pomiedzy stanami p oraz sta-
nami C1 i CO prawie natychmiastowo (utamki milisekund) i raczej nie stosuje standw
gtebokiego uspienia, tak wiec nie musimy sie obawia¢ wptywu na wydajnos¢ wynikaja-
cego z ttumienia czy wybudzania procesorow/rdzeni. Procesory/rdzenie sa dostepne
wtedy, kiedy sg potrzebne. Mozna powiedzie¢, Zze najprostsza metoda ograniczenia za-
rzadzania zasilaniem procesora polega na zmodyfikowaniu aktywnego planu zasilania
oraz ustawieniu minimalnego i maksymalnego stanu procesora na 100%.

Funkcja bezczynnosci procesora logicznego jest uzywana do zmniejszenia poboru
energii poprzez usuniecie procesora logicznego z listy systemu operacyjnego, doty-
czacej zadan niepowigzanych z procesorem. Poniewaz jednak zadania skoligowane
Z procesorem zmniejszajg sprawnos¢ tej funkgji, przed skonfigurowaniem dla aplikagji
ustawien koligacji przetwarzania trzeba uwaznie to zaplanowac¢. Narzedzie Windows
System Resource Manager pozwala zarzadzac zasobami procesora poprzez okreslenie
procentu wykorzystania procesora i requt koligacji procesora. Obie metody zmniejszaja
skutecznos¢ funkdji bezczynnosci procesora logicznego.

System Windows oszczedza zuzycie energii poprzez wprowadzanie rdzeni procesora
w odpowiednie stany p i stany c. W przypadku komputera z czterema logicznymi pro-
cesorami system Windows moze uzywac stanéw PO do P5, gdzie PO to 100% wykorzy-
stania, P1 dopuszcza 90% wykorzystania, P2 dopuszcza 80% wykorzystania i tak dalej,
az do P5, czyli dopuszczenia 50% wykorzystania. Kiedy komputer jest aktywny, pro-
cesor logiczny 0 bedzie prawdopodobnie aktywny dla jednego ze stanéw od PO do P5,
a pozostate procesory bedg w odpowiednim stanie p lub w stanie uspienia. Rysunek 1-1
ilustruje sytuacje przyktadows, gdzie procesor logiczny 1 dziata przy 90% wykorzystania,
procesor logiczny 2 dziata przy 80%, procesor logiczny 3 dziala przy 50%, a procesor
logiczny 4 jest w stanie uspienia.

Rdzen procesoral  Wykorzystanie Rdzen procesora2  Wykorzystanie

il

Rdzen procesora3  Wykorzystanie Rdzen procesora4  Wykorzystanie

Rysunek 1-1 Dziafanie standw procesora
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W praktyce Interfejsy ACPI 4.0 i ACPI 5.0 definiujg cztery globalne stany zasilania.
GO to stan roboczy, w ktérym dziata oprogramowanie, najwyzsze jest zuzycie energii,
anajmniejsze sa opdznienia. G1 to stan uspienia, w ktérym nie dziata oprogramowanie,
czas dochodzenia do gotowosci jest rézny, a zuzycie energii jest mniejsze niz w stanie
GO. G2 (nazywany stanem uspienia S5) to stan programowego wyfaczenia, w ktorym
nie dziata system operacyjny, dtugi jest czas dochodzenia do gotowosci, a pobdr zasi-
lania bliski zeru. G3 to stan mechanicznego wytaczenia, kiedy nie dziata system opera-
cyjny, diugi jest czas dochodzenia do gotowosci, a pobor mocy zerowy. Istnieje takze
specjalny stan globalny, nazwany S4 trwatego uspienia, w ktérym system operacyjny
zapisuje wszystkie informacje do pliku na nieulotnym dysku, by umozliwi¢ bezpieczne
przywrdcenie systemu.

W ramach globalnego stanu uspienia G1 rozrézniane sa odmiany stanéw uspienia.
I tak S1 to stan uspienia, w ktorym utrzymywany jest caty kontekst systemu. S2 to stan
uspienia podobny do S1, za wyjatkiem tego, ze tracone sa konteksty CPU i bufora
systemu, a sterowanie uruchamiane jest przez resetowanie. S3 to stan uspienia, w kto-
rym tracone sa konteksty CPU, bufora i mikrouktaddw, a sprzet utrzymuje kontekst
pamieci i przywraca niektore konteksty konfiguracji CPU i bufora L2. S4 to stan uspienia,
w ktorym zaktada sie, ze odfaczone zostaje zasilanie od wszystkich urzadzen, by zmi-
nimalizowa¢ pobdr mocy i ze utrzymywany jest tylko kontekst platformy. S5 to stan
uspienia, ktory zaktada, ze sprzet jest w stanie programowego wytaczenia, gdzie nie
jest utrzymywany zaden kontekst, a podczas wybudzania systemu potrzebny jest petny
rozruch systemu.

Stany zasilania odnosza sie takze do urzadzen. | tak, DO to stan petnej gotowosci,
ktory pobiera najwyzszy poziom mocy. Stany D1 i D2 sa stanami posrednimi, z ktorych
nie korzysta wiele urzadzen. D3hot to stan oszczedzania energii, w ktérym oprogra-
mowanie widzi urzadzenie i opcjonalnie moze by¢ zachowywany kontekst urzadzenia.
D3 to stan wytaczenia, w ktérym tracony jest kontekst urzadzenia, a system operacyjny
musi ponownie zainicjowac urzadzenie, by je wiaczyc.

Narzedzia i protokoty sieci

System Windows Server 2012 wyposazony jest w zestaw narzedzi sieci, czyli programy
Network Explorer (Eksplorator sieci), Network And Sharing Center (Centrum sieci i udo-
stepniania) oraz Network Diagnostics (Diagnostyka sieci). Na rysunku 1-2 przedstawiono
okno programu Network And Sharing Center.

Omoéwienie opgji sieciowych

Konfiguracja udostepniania i wykrywania w programie Network And Sharing Center
dotyczy podstawowych ustawien sieci. Jesli wlaczone sg ustawienia dotyczace wykry-
wania sieci i serwer jest podiaczony do sieci, serwer moze rozpoznawa¢ w sieci inne
komputery i urzadzenia, a takze sam jest widoczny w sieci. Z mechanizmem udostep-
niania wiaze si¢ szereg opcji, dotyczacych udostepniania plikow, folderow publicznych,
drukarek i stosowania przy udostepnianiu ochrony przy uzyciu haset. Opcje te zostaty
omowione w rozdziale 12 ,Udostepnianie danych, zabezpieczenia i inspekcja”.
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Set up a broadband, dial-up, or VPN connection; or set up a router or access point.
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Seealso Diagnose and repair network problems, or get troubleshooting information.

Internet Options

Windows Firewall

Rysunek 1-2 Program Network And Sharing Center umozliwia szybki dostep do opdji
zwigzanych z udostepnianiem, wykrywaniem urzadzen i konfigurowaniem
sieci.

W systemach Windows 8 i Windows Server 2012 sieci s3 identyfikowane jako jeden

z wymienionych ponizej typow:

m Domena Sie¢, w ktorej komputery sg przytaczone do domeny korporacji, do ktorej
nalezg.

B Praca Prywatna sie¢, w ktorej komputery nalezg do grupy roboczej i nie sg bezpo-
srednio potgczone z publiczng siecig Internet.

B Dom Sie¢ prywatna, w ktorej komputery nalezg do grupy domowej i nie sg bezpo-
srednio potgczone z publiczng siecig Internet.

W Publiczna sie¢  Sie¢ publiczna, w ktorej komputery sg przytaczane do sieci w miej-
scu publicznym, takim jak kawiarnia czy lotnisko, a nie do sieci wewnetrznej.

Te typy sieci podzielone sg na trzy kategorie: dom lub praca, domena i sie¢ publiczna.
Kazdej kategorii sieci przypisany jest profil sieci. Poniewaz na komputerach zapisywane
sa ustawienia dotyczace udostepniania i zapory oddzielnie dla kazdej kategorii sieci, dla
kazdej kategorii moze uzywac¢ innych blokow i dopuszcza¢ inne ustawienia. Podczas
podigczania do sieci wyswietlane jest okno dialogowe, w ktérym mozemy okresli¢ kate-
gorie sieci. Jesli wybierzemy opcje Private (Prywatna), a komputer wykryje, ze zostat
przytaczony do domeny korporacji, do ktorej nalezy, kategoria sieci ustawiona zostaje
jako Domain Network.

W oparciu o kategorie sieci system Windows Server konfiguruje ustawienia, ktére
wlaczaja lub wylaczajg funkcje wykrywania. Stan wlaczony oznacza, ze komputer moze
wykrywac inne komputery i urzadzenia w sieci, a takze mozliwos¢ wykrywania kom-
putera przez inne komputery. Stan wylgczenia oznacza, ze komputer nie widzi w sieci
innych komputerow i urzadzen i takze nie jest widziany przez inne komputery.

Przy uzyciu okna Network (Sie¢) lub Advanced Sharing Settings (Zaawansowane
ustawienia udostepniania) w programie Network And Sharing Center mozemy wia-
czy¢ funkcje wykrywania i udostepniania plikow. Wykrywanie i udostepnianie plikow
domyslnie jest jednak zablokowane dla sieci publicznych, co zwigksza bezpieczenstwo,
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uniemozliwiajgc komputerom w sieci publicznej wykrycia innych komputeréw czy urza-
dzen tej sieci. Jesli wykrywanie i udostepnianie plikow jest wylaczone, nie mozna z sieci
uzyska¢ dostepu do plikow i drukarek udostepnianych przez komputer. Ponadto nie-
ktore programy mogg mie¢ wylgczony dostep do sieci.

Uzywanie protokotow sieci

Aby serwer mogt uzyskac dostep do sieci, musi mie¢ zainstalowang karte sieciowg i pro-
tokoty TCP/IP. Protokot TCP/IP jest w systemie Windows Server domyslnym protokotem
obstugi sieci rozleglych (WAN). Zazwyczaj sie¢ instalowana jest podczas instalowania
systemu operacyjnego. Mozemy réwniez zainstalowac sie¢ TCP/IP, konfigurujac wlasci-
wosci potgczenia sieci lokalnej.

Protokoly TCP i IP przy uzyciu kart sieciowych umozliwiajag komputerom komuni-
kowanie si¢ w roznych sieciach i w sieci Internet. System Windows 7 i nowsze wyda-
nia systemu Windows majg dwuwarstwowa architekture protokotu IP, gdzie zaimple-
mentowane zostaly obie wersje protokotu Internet Protocol — wersja 4 (IPv4) i wersja 6
(IPv6) oraz stosujg wspolne warstwy transportu i sieci. Protokoét IPv4 uzywa 32-bitowych
adresow i jest podstawowg wersjg protokotu IP uzywang w wiekszosci sieci, a w tym
w Internecie. Nastepna generacja protokotu IP, czyli IPv6, wykorzystuje 128-bitowe
adresy.

Uwaca Klienci funkgji DirectAccess poprzez potaczenie DirectAccess przesytaja je-
dynie ruch IPv6 do serwera DirectAccess. Dzieki obstudze NAT64/DNS64 na serwe-
rze Windows Server 2012 klienci DirectAccess moga obecnie inicjowa¢ komunikacje
w korporacyjnym intranecie z hostem, ktéry obstuguje tylko IPv4. Technologie NAT64/
DNS64 wspdtpracuja razem, by przettumaczy¢ ruch potaczenia przychodzacy z wezta
IPv6 na ruch IPv4. NAT64 ttumaczy przychodzacy ruch IPv6 na ruch IPv4 i wykonuje
odwrotna translacje dla ruchu odpowiedzi. DNS64 na podstawie nazwy hosta IPv4 roz-
poznaje adresy IPv6.

W praktyce Funkcja TCP Chimney Offload zostata wprowadzona w systemie
Windows Vista i Windows Server 2008. Funkcja ta pozwala podsystemowi sieciowemu
odciazy¢ procesory komputera poprzez przekazanie przetwarzania zwigzanego z ob-
stuga potaczenia TCP/IP do karty sieciowej, o ile karta sieciowa obstuguje te funkcje.
Funkdja ta moze by¢ wykorzystywana zaréwno dla potaczenia TCP/IPv4, jak i TCP/IPve.
Dla systemu Windows 7 i jego nowszych wersji domysinie potaczenia TCP sa odcigzane
dla kart sieciowych o przepustowosci 10 Gbps, ale nie sa odcigzane w przypadku kart
sieciowych 1 Gbps (domysine ustawienia). Aby odcigzy¢ potaczenia TCP dla kart siecio-
wych 1 lub 10 Gbps, musimy wiagczy¢ odcigzanie TCP poprzez wprowadzenie w wierszu
polecen nastepujacego polecenia (przy podniesionych uprawnieniach): netsh int tcp
set global chimney=enabled. Stan funkgji odciazania TCP mozemy sprawdzi¢ za po-
moca polecenie netsh int tcp show global. Chociaz odciazanie TCP dziata z oprogra-
mowaniem zapory (Windows Firewall), funkcja ta nie dziata w przypadku stosowania
protokotéw IPsec, wirtualizacji systemu Windows (Hyper-V), rbwnowazenia obciazen
sieci lub ustugi NAT (Network Address Translation). Aby sprawdzi¢, czy dziata funkcja
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odcigzania TCR wprowadzamy polecenie netstat-t i sprawdzamy stan funkgji. Stan od-
cigzania jest wymieniany jako offloaded Iub inhost.

W systemie Windows stosowana jest réwniez funkcja RSS (Receive-Side Scaling)
i NetDMA (Network Direct Memory Access). Funkcje RSS wiaczamy lub wytgczamy,
wprowadzajac odpowiednie polecenie: netsh int tcp set global rss=enabled lub netsh
int tcp set global rss=disabled. Aby sprawdzi¢ stan funkcji RSS, wprowadzamy polece-
nie netsh int tcp show global. Funkcje NetDMA mozemy wigczy¢ lub wytaczy¢, usta-
wiajac wartos¢ DWord dla wpisu rejestru EnableTCPA odpowiednio na 1 lub 0. Ten wpis
rejestru znajduje sie w gatezi: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\Tcpip\Parameters.

32-bitowe adresy protokolu IPv4 sg najczesciej przedstawiane jako cztery oddzielne
wartosci dziesigtne, na przyktad 127.0.0.1 lub 192.168.10.52. Te cztery wartosci dzie-
sietne nazywane sg oktetami, poniewaz kazda reprezentuje 8 bitow 32-bitowej liczby.
W przypadku standardowych adresow IPv4 emisji pojedynczej niezmienna czesc¢ adresu
IP reprezentuje identyfikator sieci, a zmienna cz¢s¢ adresu IP reprezentuje identyfikator
hosta. Adres IPv4 hosta i wewnetrzny adres komputera (MAC) uzywany przez karte sie-
ciowg nie majg ze sobg zadnego powigzania.

128-bitowe adresy IPv6 sg podzielone na 8 blokow 16-bitowych oddzielanych dwu-
kropkami. Kazdy 16-bitowy blok jest przedstawiany w formacie szesnastkowym, na przy-
kiad FECO0:0:0:02BC:FF:BECB:FE4F:961D. W przypadku standardowych adresow IPv6
emisji pojedynczej pierwsze 64 bity reprezentuja identyfikator sieci, a pozostate 64 bity
reprezentujg interfejs sieciowy. Poniewaz wiele blokow adresu IPv6 ma wartosc O, ciagly
zbior blokow zawierajgcych zera moze by¢ przedstawiany w postaci dwoch dwukrop-
kow 17, a zapis taki nazywany jest notacjg z podwojnym dwukropkiem. Przy uzyciu tej
notacji dwa bloki zer z poprzedniego adresu mogg zosta¢ skompresowane do postaci
FECO::02BC:FF:BECB:FE4F:961D. Trzy lub wigksza liczba blokéw zer kompresowana
jest w taki sam sposob. Na przyktad adres FFE8:0:0:0:0:0:0:1 mozna zapisac jako FFE8::1.

Jesli w trakcie instalacji systemu operacyjnego wykryta zostaje karta sieciowa, domysl-
nie wlgczane sg oba protokoty IPv4 i IPv6; nie trzeba instalowac oddzielnych sktadnikow,
by wlaczyc¢ obstuge IPv6. Zmodyfikowana architektura IP w systemie Windows 7 i now-
szych jego wersjach jest nazywana stosem nowej generacji TCP/IP i zawiera wiele uspraw-
nien w sposobie wykorzystywania protokotow IPv4 i IPv6.

Kontrolery domen, serwery
czlonkowskie i ustugi domenowe

System Windows Server 2012 mozna zainstalowac tak, by byt serwerem cztonkowskim,
kontrolerem domeny lub serwerem autonomicznym. Bardzo istotne sg réznice pomig¢dzy
tymi typami serwerow. Serwery cztonkowskie sa czesciag domeny, ale nie przechowuja
informacji katalogowych, natomiast kontrolery domen wtasnie tym sie od nich réznig,
ze przechowujg informacje o katalogu i udostepniaja dla domeny ustugi katalogowe
i uwierzytelnienie. Serwery autonomiczne nie sg czescig domeny i poniewaz maja wlasne
bazy danych uzytkownikow, niezaleznie uwierzytelniajg zadania logowania.
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Praca z ustuga Active Directory

W systemie Windows Server 2012 obstugiwany jest model replikacji z wieloma wzorcami.
W tym modelu kazdy kontroler domeny moze przetwarza¢ zmiany katalogu, a nastepnie
je automatycznie replikowa¢ do innych kontrolerow domen. System Windows Server
dystrybuuje caly katalog informacji, nazywany magazynem danych. Wewnatrz magazynu
danych znajdujg si¢ zbiory obiektow reprezentujacych uzytkownikéw, grupy i konta
komputerow, a takze wspotuzytkowane zasoby, takie jak serwery, pliki czy drukarki.

Domeny korzystajace z ustugi Active Directory nazywane sg domenami ustugi Active
Directory. Pomimo ze domeny ustugi Active Directory moga funkcjonowa¢ w opar-
ciu o tylko jeden kontroler domen, w domenie mozemy i powinnismy konfigurowac
wiele kontrolerow domen. W ten sposob, jesli jeden z kontrolerow domen ulega awa-
rii, mozemy korzystac¢ z pozostatych kontrolerow do obstugi uwierzytelnienia i realizacji
innych krytycznych zadan.

W poréwnaniu do pierwotnej wersji ustugi Active Directory z systemu Windows
Server 2008, firma Microsoft zmienita t¢ ustuge w kilku podstawowych kwestiach.
W rezultacie firma Microsoft ponownie okreslita funkcjonalnos¢ katalogu i utworzyta
rodzine powigzanych ustug, a w tym ustugi wymienione ponizej:

W Ustugi AD CS (Active Directory Certificate Services) Ustugi certyfikatow ustug AD
(AD CS) zapewniajg funkcje konieczne do wydawania i odwotywania cyfrowych cer-
tyfikatow dla uzytkownikow, komputerow klienckich i serwerow. Ustugi AD CS uzy-
waja urzedow certyfikacji (CA), ktore sg odpowiedzialne za potwierdzanie tozsamosci
uzytkownikow i komputeréw, a nastepnie za wydawanie certyfikatow potwierdzaja-
cych te tozsamosci. Domeny posiadaja gtowne urzedy certyfikacji przedsiebiorstwa,
ktore sg serwerami certyfikatow w wezle nadrzednym hierarchii certyfikacji domeny
i s najbardziej zaufanymi serwerami certyfikacji w przedsiebiorstwie oraz posiadaja
podrzedne urzedy CA, ktore naleza do konkretnej hierarchii certyfikacji przedsie-
biorstwa. Grupy robocze maja autonomiczne gléwne urzedy certyfikacji, ktore
sa serwerami certyfikatow w wezle nadrzednym hierarchii certyfikacji nienalezace;
do przedsiebiorstwa oraz maja autonomiczne podrzedne urzedy CA, ktore naleza
do konkretnej hierarchii certyfikatow nienalezgcej do przedsigbiorstwa.

B Ustugi AD DS (Active Directory Domain Services) Uslugi domenowe w ustudze AD
udostepniaja zasadnicze ustugi katalogowe potrzebne do ustanowienia domeny, wli-
czajgc w to magazyn danych, przechowujacy informacje o obiektach sieci i udostep-
niajacy te informacje uzytkownikom. Ustugi AD DS korzystaja z kontroleréw domen
do zarzadzania dostepem do zasobow sieci. Po uwierzytelnieniu si¢ przez uzytkowni-
kow poprzez zalogowanie sie w domenie, ich przechowywane poswiadczenia moga
by¢ uzywane do uzyskania dostepu do zasobow sieci. Poniewaz ustugi AD DS s3 ser-
cem ustug Active Directory oraz s3 wymagane dla aplikacji i technologii korzystaja-
cych z ustug katalogowych, bedziemy je po prostu nazywac¢ ustugami Active Direc-
tory, a nie AD DS (Active Directory Domain Services).

W Ustugi AD FS (Active Directory Federation Services) Ustugi federacyjne (AD FS)
sg uzupelnieniem mechanizméw uwierzytelnienia i zarzgdzania dostepem ustug
AD DS, rozszerzajgc te funkcje na siec WWW. Ustugi AD FS korzystajg z agentow
sieci Web, by zapewni¢ uzytkownikom dostep do utrzymywanych wewnetrznie
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aplikacji sieci Web oraz zapewniajg ustugi proxy do zarzadzania dostepem dla klien-
tow. Po skonfigurowaniu ustug AD FS uzytkownicy moga uzywac swoje tozsamosci
cyfrowe do uwierzytelniania si¢ poprzez sie¢ Web i uzyskiwania dostepu do utrzymy-
wanych wewnetrznie aplikacji sieci Web za pomoca przegladarek sieci Web (na przy-
kiad Internet Explorer).

B Ustugi AD LDS (Active Directory Lightweight Directory Services) Ustugi AD LDS
(uproszczone ustugi katalogowe) udostepniajg magazyn danych dla aplikacji korzy-
stajacych z katalogu, ktore nie wymagajg ustug AD DS i nie muszg by¢ instalowane
na kontrolerach domen. Ustugi AD LDS nie dzialajg jako ustugi systemu operacyjnego
i mogg by¢ wykorzystywane zarowno w srodowisku domeny, jak i grupy roboczej.
Kazda aplikacja dzialajgca na serwerze moze posiada¢ wlasny magazyn danych zaim-
plementowany za posrednictwem ustug AD LDS.

B Ustugi AD RMS (Active Directory Rights Management Services) Ustugi AD RMS
(zarzadzania prawami) udostepniajg warstwe ochrony dla informacji przechowywa-
nych w organizacji, a ochrona ta moze by¢ rozszerzona poza przedsiebiorstwo, dzieki
czemu wiadomosci email, dokumenty, strony sieci Web intranetu i wiele innych
sktadnikéow moze by¢ chronionych przed nieautoryzowanym dostgpem. Ustugi AD
RMS korzystaja z ustug certyfikatow do wydawania certyfikatow, okreslajacych prawa
konta i ktore identyfikujg zaufanych uzytkownikow, grupy i ustugi; korzystaja z ustug
licencjonowania, ktére zapewniajg autoryzowanym uzytkownikom, grupom i ustu-
gom dostep do chronionej informacji; i korzystaja z ustug rejestrowania do moni-
torowania i utrzymywania ustugi zarzadzania prawami. Po ustanowieniu zaufania
uzytkownik za pomoca certyfikatu praw konta moze przypisa¢ prawa do informa-
cji. Prawa te kontroluja, ktérzy uzytkownicy moga uzyska¢ dostep do informacji
i co mogg z nimi zrobi¢. Uzytkownicy za pomocg certyfikatow praw konta moga
rowniez uzyskac¢ dostgp do chronionych zawartosci, do ktorych majg przydzielony
dostep. Szyfrowanie zapewnia, ze dost¢p do chronionej zawartosci jest kontrolowany
zarowno wewnatrz, jak i na zewnatrz przedsigbiorstwa.

Firma Microsoft wprowadzila dodatkowe zmiany w systemie Windows Server 2012 —
nowy poziom funkcjonalnosci domeny, nazwany poziomem funkcjonalnosci domeny
systemu Windows Server 2012 i nowy poziom funkcjonalnosci lasu, nazwany poziomem
funkcjonalnosci lasu systemu Windows Server 2012. Wiele innych zmian oméwiono w roz-
dziale 6 ,Uzywanie ustugi Active Directory”.

Wykorzystywanie kontrolerow domen tylko do odczytu

System Windows Server 2008 i jego nowsze wersje obstuguje kontrolery domen przezna-
czone tylko do odczytu i ustugi RADDS (Restartable Active Directory Domain Services).
Kontroler domen tylko do odczytu (RODC) jest dodatkowym kontrolerem domeny,
ktory utrzymuje przeznaczong tylko do odczytu replike magazynu danych ustugi AD.
Kontrolery RODC najlepiej nadajg si¢ dla biur oddzialowych, gdzie nie mozna zagwaran-
towac fizycznego bezpieczenstwa kontrolera. Za wyjatkiem hasel, kontrolery RODC prze-
chowuja te same obiekty i atrybuty co kontrolery domen z mozliwoscig zapisu. Obiekty
te i atrybuty sg replikowane do kontrolerow RODC za posrednictwem jednokierunkowej
replikacji z kontroleroéw domen z mozliwoscig zapisu, ktore sa partnerami replikacji.
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Poniewaz domyslnie kontrolery RODC nie przechowujg haset czy poswiadczen
innych niz wlasne konto komputera i konto Kerberos Target (Krbtgt), kontrolery RODC
pobierajg poswiadczenia uzytkownikow i komputeréow z zapisywalnych kontrolerow
domen, ktore dziatajg pod kontrolg systemu Windows Server 2008 lub nowszego. Jesli
jest to dopuszczone przez zasadg replikacji haset wymuszonej na zapisywalnym kontro-
lerze domeny, kontroler RODC uzyskuje, a nastepnie buforuje potrzebne poswiadczenia,
az poswiadczenia te nie ulegng modyfikacji. Poniewaz na kontrolerze RODC przechowy-
wany jest tylko podzbior poswiadczen, ogranicza to liczbe poswiadczen, ktore teoretycz-
nie mogg zostac¢ ujawnione.

Wskazéwka Kazdy uzytkownik domeny moze by¢ delegowany do roli lokalnego
administratora kontrolera RODC bez przydzielania zadnych innych praw w domenie.
Kontroler RODC moze penic role wykazu globalnego, ale nie moze petnic roli wzorca
operadji. Chociaz kontrolery RODC moga uzyskiwac informacje z kontroleréw domeny
dziatajacych pod kontrola systemu Windows Server 2003, aktualizacje pobierane przez
kontrolery RODC moga pochodzi¢ jedynie z zapisywalnych kontroleréw w tej samej
domenie, dziatajacych pod kontrolg systemu Windows Server 2008 lub nowszej jego
wersji.

Stosowanie ustug RADDS (Restartable
Active Directory Domain Services)

Mozliwos¢ ponownego uruchamiania ustug AD DS (Restartable Active Directory Domain
Services) to nowa funkgja, ktora pozwala administratorowi uruchamiac i zatrzymywac ustugi
AD DS. Ustuga AD DS jest dostgpna na kontrolerach domen w konsoli Services (Ustugi),
dzigki czemu mozemy w prosty sposob zatrzymac i ponownie uruchomic ustugi AD DS, tak
jak w przypadku kazdej innej ustugi uruchomionej lokalnie na serwerze. Jesli ustuga AD DS
jest zatrzymana, mozemy wykonywa¢ zadania konserwacji, ktore w innej sytuacji wymaga-
tyby ponownego uruchamiania serwera, takich jak defragmentacja bazy danych ustug AD
wykonywana w trybie offline, stosowanie aktualizacji systemu operacyjnego czy inicjowanie
przywracania autorytatywnego. Kiedy na serwerze zatrzymana jest ustuga AD DS, inne kon-
trolery domeny obstuguja zadania zwigzane z uwierzytelnieniem i logowaniem. Nadal moze
by¢ obstugiwane buforowanie poswiadczen, karty inteligentne i metody logowania biome-
trycznego. Jesli nie jest dostepny zaden inny kontroler domeny i nie mozna stosowac zadne;
z tych metod logowania, mozemy zalogowac sie do serwera przy uzyciu konta i hasta trybu
przywracania ustug katalogowych (Directory Services Restore Mode).

Wszystkie kontrolery domen systemu Windows Server 2008 lub nowszych jego wer-
sji obstuguja ustugi RADDS (Restartable Active Directory Domain Services), nawet kon-
trolery RODC. Bedgc administratorem mozemy uruchomic lub zatrzymac ustugi AD DS
przy uzyciu wpisu Domain Controller w programie narzedziowym Services. Ze wzgledu
na ustugi RADDS kontrolery domeny systemu Windows Server 2008 (lub nowszego)
maja mozliwe trzy stany:

W Active Directory Started (uruchomione ustugi AD) Uslugi Active Directory sg uru-
chomione i kontroler domeny ma taki sam stan dziatania, jak kontroler domeny
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systemu Windows 2000 Server czy Windows Server 2003. Kontroler domeny zapew-
nia ustugi uwierzytelniania i logowania dla domeny.

W Active Directory Stopped (zatrzymane ustugi AD)  Ustugi Active Directory sg zatrzy-
mane i kontroler domeny nie moze zapewnia¢ ustug uwierzytelniania i logowania
w domenie. Tryb ten ma pewne cechy serwera czlonkowskiego i kontrolera domeny
w trybie DSRM (Directory Services Restore Mode). Tak jak w przypadku serwera
czlonkowskiego, serwer jest przylaczony do domeny. Uzytkownicy mogg logowac sie
interaktywnie przy uzyciu buforowanych poswiadczen, kart inteligentnych i metod
biometrycznych. Uzytkownicy moga takze logowac sie do domeny poprzez sie¢
za posrednictwem innego kontrolera domeny. Tak jak w przypadku trybu DSRM,
baza danych ustug Active Directory (Ntds.dit) na lokalnym kontrolerze domeny jest
w trybie offline. Oznacza to, ze mozemy wykonywac operacje w trybie offline dla
ustug AD DS, takie jak defragmentacja bazy danych czy stosowanie aktualizacji zabez-
pieczen bez koniecznosci ponownego uruchamiania kontrolera domeny.

B Directory Services Restore Mode (tryb przywracania ustug katalogowych) Ustugi
Active Directory znajdujg sie w trybie przywracania. Kontroler domeny ma taki sam
stan przywracania, jak kontroler domeny dziatajacy pod kontrolg systemu Windows
Server 2003. Tryb ten pozwala przeprowadza¢ autorytatywne i nieautorytatywne
przywracanie bazy danych ustug Active Directory.

Podczas pracy z ustugami AD DS w stanie zatrzymanym powinnismy pamietac, ze zatrzy-
mane zostajg takze ustugi zalezne. Oznacza to, ze przed zatrzymaniem ustugi AD zatrzy-
mane zostaja ustugi FRS (File Replication Service), KDC (Kerberos Key Distribution
Center) i Intersite Messaging oraz ze nawet jesli te ustugi zalezne sg uruchomione, zostang
ponownie uruchomione podczas ponownego uruchamiania ustugi Active Directory.
Co wigcej, mozemy ponownie uruchomic kontroler domeny w trybie przywracania ustug
katalogowych (DSRM), ale nie mozemy uruchomi¢ kontrolera domeny w zatrzymanym
stanie (Stopped) ustug Active Directory. Aby uzyskac stan Stopped, musimy najpierw
uruchomi¢ normalnie kontroler domeny, a nast¢pnie zatrzymac ustugi AD DS.

Ustugi rozpoznawania nazw

Systemy operacyjne Windows stosujg rozpoznawanie nazw, by ulatwi¢ komunikacje
z innymi komputerami w sieci. Ustuga rozpoznawania nazw przypisuje nazwy kompu-
terow do liczbowych adresow IP, uzywanych do komunikacji w sieci. Dzieki temu uzyt-
kownicy nie muszg uzywac dlugich ciagow liczb, lecz do uzyskania dostepu do kompu-
tera w sieci postuguja sie opisowymi nazwami.

Aktualne systemy operacyjne Windows majg wtasng obstuge trzech systemow rozpo-
znawania nazw:

B Domain Name System (DNS)
m  Windows Internet Name Service (WINS)
B Link-Local Multicast Name Resolution (LLMNR)

W kolejnych podrozdziatach omoéwiono te ustugi.
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Domain Name System (DNS)

System DNS jest ustugg rozpoznawania nazw, ktéra na podstawie nazw komputeréw roz-
poznaje ich adresy IP. Przyktadowo, przy uzyciu system DNS na podstawie w petni kwa-
lifikowanej nazwy hosta computer84.cpandl.com mozna okresli¢ jego adres IP, a dzigki
adresom [P komputery mogg wzajemnie si¢ wyszukiwac. System DNS dziata w opar-
ciu o stos protokotéw TCP/IP i moze by¢ zintegrowany z systemem WINS, ustugami
Dynamic Host Configuration Protocol (DHCP) oraz Active Directory Domain Services.
Jak przedstawiono w rozdziale 15 ,Dziatanie klientow i serweréw ustugi DHCP”, ustuga
DHCP jest uzywana do dynamicznego przydzielania adresow IP i konfigurowania proto-
kotow TCP/IP.

System DNS grupuje komputery w postaci domen. Domeny te majg hierarchiczng
strukture, ktorg mozemy definiowa¢ w calym Internecie dla sieci publicznych lub
w przedsiebiorstwie dla sieci prywatnych (nazywanych rowniez intranetami i sieciami
extranet). Rozne poziomy hierarchii identyfikujg poszczegolne komputery, domeny orga-
nizacyjne i domeny najwyzszego poziomu. W przypadku w petni kwalifikowanej nazwy
hosta computer84.cpandl.com, computer84 reprezentuje nazwe hosta danego komputera,
cpandl to domena organizacyjna, a com to domena najwyzszego poziomu.

Domeny najwyzszego poziomu znajdujg si¢ najwyzej w hierarchii systemu DNS;
nazywane s3 tez domenami glownymi (root). Domeny te sa uporzagdkowane geograficz-
nie, wedlug typu organizacji oraz wedtug funkcji. Zwykle domeny, takie jak cpandl.
com, sa rowniez nazywane domenami nadrzednymi, a ich nazwa wynika z nadrzednej
roli w strukturze organizacyjnej. Domeny nadrzedne mogg by¢ dzielone na poddomeny,
ktore mogg by¢ uzywane do obstugi grup czy dziatéw organizacji.

Poddomeny sa czesto nazywane domenami podrzgdnymi. Na przyklad, w pelni kwali-
fikowana nazwa domeny (FQDN) dla komputera w dziale kadr (HR) moze mie¢ postac
jacob.hr.cpandl.com, gdzie jacob to nazwa hosta, hr to domena podrzedna, a cpandl.com
to domena nadrzedna.

Domeny ustug Active Directory stosuja system DNS, by zaimplementowac strukture
i hierarchi¢ nazewnictwa. Ustugi Active Directory i system DNS s3 ze sobg tak scisle zin-
tegrowane, ze powinnismy instalowac system DNS w sieci przed zainstalowaniem kon-
trolerow domen ustugi Active Directory. Podczas instalacji pierwszego kontrolera domeny
w sieci ustug Active Directory mamy mozliwos¢ automatycznego zainstalowania systemu
DNS, jesli w sieci nie mozna znalez¢ serwera DNS. Mozemy réwniez okresli¢, czy DNS
i ustugi Active Directory powinny by¢ w petni zintegrowane. W wiekszosci przypadkow
powinnismy potwierdzi¢ wykonanie tych zadan. W przypadku pelnej integracji informa-
cje systemu DNS przechowywane sg w ustudze Active Directory. Dzigki temu mozemy
wykorzystywac zalety mechanizméw ustugi Active Directory. Roznica pomiedzy czes-
ciowg a pelng integracjg jest bardzo istotna:

B Integracja czeéciowa W przypadku integracji czeSciowej w domenie uzywany
jest standardowy magazyn plikowy. Informacje systemu DNS sa przechowywane
w plikach tekstowych o rozszerzeniach dns, a ich domyslng lokalizacjg jest folder
%SystemRoot%\System32\Dns. Aktualizacje systemu DNS sg obstugiwane za posred-
nictwem pojedynczego autorytatywnego serwera DNS. Dla danej domeny lub obszaru
wewngtrz domeny nazwanego strefq serwer ten zostal wyznaczony jako gtowny serwer
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systemu DNS. Systemy klienckie, ktore korzystajg z dynamicznych aktualizacji DNS
za posrednictwem ustug DHCP, muszg w konfiguracji korzystac z gtownego serwera
DNS dla strefy. W przeciwnym razie informacje o systemie DNS nie beda aktuali-
zowane. Podobnie, jesli gtowny serwer DNS nie pracuje (jest w trybie offline), nie
mozna wykonywac aktualizacji dynamicznych za posrednictwem DHCP.

B Integracja petna W przypadku pelnej integracji domeny korzystajg z magazynu
zintegrowanego z domeng. Informacje systemu DNS s3 przechowywane bezposrednio
w ustugach Active Directory i sg dostgpne w kontenerze dla obiektu dnsZone. Ponie-
waz informacje te sg czescig ustug Active Directory, dostep do danych ma dowolny
kontroler domeny, a dla dynamicznych aktualizacji poprzez DHCP mozna stosowaé
metode wielu wzorcow. Dzigki temu dowolny kontroler domeny, na ktorym dziata
ustuga DNS Server, moze obstugiwac aktualizacje dynamiczne. Co wiecej, systemy
klienckie, ktore korzystaja z aktualizacji dynamicznych DNS poprzez DHCP, moga
w tym celu uzywac¢ dowolnego serwera DNS w strefie. Dodatkowg korzyscig integra-
cji z katalogiem jest mozliwos¢ wykorzystywania zabezpieczen katalogu do kontroli
dostepu do informacji systemu DNS.

Jesli przyjrzymy sie sposobom replikowania informacji systemu DNS w sieci, dostrzezemy
dodatkowe zalety pelnej integracji z ustugami Active Directory. W przypadku integracji
czesciowej informacje sytemu DNS s3 przechowywane i replikowane oddzielnie od repli-
kacji w ustudze Active Directory. Utrzymywanie dwoch oddzielnych struktur zmniejsza
efektywnos¢ zarowno systemu DNS, jak i ustug Active Directory oraz bardziej kompli-
kuje administracje systemow. Poniewaz system DNS jest mniej sprawny w replikowaniu
zmian niz ustugi Active Directory, moze zwiekszy¢ sie takze ruch w sieci i wydtuzy¢ czas
potrzebny do przeprowadzenia w sieci replikacji zmian systemu DNS.

Aby wigczyc¢ system DNS w sieci, trzeba skonfigurowac klientow i serwery systemu
DNS. Podczas konfigurowania systemow klienckich DNS informujemy system kliencki
o adresach IP serwerow DNS w sieci. Przy uzyciu tych adresow klient moze komuniko-
wac si¢ z serwerami DNS w dowolnym miejscu w sieci, nawet jesli serwery znajduja si¢
roznych podsieciach.

Jesli w sieci uzywana jest ustuga DHCP, powinnismy skonfigurowac ustuge DHCP tak,
by wspotdziatata z systemem DNS. W tym celu trzeba ustawic opcje zakresu DHCP — 006
DNS Servers i 015 DNS Domain Name — zgodnie z opisem w podrozdziale ,Ustawienie
opcji zakresu”, w rozdziale 15. Ponadto, jesli komputery w sieci powinny by¢ widoczne
w innych domenach ustugi Active Directory, trzeba dla nich utworzy¢ rekordy w syste-
mie DNS. Rekordy DNS sg uporzadkowane w postaci stref; strefa to po prostu obszar
wewnatrz domeny. Konfigurowanie serwera DNS zostalo oméwione w podrozdziale
~Konfigurowanie podstawowego serwera DNS”, w rozdziale 16 ,Optymalizowanie
systemu DNS”.

Podczas instalowania ustugi DNS Server na kontrolerze RODC, kontroler RODC moze
pobierac replike przeznaczong tylko do odczytu o wszystkich partycjach katalogu aplika-
cji, ktore sg uzywane przez system DNS, a w tym o ForestDNSZones i DomainDNSZones.
Klienci mogg nast¢pnie prosic kontroler RODC o rozpoznanie nazw, tak jak w przypadku
kazdego innego serwera DNS. Jednakze, w przypadku aktualizacji katalogu, serwer DNS
na kontrolerze RODC nie obstuguje aktualizacji bezposrednich. Oznacza to, ze kontroler
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RODC nie zarejestruje rekordéw zasobu NS (nazwa serwera) dla zadnej strefy zintegro-
wanej z ustuga Active Directory, ktorg utrzymuje. Jesli klient bedzie probowat zaktuali-
zowac swoje rekordy DNS w kontrolerze RODC, serwer zwroci¢ odwotanie do serwera
DNS, ktory moze by¢ uzyty przez klienta do przeprowadzenia aktualizacji. Serwer DNS
na kontrolerze RODC powinien odbiera¢ zaktualizowane rekordy z serwera DNS, ktory
odbiera informacje szczegotowe na temat aktualizacji przy uzyciu specjalnego zadania
replikacji pojedynczego obiektu dziatajacego jako proces w tle

System Windows 7 i nowsze jego wersje obstuguje rozszerzenia DBSSEC (DNS
Security Extensions). Klienci DNS tych systemow operacyjnych mogg wysyta¢ kwerendy,
ktore informuja o obstudze DNSSEC, przetwarzaja powiazane rekordy i okreslaja w jego
imieniu, czy serwer DNS posiada wazne rekordy. Na serwerach Windows rozszerzenia
te pozwalajg serwerom DNS bezpiecznie podpisywac strefy i utrzymywac strefy pod-
pisane DNSSEC, a takze przetwarza¢ powigzane rekordy i przeprowadza¢ walidacje
i uwierzytelnienie.

Windows Internet Name Service (WINS)

WINS to ustuga rozpoznawania adresow IP komputeréw na podstawie ich nazw.
Przyktadowo, przy uzyciu ustugi WINS na podstawie nazwy komputera COMPUTER84
mozna rozpozna¢ jego adres IP, ktory w sieciach Microsoft pozwala komputerom
wyszukiwa¢ inne komputery i przesyta¢ pomi¢dzy nimi informacje. Ustuga WINS jest
potrzebna do obstugi systemoéw sprzed Windows 2000 i starszych aplikacji, ktore stosuja
protokot NetBIOS poprzez TCP/IP, takie jak narzedzia wiersza polecen .NET. Jesli w sieci
nie mamy systemow czy aplikacji sprzed systemu Windows 2000, nie musimy uzywac
ustugi WINS.

Ustuga WINS dziata najlepiej w srodowiskach klient/serwer, w ktorych klienci WINS
wysylaja do serwerow WINS kwerendy nazw o pojedynczych etykietach (dotyczace
hosta), by serwer rozpoznal nazwe i zwrocit odpowiednie informacje. Jesli wszystkie
serwery DNS dziatajg pod kontrolg systemu Windows Server 2008 lub nowszej jego
wersji, zainstalowanie strefy Global Names utworzy statyczne rekordy globalne o nazwie
z pojedynczymi etykietami bez korzystania z ustugi WINS. Dzigki temu uzytkownicy
mogg uzyskac dostep do hostéw przy uzyciu nazw o pojedynczej etykiecie i nie musza
stosowac nazw FQDN, a takze usunigta zostaje zaleznos¢ od ustugi WINS. Do przesy-
tania kwerend WINS i innych informacji komputery korzystaja z protokotu NetBIOS.
NetBIOS udostepnia interfejs API (Application Programming Interface), ktory pozwala
komunikowac si¢ komputerom w sieci. Aplikacje NetBIOS korzystajg z ustugi WINS lub
z lokalnego pliku LMHOSTS, by na podstawie nazwy komputera rozpoznac jego adres
IP. W sieciach sprzed systemu Windows 2000 ustuga WINS byla podstawowa ustuga
rozpoznawania nazw. W sieciach systemu Windows 2000 i nowszych system DNS jest
podstawowa ustuga rozpoznawania nazw, a ustuga WINS petni inng funkcje — umozliwie-
nie systemom sprzed Windows 2000 przegladanie list zasobow sieci oraz umozliwienie
systemom Windows 2000 i nowszym lokalizacje zasobow NetBIOS.

W celu wlgczenia ustugi WINS w sieci trzeba skonfigurowac serwery i klientow ustugi
WINS. Podczas konfigurowania klientow WINS informujemy systemy klienckie o adre-
sach IP serwerow ustugi WINS, znajdujacych si¢ w sieci. Przy uzyciu adresow IP klienci

22 Rozdziat 1: Administrowanie systemem Windows Server 2012 — przeglad



mogg komunikowac si¢ z serwerami WINS w dowolnym miejscu sieci, nawet jesli ser-
wery znajdujg sie w innych podsieciach. Klienci WINS moga takze komunikowac sie
przy uzyciu metod rozgloszeniowych, za pomocg ktorych klienci rozsytaja wiadomosci
do innych komputeréw w lokalnym segmencie sieci, zadajac informacji o ich adresach
IP. Poniewaz wiadomosci s rozglaszane, serwer WINS nie jest uzywany. Dowolny system
kliencki inny niz klient ustugi WINS, ktory obstuguje ten typ emitowania wiadomosci,
moze rowniez korzystac z tej metody do rozpoznawania adreséw IP na podstawie nazw
komputerow.

Kiedy klienci komunikujg si¢ z serwerami WINS, ustanawiaja sesje, ktora sktada sie
z trzech glownych czesci:

B Rejestracja nazwy Podczas rejestrowania nazwy klient podaje serwerowi nazwe
i adres IP swojego komputera oraz prosi o dodanie do bazy danych WINS. Jesli dana
nazwa i adres IP komputera nie s jeszcze uzywane w sieci, serwer WINS akceptuje
zadanie i rejestruje klienta w bazie danych WINS.

B Odnowienie nazwy Rejestracja nazwy nie jest trwala — klient moze uzywac nazwy
przez okreslony okres nazywany dzierzawgq. Klient otrzymuje takze informacje o okre-
sie, w ktérym musi odnowi¢ dzierzawe (interwat odnawiania). Klient musi sie ponow-
nie zarejestrowa¢ w serwerze WINS w trakcie trwania interwatu odnawiania.

B Zwolnienie nazwy Jesli klient nie moze odnowic¢ dzierzawy, rejestracja nazwy jest
zwalniana, co umozliwia innemu systemowi w sieci uzywac tej nazwy komputera,
adresu IP lub obu tych elementéw. Nazwy s3 rowniez zwalniane, jesli nastapi wyta-
czenie klienta WINS.

Po ustanowieniu sesji z serwerem WINS klient moze zgdac¢ ustug rozpoznawania nazw.
Metoda uzyta do rozpoznania adreséw IP na podstawie nazwy komputera zalezy od kon-
figuracji sieci. Dostepne sg nastepujace cztery metody rozwiazywania nazw:

B Tryb B-node (rozgtaszanie) Uzycie komunikatéw rozgtoszeniowych do rozpozna-
wania adresow IP na podstawie nazwy komputera. Komputery, na ktorych trzeba
rozpozna¢ nazwe, wysylaja wiadomos¢ do kazdego hosta w sieci lokalnej, zadajac
adresu IP dla nazwy komputera. W duzych sieciach o setkach czy tysigcach kompu-
terow, takie komunikaty rozgloszeniowe mogg zajmowac znaczgcg czesc paska sieci.

m Tryb P-node (sie¢ réwnorzedna) Uzywanie serwerow WINS do rozpoznawania
adresow IP na podstawie nazw komputeréw. Zgodnie z wczesniejszymi wyjasnie-
niami sesje klienckie skladajg sie z trzech czesci: rejestracja nazwy, odnawianie nazwy
i zwalnianie nazwy. W tym trybie, jesli klient musi rozpoznac adres IP na podstawie
nazwy komputera, klient wysyta zapytanie do serwera, a serwer odpowiada przeka-
zujac odpowiednie informacje.

B Tryb M-node (tryb mieszany) Tryb ten aczy tryb wezta B i wezta P W trybie M-node
do rozpoznania nazwy klient WINS najpierw probuje uzy¢ trybu wezta B. Jesli proba
ta nie powiedzie sie, klient probuje uzyc¢ trybu wezta P Poniewaz najpierw uzywany
jest tryb B, metoda ta charakteryzuje sie takim samym duzym zajmowaniem pasma
sieci co tryb B-node.

B Tryb H-node (tryb hybrydowy) Tryb ten rowniez taczy tryb wezta B i wezla P
W przypadku trybu H-node klient WINS najpierw probuje uzy¢ trybu P-node
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do rozpoznawania nazw w sieci réwnorzednej. Jesli ta proba nie powiedzie sie, klient
probuje uzy¢ metody rozgloszen w trybie wezta B. Poniewaz pierwsza stosowana jest
metoda dla sieci rownorzednych, tryb H-node oferuje lepsza wydajnosc dla wiekszo-
Sci sieci i jest to rowniez domyslna metoda rozpoznawania nazw w ustudze WINS.

Jesli serwery WINS s3 dostgpne w sieci, do rozpoznawania nazw klienci systemu
Windows stosuja metode P-node. Jesli w sieci nie dziata zaden serwer WINS, klienci
systemu Windows korzystajg z trybu B-node. Komputery systemu Windows moga row-
niez uzywac systemu DNS oraz lokalnych plikow LMHOSTS i HOSTS do rozpoznawania
nazw w sieci. Dziatanie systemu DNS szczegotowo zostato opisane w rozdziale 16.

Jesli do dynamicznego przypisywania adresow IP uzywana jest ustuga DHCP, powin-
nismy okresli¢ metodg rozpoznawania nazw dla klientow DHCP. W tym celu trzeba okre-
sli¢ opcje zakresu DHCP dla typu wezta — 046 WINS/NBT Node Type — zgodnie z opisem
w podrozdziale ,Ustawianie opcji zakresu”, w rozdziale 15. Najlepiej jest uzywac trybu
H-node. Uzyskamy wtedy najlepsza wydajnos¢ i zmniejszymy ruch sieci.

Link-Local Multicast Name Resolution (LLMNR)

LLMNR, czyli metoda rozpoznawania nazw multiemisji facza lokalnego, spetnia potrzeby
ustug rozpoznawania nazw w sieciach réwnorzednych, w ktorych wystepuja urzadze-
nia, posiadajgce adresy IPv4, IPv6 lub oba, pozwalajac w jednej podsieci rozpoznawac
wzajemnie nazwy urzadzeniom o adresach IPv4 i IPv6 bez serwera WINS czy DNS. Jest
to ustuga, ktora nie udostepnia w petni ani serwera WINS, ani DNS. Pomimo ze ustuga
WINS moze zapewni¢ ustugi rozpoznawania nazw dla sieci klient/serwer i dla sieci row-
norzednych dla adresow IPv4, nie potrafi tego w przypadku adresow IPv6. Z drugiej
strony system DNS obstuguje adresy IPv4 i IPv6, ale do zapewnienia ustug rozpoznawa-
nia konieczne s3 wyznaczone serwery.

System Windows 7 i nowsze jego wersje obstuguje metode LLMNR. Metoda LLMNR
zostala zaprojektowana dla klientow IPv4 i IPv6 w konfiguracjach, gdzie nie sa dostepne
inne systemy rozpoznawania nazw, jak na przyktad:

W Sieci domowe czy w matych biurach
W Sieci konfigurowane doraznie
W Sieci korporacyjne bez ustug DNS

Metoda LLMNR zostata opracowana, by uzupemic¢ system DNS poprzez umozliwienie
rozpoznawania nazw w sytuacjach, gdzie nie jest mozliwe typowe rozpoznawanie nazw
systemu DNS. Chociaz LLMNR moze zastgpi¢ system WINS w przypadku, kiedy nie jest
wymagany protokot NetBIOS, metoda LLMNR nie zastepuje systemu DNS, poniewaz
dziala tylko w lokalnej podsieci. Ruch metody LLMNR nie moze przypadkowo zapemic¢
sieci, poniewaz zabroniona jest jego propagacja przez routery.

Podobnie jak w przypadku ustugi WINS, metoda LLMNR uzywana jest do rozpo-
znania adresu IP na podstawie nazwy komputera, takiej jak COMPUTER84. Domyslnie
ustuga LLMNR jest wigczona na wszystkich komputerach systemu Windows 7 i jego
nowszych wersjach, i te komputery uzywajg LLMNR, tylko jesli nie powiedzie si¢ proba
rozpoznania nazwy przy uzyciu systemu DNS. Tak wiec, dla systemow Windows 7 i now-
szych rozpoznawanie nazw dziata w nast¢pujgcy sposob:
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1. Komputer wysyla zapytanie do podstawowego serwera DNS. Jesli komputer nie
odbierze odpowiedzi lub bedzie to informacja o bledzie, sprobuje wykonac to zapy-
tanie w odniesieniu do kazdego skonfigurowanego zapasowego serwera DNS. Jesli
w komputerze nie zostaly skonfigurowane zadne serwery DNS lub nie udato si¢ pota-
czy¢ z serwerem DNS bez bled6w, rozpoznawanie nazw zostaje skierowane do ustugi
LLMNR.

2. Komputer wysyla zapytanie multiemsji przy uzyciu protokotu UDP (User Data-
gram Protocol) z zadaniem przestania adresu IP dla wyszukiwanej nazwy. Kwerenda
ta ma ograniczony zakres dzialania do lokalnej podsieci (nazywanej takze tgczem
lokalnym).

. Kazdy komputer polaczenia lokalnego, ktory obstuguje LLMNR i jest skonfigurowany,
by odpowiada¢ na kwerendy przychodzace, odbiera zapytanie i poréwnuje nazwe
z wlasng nazwa hosta. Jesli nazwa nie jest zgodna, komputer odrzuca zapytanie. Jesli
natomiast nazwa jest zgodna, komputer przesyta do nadawcy komunikat emisji jed-
nokrotnej, zawierajacy adres IP komputera.

w

Ustuga LLMNR moze by¢ réowniez uzywana do mapowania odwrotnego. W tym przy-
padku komputer wysyta zapytanie emisji jednokrotnej do okreslonego adresu IP
z zadaniem nazwy komputera docelowego. Komputer, na ktérym witaczona jest ustuga
LLMNR i ktory odebrat zgdanie, odsyta do nadawcy odpowiedz zawierajacg nazwe hosta
komputera.

Komputery z wigczong ustuga LLMNR muszg zapewnic, ze ich nazwy s3 unikalne
w lokalnej podsieci. W wiekszosci przypadkow komputer sprawdza unikalnos¢ nazw
podczas uruchamiania, jesli nastepuje powrot ze stanu wstrzymania oraz jesli zmienione
zostaja ustawienia interfejsu sieci. Jesli komputer jeszcze nie ustalil, czy jego nazwa jest
unikalna, odpowiadajac na kwerende nazwy musi wskazac ten warunek.

W praktyce Domysélnie ustuga LLMNR jest automatycznie wigczana dla kompute-
row systemu Windows 7 i nowszych wersji. Ustuge mozna wytaczy¢ poprzez usta-
wienia rejestru. W celu wytaczenia ustugi LLMNR dla wszystkich interfejsow sieci two-
rzymy i ustawiamy na O ponizszg warto$¢ rejestru: HKLM/SYSTEM/CurrentControlSet/
Services/Dnscache/Parameters/EnableMulticast.

W celu wytaczenia ustugi LLMNR dla okreslonej karty sieciowej tworzymy i usta-
wiamy na 0 nastepujaca wartos¢ rejestru: HKLM/SYSTEM/CurrentControlSet/Services/
Tcpip/Parameters/AdapterGUID/EnableMulticast.

W tym wyrazeniu AdapterGUID to globalny identyfikator unikalny (GUID) karty sie-
ciowej, dla ktorej chcemy wytaczy¢ ustuge LLMNR. Ustuge LLMNR mozemy ponownie
wiaczy¢ w dowolnym momencie, ustawiajac te wartosci rejestru na 1. Ustuga LLMNR
moze byc tez zarzadzana poprzez zasady grupy.
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Najczesciej uzywane narzedzia

W systemach Windows Server 2012 dostgpnych jest wiele programow narze¢dziowych
umozliwiajgcych administrowanie systemem. Ponizej wymieniono najczesciej uzywane
narzedzia:

W Panel sterowania Jest to zbior narzedzi zarzadzania konfiguracjg systemu. Panel ste-
rowania mozemy organizowa¢ w rozny sposob w zaleznosci od uzywanego widoku.
Widoki to prosta metoda porzagdkowania i prezentowania opcji. Widok mozemy
zmienia¢ przy uzyciu listy View By (Wyswietl wedtug). Widok kategorii jest wido-
kiem domyslnym, a narzedzia s udostepniane w podziale na kategorie, narzedzia
i kluczowe zdania. Widoki Duzych i Matych ikon s3 innymi widokami, w ktorych
wszystkie narzedzia prezentowane sa oddzielnie wedtug nazw.

W Graficzne narzedzia administracji S3 to kluczowe narzedzia zarzgdzania kompu-
terami w sieci i ich zasobami. Dostep do kazdego z tych narzedzi mozemy uzyskac¢
w grupie programéw Administrative Tools (Narzedzia administracyjne).

B Kreatory administracyjne Sa to narzedzia zaprojektowane do automatyzacji klu-
czowych zadan administracyjnych. Wiele kreatorow znajduje sie w programie Server
Manager (Menedzer serwera), czyli w centralnej konsoli administracyjnej dla systemu
Windows Server 2012.

W Programy narzedziowe wiersza polecen Wiele administracyjnych programow
narzedziowych mozna uruchamia¢ w wierszu polecen. Oprocz tych narzedzi system
Windows Server 2012 udostepnia takze inne, ktére sg przydatne podczas pracy
z systemami Windows Server 2012.

Aby dowiedzie¢ sie, jak stosowac narzedzia platformy .NET dla wiersza polecen, w wier-
szu polecen wpisujemy polecenie NET HELP, a nastgpnie nazwe konkretnego polecenia,
na przyktad NET HELP SHARE. System Windows Server 2012 wyswietli ogélny opis
sposobu stosowania tego polecenia.

Windows PowerShell 3.0

Dodatkowg elastycznos¢ tworzenia skryptow wiersza polecen wprowadza narzedzie
Windows PowerShell 3.0. Narzedzie Windows PowerShell 3.0 to bogato wyposazona
funkcjonalnie powtoka wprowadzania polecen, gdzie mozna postugiwac sie wbudowa-
nymi poleceniami nazwanymi cmdlet, wbudowanymi funkcjami programowania i stan-
dardowymi narzedziami wiersza polecen. Dostepne s3 polecenia konsoli i srodowiska
graficznego.

Pomimo ze konsola Windows PowerShell i graficzne srodowisko tworzenia skryp-
tow sa domyslnie instalowane, jednak kilka innych funkeji powloki PowerShell nie jest
instalowanych domyslnie. Jest to na przyktad mechanizm Windows PowerShell 2.0,
ktory zostal udostepniony do zapewnienia zgodnosci z istniejacymi aplikacjami hosta
PowerShell oraz program Windows PowerShell Web Access, ktory pozwala dziata¢ ser-
werowi jako brama sieci Web do zdalnego zarzadzania serwerem przy uzyciu narzedzia
PowerShell i klienta sieci Web.
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W praktyce Te dodatkowe funkcje powtoki Windows PowerShell mozemy zainsta-
lowac przy uzyciu kreatora Add Roles And Features Wizard (Dodawanie rol i funkcji).
Na pulpicie, na pasku zadan naciskamy lub klikamy przycisk Server Manager. Opdja
ta dotaczona jest domyslnie. W programie Server Manager naciskamy lub klikamy
menu Manage (Zarzadzaj), a nastepnie naciskamy lub klikamy polecenie Add Roles
And Features (Dodaj role lub funkcje). Uruchomiony zostaje kreator Add Roles And
Features Wizard, za pomoca ktérego mozemy dodac te funkcje. Zwré¢my jednak uwa-
ge, ze w systemie Windows Server 2012 mozemy nie tylko wytaczy¢ role czy funkcje,
ale mozemy takze usunac pliki binarne potrzebne do dziatania danej roli lub funkgji.
Pliki binarne potrzebne do zainstalowania rol i funkgji nazywane sa payloads.

Konsola Windows PowerShell (Powershell.exe) to 32-bitowe lub 64-bitowe $rodo-
wisko do pracy z narzedziem Windows PowerShell w wierszu polecenn. W przypadku
32-bitowych wersji systemu Windows 32-bitowy program wykonywalny znajduje sie
w folderze %SystemRoot%\System32\WindowsPowerShell\v1.0, a dla 64-bitowych
wersji systemu plik wykonywalny znajduje si¢ w folderze %SystemRoot%\System32\
WindowsPowerShell\v1.0.

Na pulpicie konsole Windows PowerShell mozemy otworzy¢, naciskajac lub klika-
jac na pasku zadan przycisk PowerShell. Opcja ta jest dotaczana domyslnie. W 64-bito-
wych systemach, domyslnie uruchamiana jest 64-bitowa konsola. Jesli chcemy uzywac
32-bitowej konsoli PowerShell w 64-bitowym systemie, musimy wybra¢ opcje Windows
PowerShell (x86).

Program Windows PowerShell mozemy uruchomi¢ w wierszu polecen systemu
Windows (Cmd.exe), wprowadzajac nastgpujace polecenie:

powershell

Uwaea Sciezka katalogu dla programu Windows PowerShell powinna by¢ w domysl-
nej $ciezce polecen. Dzieki temu mozemy uruchamia¢ narzedzie Windows PowerShell
w wierszu polecen bez koniecznosci wczesniejszej zmiany katalogu.

Po uruchomieniu programu Windows PowerShell mozemy wprowadzi¢ nazwe polece-

nia cmdlet. Polecenia cmdlet dzialaja w ten sam sposob co polecenia wiersza polecen.

Polecenia cmdlet mozemy takze wykonywac w skryptach. Polecenia cmdlet sg nazywane

przy uzyciu par czasownik-rzeczownik. Czasownik okresla ogélnie, jaka czynnos¢ wyko-

nuje dane polecenie cmdlet, natomiast rzeczownik informuje, do czego odnosza si¢ czyn-

nosci wykonywane przez polecenie cmdlet. Na przyktad polecenie cmdlet Get-Variable

odczytuje wszystkie zmienne srodowiskowe programu Windows PowerShell i zwraca ich

wartosci lub pobiera okreslona zmienng srodowiskows i zwraca jej wartos¢. Najczesciej

uzywane czasowniki powiazane z poleceniami cmdlet sg nastepujace:

B Get- (Pobierz) Odpytuje okreslony obiekt lub podzbior typow obiektow, jak
na przyktad okreslony licznik wydajnosci czy wszystkie liczniki wydajnosci.

B Set- (Ustaw) Modyfikuje okreslone ustawienia obiektu.

W Enable- (Wlacz) Wiacza opcje lub funkgje.

m Disable- (Wylacz) Wylacza opcje lub funkgje.
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B New- (Nowy) Tworzy nows instancje elementu, jak na przykltad nowe zdarzenie
lub ustuge.

B Remove- (Usun) Usuwa instancje elementu, jak na przyktad zdarzenie lub dziennik
zdarzen.

W oknie narzedzia Windows PowerShell mozemy wyswietli¢ petna liste polecen cmdlet,
wpisujgc polecenie get-help *-*. Aby uzyska¢ dokumentacje pomocy dla okreslonego
polecenia cmdlet, wpisujemy get-help, a nastepnie nazwe polecenia cmdlet, jak na przy-
ktad get-help get-variable.

Wszystkie polecenia cmdlet posiadaja takze aliasy, ktore mozna definiowac i ktore
dzialajg jak skroty wykonywania tego polecenia cmdlet. Aby wyswietlic liste wszystkich
dostepnych aliasow, w oknie programu Windows PowerShell wpisujemy polecenie get-
-item -path alias:. Alias, wywotujacy dowolne polecenie, mozemy utworzy¢ przy uzyciu
ponizszej sktadni:

new-item -path alias:AliasName -value:FullCommandPath

gdzie AliasName to nazwa tworzonego aliasu, a Full CommandPath to pema sciezka do uru-
chamianego polecenia, jak na przyktad

new-item -path alias:sm -value:c:\windows\system32\compmgmtlauncher.exe

To polecenie tworzy alias sm, ktory uruchamia program Server Manager. Aby uzy¢ tego
aliasu, po prostu wpisujemy sm, a nastepnie naciskamy Enter, kiedy pracujemy w pro-
gramie Windows PowerShell.

W prakTyce MoOwiac ogdlinie, wszystko, co mozna wpisac w wierszu polecen, moze
tez by¢ wpisywane w oknie powtoki PowerShell. Dzieje sie tak, poniewaz powifoka
PowerShell wyszukuje zewnetrzne polecenia i programy narzedziowe jako czes¢ swoje-
go normalnego przetwarzania. O ile zewnetrzne polecenie czy narzedzie zostaje zna-
lezione w katalogu wyspecyfikowanym przez zmienna $rodowiskowa PATH, odpowied-
nie narzedzie czy polecenie jest uruchamiane. Nalezy jednak pamieta¢, ze kolejnos¢
wykonywania powtoki PowerShell moze wptywac na to, czy polecenie dziata zgodnie
z naszymi oczekiwaniami. W przypadku PowerShell kolejnos¢ wykonywania jest na-
stepujaca: 1) wbudowane lub zdefiniowane w profilu aliasy, 2) wbudowane lub zdefi-
niowane w profilu funkcje, 3) polecenia cmdlet lub stowa kluczowe jezyka, 4) skrypty
z rozszerzeniem psl, 5) polecenia zewnetrzne, narzedzia i pliki. Tak wiec, jesli pewien
element w kolejnosci okreslonej punktami 1 do 4 ma te sama nazwe co polecenie,
zostanie uruchomiony ten element, a nie oczekiwane polecenie.

Windows Remote Management

Funkcje zdalnego zarzadzania narzedzia Windows PowerShell sa obstugiwane przez pro-
tokot WS-Management i ustuge WinRM (Windows Remote Management), ktéra w syste-
mie Windows implementuje protokét WS-Management. Komputery dziatajace pod kon-
trolg systemu Windows 7 i nowszych, a takze systemu Windows Server 2008 R2 lub
nowszych zawieraja ustuge WinRM 2.0 lub jej nowsza wersje. Jesli chcemy zarzadzac
serwerem systemu Windows ze stacji roboczej, trzeba upewnic sig, czy zainstalowana
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jest ustuga WinRM 2.0 i program Windows PowerShell 3.0 oraz czy serwer ma wiaczony
nastuch ustugi WinRM. Rozszerzenie 11IS, instalowane jako funkcja systemu Windows
i nazwane WinRM IIS Extension, pozwala dziala¢ serwerowi jako brama sieci Web
do zdalnego zarzadzania serwerem przy uzyciu ustugi WinRM i klienta sieci Web.

Wiaczanie i uzywanie ustugi WinRM

Dostepnos¢ ustugi WinRM 2.0 i konfiguracje Windows PowerShell dla zdalnego zarza-
dzania mozemy sprawdzi¢ zgodnie z ponizszg procedura:

1. Nacisngc¢ lub klikng¢ menu Start, a nastepnie wskaza¢ Windows PowerShell. Uru-
chomi¢ narzedzie Windows PowerShell jako administrator, naciskajgc i przytrzymu-
jac lub klikajac prawym przyciskiem myszy skrot Windows PowerShell i wybierajac
polecenie Run As Administrator (Uruchom jako administrator).

2. Domyslnie ustuga WinRM jest skonfigurowana dla recznego uruchamiania. Trzeba
zmieni¢ typ uruchamiania na Automatic (Automatyczny) i uruchomic¢ ustuge
na kazdym komputerze, z ktorym chcemy pracowac. W oknie narzedzia Windows
PowerShell sprawdzi¢, czy ustuga WinRM jest uruchomiona, wpisujac nastepujace
polecenie:

get-service winrm
Jak wida¢ w ponizszym przykladzie, wlasciwosc Status powinna mie¢ wartos¢ Running:

Status Name DisplayName

Running WinRM Windows Remote Management

Jesli ustuga jest zatrzymana, wprowadzamy ponizsze polecenie, by ja uruchomic
i by w przysztosci ustuga byta uruchamiana automatycznie:

set-service —name winrm —startuptype automatic —status running

w

. Skonfigurowac narzedzie Windows PowerShell do zarzadzania zdalnego, wpisujac
nastepujgce polecenie:

Enable-PSRemoting —force

Funkcje zdalnej obstugi mozemy wlaczy¢, tylko jesli komputer podigczony jest
do domeny lub sieci prywatnej. Jesli komputer podiaczony jest do sieci publicznej,
musimy odlaczy¢ go od tej sieci i przytaczy¢ do domeny lub sieci prywatnej, a nastep-
nie powtorzy¢ ten krok. Jesli dla jednego lub kilku komputeréw typem potgczenia jest
Sie¢ publiczna, ale w rzeczywistosci komputery te podiaczone s3 do domeny lub sieci
prywatnej, trzeba zmienic typ polaczenia sieci w konsoli Centrum sieci i udostgpnia-
nia, a nastepnie powtorzy¢ ten krok.

W wielu przypadkach bedziemy pracowac z komputerami zdalnymi w innych domenach.
Jesli jednak komputer zdalny nie znajduje si¢ w domenie zaufanej, komputer zdalny
moze nie by¢ w stanie uwierzytelni¢ naszych poswiadczen. Aby wlaczy¢ uwierzytelnianie,
trzeba w ustudze WinRM doda¢ komputer zdalny do listy zaufanych hostow komputera
lokalnego. W tym celu wpisujemy nastepujace polecenie:

winrm set winrm/config/client '@{TrustedHosts"RemoteComputer"}"'
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gdzie RemoteComputer to nazwa komputera zdalnego, jak na przyklad
winrm set winrm/config/client '@{TrustedHosts="CorpServer56"}"

Podczas pracy z komputerami w grupie roboczej lub grupie domowej musimy uzywac
protokotu HTTPS jako transportu lub doda¢ komputer zdalny do ustawien konfigura-
cji zaufanych hostow — TrustedHosts. Jesli nie mozemy polaczy¢ si¢ z hostem zdalnym,
nalezy sprawdzi¢, czy ustuga uruchomiona jest na hoscie zdalnym i czy sg akceptowane
zgdania. W tym celu na hoscie zdalnym uruchamiamy nastepujgce polecenie:

winrm quickconfig

Polecenie to analizuje i konfiguruje ustuge WinRM. Jesli ustuga WinRM jest skonfiguro-
wana prawidlowo, wyswietlany jest komunikat podobny do ponizszego:

WinRM already is set up to receive requests on this machine.
WinRM already is set up for remote management on this machine.

(Na tym komputerze ustuga WinRm jest skonfigurowana, by odbiera¢ Zadania.
Na tym komputerze ustuga WinRM jest juz skonfigurowana do zarzadzania zdalnego.)
Jesli natomiast ustuga WinRM nie jest skonfigurowana prawidtowo, pojawiaja sie btedy
i trzeba odpowiedzie¢ twierdzgco na kilka monitow, ktére pozwalajg automatycznie skon-
figurowac zarzadzanie zdalne. Po ukonczeniu tego procesu ustuga WinRM powinna by¢
skonfigurowana prawidtowo.

llekro¢ uzywamy funkcji zdalnej obstugi narzedzia Windows PowerShell, musimy
uruchamia¢ program Windows PowerShell jako administrator, naciskajac i przytrzy-
mujgc lub klikajac prawym przyciskiem myszy skrot Windows PowerShell, a nast¢pnie
wybierajgc polecenie Run As Administrator. Podczas uruchamiania narzedzia Windows
PowerShell z innego programu, takiego jak wiersz polecen, program musi by¢ urucha-
miany w oparciu o uprawnienia administratora.

Konfigurowanie ustugi WinRM

Jesli pracujemy przy podwyzszonych uprawnieniach (wiersz polecen administratora),
mozemy uzywa¢ wiersz polecen ustug WinRM do przegladania i zarzgdzania zdal-
nymi konfiguracjami zarzadzania — wpisujemy polecenie winrm get winrm/config, aby
wyswietli¢ informacje szczegotowe na ten temat.

Analizujac wyswietlong konfiguracje zauwazymy, ze istnieje hierarchia prezentowa-
nych informacji. Podstawa tej hierarchii jest poziom Config, do ktorego odwotujemy sie
za pomocg sciezki winrm/config. Nastepnie znajduja sie tam poziomy pomocnicze dla
klienta, ustugi i WinRS, o odpowiednich odniesieniach winrm/config/client, winrm/con-
fig/service 1 winrm/config/winrs. Wartos¢ wiekszosci parametréw konfiguracji mozemy
zmieni¢ przy uzyciu nastepujacego polecenia:

winrm set ConfigPath @{ParameterName="Value"}

gdzie ConfigPath to sciezka konfiguracji, ParameterName to nazwa konfigurowanego para-
metru, a Value okresla wartosc ustawiang dla parametru, jak na przyktad:

winrm set winrm/config/winrs @{MaxShellsPerUser="10"}
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W przykladzie ustawilismy parametr MaxShellsPerUser w Sciezce winrm/config/winrs.
Parametr ten kontroluje maksymalng liczbe aktywnych potaczen do komputera zdalnego
w odniesieniu do jednego uzytkownika (domyslnie kazdy uzytkownik moze mie¢ tylko
pie¢ polaczen). Pamietajmy, ze niektore parametry sa przeznaczone tylko do odczytu
i w ten sposob nie moga by¢ ustawiane.

Ustuga WinRM wymaga co najmniej jednego odbiornika, by wskaza¢ transporty
i adresy IP, w oparciu o ktore akceptowane moga by¢ zadania zwigzane z zarzadza-
niem. Transport musi by¢ realizowany w oparciu o protokot HTTP, HTTPS lub oba.
W przypadku HTTP wiadomosci moga by¢ szyfrowane przy uzyciu protokotu NTLM
lub Kerberos. W przypadku HTTPS do szyfrowania uzywana jest warstwa SSL (Secure
Sockets Layer). Konfiguracje odbiornika mozemy sprawdzi¢ wpisujac nastepujgce pole-
cenie winrm enumerate winrm/config/listener. Polecenie to wyswietla szczegoty konfi-
guracji dla skonfigurowanych odbiornikow, jak w przykladzie prezentowanym w listingu
1-1.

Listing 1-1 Przyktad konfiguracji odbiornikéw

Listener
Address = *
Transport = HTTP
Port = 80
Hostname
Enabled = true
URLPrefix = wsman
CertificateThumbprint
ListeningOn = 127.0.6.1, 192.168.1.225

Zgodnie z ustawieniami domyslnymi, nasz komputer prawdopodobnie jest skonfigu-
rowany, by odbiera¢ informacje od dowolnego adresu IP. Jesli tak, nie zobaczymy zad-
nych informacji wyjsciowych. Aby ograniczy¢ ustuge WinRM do okreslonych adresow
IP, mozna wprost skonfigurowac dla odbiornika adres sprzezenia zwrotnego komputera
lokalnego (127.0.0.1) oraz przypisane adresy IPv4 i IPv6. Mozemy skonfigurowa¢ kom-
puter, by odbieral zadania przy uzyciu protokotu HTTP dla wszystkich skonfigurowa-
nych adresow IP, wpisujgc nastepujace polecenie:

winrm create winrm/config/listener?Address=*+Transport=HTTP
Whpisujac ponizsze polecenie okreslimy, by komputer odbierat zgdania przy uzyciu pro-
tokotu HTTPS dla wszystkich skonfigurowanych adresow IP:
winrm create winrm/config/listener?Address=*+Transport=HTTPS

gdzie gwiazdka (*) wskazuje wszystkie skonfigurowane adresy IP Zwrocmy uwage,
ze wlasciwos¢ CertificateThumbprint musi by¢ pusta, by wspotuzytkowac konfiguracje
SSL z inng ustuga.

Dla okreslonego adresu IP mozemy wiaczy¢ lub wylaczy¢ odbiornik, wpisujac naste-
pujace polecenie:
winrm set winrm/config/listener?Address=IP:192.168.1.225+Transport=HTTP @
{Enabled="true"}
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lub

winrm set winrm/config/listener?Address=IP:192.168.1.225+Transport=HTTP @
{Enabled="false"}

Podstawowe uwierzytelnienie klienta wigczamy lub wylaczamy za pomoca ponizszego
polecenia:

winrm set winrm/config/client/auth @{Basic="true"}
lub
winrm set winrm/config/client/auth @{Basic="false"}

Uwierzytelnienie systemu Windows przy uzyciu protokotu NTLM lub Kerberos wia-
czamy lub wylaczamy za pomocg nastepujgcego polecenia:

winrm set winrm/config/client @{TrustedHosts="<local>"}
lub
winrm set winrm/config/client @{TrustedHosts=""}

Ustuga moze by¢ tez zarzadzana przy uzyciu zasad grupy, a w rezultacie ustawienia zasad
grupy moga zastepowac dowolne ustawienia wpisywane w wierszu polecen.
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ROZDZIAL 2

Zarzadzanie serwerami systemu
Windows Server 2012

W tym rozdziale:
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B Zarzadzanie wiasciwosciami systemu 77

erwery s3 sercem kazdej sieci Microsoft Windows, a zarzadzanie tymi zasobami jest
Spodstawowq odpowiedzialnoscia administratora. System Windows Server 2012
wyposazony zostal w kilka zintegrowanych narzedzi zarzadzania. Narzedziem uzywa-
nym do obstugi najwazniejszych zadan administracyjnych jest program Server Manager
(Menedzer serwera). Program Server Manager udostepnia opcje konfiguracji dla serwera
lokalnego, a takze opcje do zarzadzania rolami, funkcjami i powiazanymi ustawieniami
dowolnego serwera zdalnego w przedsiebiorstwie, ktérym mozna zarzadza¢. Ponizej
wymieniono zadania, ktére mozna wykonywac za pomocg narze¢dzia Server Manager:
Dodawanie serwer6w, by zarzadza¢ nimi zdalnie
Inicjowanie potgczen zdalnych z serwerami
Konfigurowanie serwera lokalnego
Zarzadzanie zainstalowanymi rolami i funkcjami
Zarzgdzanie wolumenami i udziatami na serwerach plikow
Konfigurowanie grup kart sieciowych (Network Interface Card Teaming)
Przegladanie zdarzen i alertow

Ponowne uruchamianie serwerow

Program Server Manager doskonale nadaje si¢ do wykonywania zadan ogolnej admini-
stracji systemu, ale bedziemy takze potrzebowali narzedzi, ktore umozliwiaja doktadniej-
sz kontrole ustawien i wlasciwosci sSrodowiska systemu. W tym obszarze przydatny jest
program narzedziowy System. Za pomocg tego programu mozemy wykonywaé nastepu-
jace dziatania:

M Zmiana nazwy komputera

m Konfigurowanie wydajnosci aplikacji, pamieci wirtualnej i ustawien rejestru
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W Zarzadzanie zmiennymi srodowiska systemu i uzytkownika
W Ustawianie opcji przywracania i uruchamiania

Role serwera, ustugi rél i funkcje systemu Windows
Server 2012

System Windows Server 2012 ma te samg architekture konfiguracji, co systemy Windows
Server 2008 i Windows Server 2008 Release 2 (R2). Serwery przygotowujemy do pracy,
instalujac 1 konfigurujac nastepujace sktadniki:

W Role serwera Rola serwera to powigzany ze sobg zbior sktadnikéw oprogramowa-
nia, ktore umozliwiajg serwerowi wykonywanie okreslonej funkeji dla uzytkowni-
kow 1 innych komputerow w sieci. Komputer moze by¢ wyznaczony do pelnienia
pojedynczej roli, na przyktad udost¢pniania ustug AD DS (Active Directory Domain
Services) lub moze peic wiele rol.

W Ustugi rél  Ustuga roli jest sktadnikiem oprogramowania, ktéry udostepnia funkcje
dla roli serwera. Kazda rola moze mie¢ jedng lub kilka powigzanych ustug roli. Nie-
ktore role serwera, takie jak Domain Name Service (DNS) czy Dynamic Host Confi-
guration Protocol (DHCP), maja pojedyncza funkeje, a zainstalowanie roli powoduje
zainstalowanie tej funkcji. Inne role, takie jak NPAS (Network Policy i Access Servi-
ces) czy AD CS (Active Directory Certificate Services), posiadajg wiele ustug roli, ktore
mozemy instalowa¢. W przypadku tych rol serwera mamy mozliwos¢ wyboru, ktore
ustugi roli zostang zainstalowane.

m Funkcje Funkcja jest sktadnikiem oprogramowania, ktory udostepnia dodatkows
funkcjonalnos¢. Funkgje, takie jak BitLocker Drive Encryption czy Windows Ser-
ver Backup, s3 instalowane i usuwane niezaleznie od rdl czy ustug rol. W zaleznosci
od konfiguracji komputera, w systemie moze nie by¢ zainstalowana zadna funkcja lub
moze by¢ zainstalowanych wiele funkgji.

Role, ustugi rél i funkcje konfigurujemy przy uzyciu narzedzia Server Manager, czyli kon-
soli MMC (Microsoft Management Console). Niektore role, ustugi rol i funkcje sg zalezne
od innych rél, ustug rél czy funkeji. Podczas instalowania rél, ustug rél i funkeji program
Server Manager pyta, czy zainstalowac inne role, ustugi rél lub funkcje, ktore s3 wyma-
gane. Podobnie, jesli probujemy usung¢ wymagany sktadnik zainstalowanej roli, ustugi
roli czy funkgeji, program Server Manager ostrzega, ze usuniecie sktadnika nie jest moz-
liwe, chyba ze usuniemy rowniez zalezne role, ustugi rél lub funkgje.

Poniewaz dodawanie rdl, ustug rol i funkcji moze zmieni¢ wymagania sprzetowe,
powinnismy uwaznie zaplanowa¢ kazdg zmiane konfiguracji i okresli¢, jak modyfikacja
taka wplynie na ogélna wydajnosc. Pomimo ze zazwyczaj bedziemy laczy¢ uzupetniajace
sie role, dziatania takie zwigkszajg obcigzenia serwera i trzeba odpowiednio zoptymali-
zowac sprzet serwera. W tabeli 2-1 przedstawiono przeglad glownych rol i powigzanych
ustug rol, ktore mogg by¢ instalowane na serwerze systemu Windows Server 2012.
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Tabela 2-1 Podstawowe role i powigzane ustugi rol systemu Windows Server 2012

Rola

Opis

Active Directory
Certificate Services
(AD CS)

Udostepnia funkeje potrzebne do wydawania i odwotywania cer-
tyfikatow cyfrowych dla uzytkownikow, komputeréw klienckich
i serwerow. Rola obejmuje nastepujace ustugi roli: Certification
Authority, Certification Authority Web Enrollment, Online
Responder, Network Device Enrollment Service, Certificate
Enrollment Web Service i Certificate Enrollment Policy Web
Service.

Active Directory
Domain Services
(AD DS)

Udostepnia funkeje potrzebne do przechowywania informaciji

o uzytkownikach, grupach, komputerach i innych obiektach sieci
oraz udostepnia te informacje uzytkownikom i komputerom.
Kontrolery domen ustugi Active Directory umozliwiaja dostep
uzytkownikom i komputerom do dopuszczonych zasobow sieci.

Active Directory
Federation Services
(AD FS)

Uzupetnienie funkcji uwierzytelniania i zarzagdzania dostgpem
ustug AD DS poprzez rozszerzenie tych funkcji na sie¢ WWW.
Rola obejmuje nastepujace ustugi roli i ustugi pomocnicze:
Federation Service, Federation Service Proxy, AD FS Web Agents,
Claims-Aware Agent oraz Windows Token-Based Agent.

Active Directory
Lightweight Directory
Services (AD LDS)

Udostepnia magazyn danych dla aplikacji korzystajacych z kata-
logu, ktore nie wymagaja ustug AD DS i nie muszg by¢ instalo-
wane na kontrolerach domen. Rola nie obejmuje dodatkowych
ustug roli.

Active Directory Rights
Management Services
(AD RMS)

Zapewnia kontrolowany dostep do chronionych wiadomosci
email, dokumentéw, stron intranetu i innych typow plikow.
Obejmuje nastepujace ustugi roli: Active Directory Rights
Management Server i Identity Federation Support.

Application Server

Umozliwia serwerowi utrzymywane aplikacji rozproszonych zbu-
dowanych w oparciu o platformy ASPNET, Enterprise Services
i Microsoft .NET Framework 4.5. Obejmuje kilkanascie ustug roli.

DHCP Server

Serwer DHCP zapewnia scentralizowang kontrole adresacji IP
Serwery DHCP mogg innym komputerom w sieci dynamicznie
przypisywac adresy IP i najwazniejsze ustawienia protokotow TCP/
IP. Rola nie obejmuje dodatkowych ustug roli.

DNS Server Serwer DNS to system rozpoznawania nazw, ktory wyszukuje
adresy IP na podstawie nazwy komputera. Serwery DNS petniag
podstawowa role w rozpoznawaniu nazw w domenach ustug
Active Directory. Rola ta nie obejmuje ustug roli.

Fax Server Zapewnia scentralizowang kontrole wysytania i odbierania faksow

w przedsigbiorstwie. Serwer fakséw moze dziata¢ jako brama

i pozwala zarzadzac zasobami faksow, tak jak zadaniami i rapor-
tami oraz pozwala zarzadzac urzadzeniami fakséw na serwerze lub
w sieci. Rola nie obejmuje ushug roli.

Role serwera, ustugi rél i funkcje systemu Windows Server 2012
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Tabela 2-1 Podstawowe role i powigzane ustugi rol systemu Windows Server 2012

Rola

Opis

File And Storage
Services

Zapewnia podstawowe ustugi do zarzadzania plikami i maga-
zynem oraz metode ich udostepniania i replikowania w sieci.
Niektore typy ustugi plikéw wymagaja kilku rol ustugi. Rola obej-
muje nastepujgce ustugi roli i ustugi pomocnicze: BranchCache for
Network Files, Data Deduplication, Distributed File System, DFS
Namespaces, DFS Replication, File Server, File Server Resource
Manager, Services for Network File System (NFS), File Server VSS
Agent Service, iSCSI Target Server, iSCSI Target Storage Provider
oraz Storage Services.

Hyper-V

Udostepnia ustugi tworzenia i zarzgdzania maszynami wirtual-
nymi, ktére emulujag komputery fizyczne. Maszyny wirtualne maja
oddzielne srodowisko systemu operacyjnego niz serwer hosta.

Network Policy and
Access Services (NPAS)

Rola udostepnia zasadnicze ustugi do zarzadzania zasadami
dostepu do sieci i obejmuje nastepujace ustugi roli: Network
Policy Server (NPS), Health Registration Authority (HRA) oraz
Host Credential Authorization Protocol (HCAP).

Print And Document
Services

Udostepnia podstawowe ustugi zarzadzania drukarkami siecio-
wymi, skanerami sieciowymi i powigzanymi sterownikami. Rola
ta obejmuje nastepujace ustugi roli: Print Server, LPD Service,
Internet Printing i Distributed Scan Server.

Remote Access

Udostepnia ustugi zarzadzania routingiem i dostgpem zdalnym
do sieci. Rola uzywana jest, jesli trzeba skonfigurowac sieci
VPN (Virtual Private Networks), ustuge NAT (Network Address
Translation) i inne ustugi routingu. Rola obejmuje nastepujace
ustugi roli: DirectAccess and VPN (RAS) oraz Routing.

Remote Desktop
Services

Udostepnia ustugi, ktore pozwalajg uzytkownikom uruchamia¢
aplikacje systemu Windows zainstalowane na serwerze zdalnym.
Jesli uzytkownik uruchamia aplikacje na serwerze terminali,
wykonywanie i przetwarzanie realizowane jest na serwerze, a tylko
dane z aplikacji s3 przesytane przez siec.

Volume Activation
Services

Udostepnia ustugi automatycznego zarzadzania kluczami licencji
grupowych i aktywacja tych kluczy.

Web Server (11S)

Rola uzywana do utrzymywania witryn i aplikacji sieci Web.
Witryny sieci Web utrzymywane na serwerze Web moga miec¢
zardwno statyczng, jak i dynamiczng zawartosc. Aplikacje sieci
Web utrzymywane na serwerze Web mozemy konstruowac przy
uzyciu platformy ASPNET i NET Framework 4.5. Podczas insta-
lowania serwera sieci Web zarzadzamy jego konfiguracja przy
uzyciu modutow i narzedzi administracyjnych IIS 8. Rola obej-
muje kilkanascie ustug roli.

Windows Deployment
Services (WDS)

Rola udostepnia ustugi do instalowania w przedsiebiorstwie kom-
puterow systemu Windows i obejmuje nastepujace ustugi roli:
Deployment Server i Transport Server.

Windows Server Update
Services (WSUS)

Udostepnia ustugi dla oprogramowania Microsoft Update, umozli-
wiajac dystrybucje aktualizacji z wyznaczonych serwerow.
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W tabeli 2-2 przedstawiono przeglad podstawowych funkeji, ktore mozemy instalowac
na serwerze systemu Windows Server 2012. Inaczej niz w przypadku wczesniejszych
wersji systemu Windows, system Windows Server 2012 nie instaluje automatycznie nie-
ktorych waznych funkcji serwera. Na przyklad, sami musimy dodac¢ funkcje Windows
Server Backup, by korzystac¢ z wbudowanych funkcji tworzenia kopii zapasowych i przy-
wracania systemu operacyjnego.

Tabela 2-2 Podstawowe funkcje systemu Windows Server 2012

Funkcja

Opis

Background Intelligent
Transfer Service (BITS)

Funkcja udostepnia inteligentne ustugi transportowe w tle.

Po zainstalowaniu tej funkcji serwer dziata jak serwer BITS, ktory
moze odbiera¢ pliki przekazywane przez klientéw. Funkcja ta nie
jest potrzebna w przypadku pobierania plikow przez klientow
przy uzyciu BITS. Dodatkowe funkcje pomocnicze to BITS IS
Server Extension oraz BITS Compact Server.

BitLocker Drive
Encryption

Udostepnia zabezpieczenia oparte na sprzecie do ochrony danych
poprzez szyfrowanie calego woluminu, co zabezpiecza dysk przed
operacjami wykonywanymi przy wylaczony systemie operacyj-
nym. Komputery wyposazone w modut TPM (Trusted Platform
Module) moga uzywac funkcji BitLocker Drive Encryption w try-
bie Startup Key lub TPM-Only. Oba moduly zapewniaja poczat-
kowe sprawdzenie integralnosci.

BitLocker Network
Unlock

Funkcja zapewnia obstuge automatycznej deszyfracji dyskow
systemu operacyjnego chronionych przez funkcje BitLocker, jesli
ponownie uruchamiany jest komputer przytaczony do domeny.

BranchCache

Zapewnia ustugi potrzebne do dzialania klienta i serwera ustugi
BranchCache. Funkcja obejmuje protokot HTTP, Hosted Cache
i powiazane ustugi.

Client for NFS

Zapewnia dostep do plikow na serwerach NFS systemow UNIX.

Data Center Bridging

Obstuguje zestaw standardéw IEEE dla usprawnienia sieci LAN
i wymuszania przydzialu pasma.

Enhanced Storage

Zapewnia obstuge urzadzeniom magazynu rozszerzonego.

Failover Clustering

Udostepnia funkeje tworzenia klastra, ktora umozliwia wspotprace
wielu serweréw w celu zapewnienia wysokiego poziomu dostep-
nosci dla ustug i aplikacji. Wiele typow ustug moze dziata¢ w kla-
strze, wliczajac w to ustugi plikow i drukarek. Serwery przesytania
wiadomosci i baz danych dobrze nadaja si¢ do pracy w klastrze.

Group Policy
Management

Funkcja instaluje konsole GPMC (Group Policy Management
Console), ktora zapewnia scentralizowang administracje zasadami

grupy.

Ink and Handwriting
Services

Umozliwia uzywanie pior czy rysikéw oraz zapewnia obstuge
rozpoznawania pisma odrecznego.

IP Address Management

Server

Zapewnia obstuge centralnego zarzadzania przestrzenig adresow 1P
przedsiebiorstwa i powigzanej infrastruktury serwerow.

Role serwera, ustugi rél i funkcje systemu Windows Server 2012
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Tabela 2-2 Podstawowe funkgje systemu Windows Server 2012

Funkcja

Opis

Internet Printing Client

Zapewnia funkcjonalnos¢, ktora pozwala klientom uzywac pro-
tokot HTTP do faczenia sig z drukarkami na serwerach druku
w sieci Web.

Internet Storage
Naming Server (iSNS)
Server Service

Udostepnia funkcje zarzadzania i serwera dla urzadzen Internet
SCSI (iSCSD), umozliwiajac serwerowi przetwarzanie zadan reje-
stracji, wyrejestrowywania zadan i kwerend wysytanych przez
urzadzenia iSCSIL.

LPR Port Monitor

Funkcja instaluje LPR Port Monitor, ktéry pozwala drukowac
na urzgdzeniach podlagczonych do komputeréw systemu UNIX.

Media Foundation

Zapewnia podstawowe funkcje technologii Windows Media
Foundation.

Message Queuing

Zapewnia funkcje zarzgdzania i serwera do kolejkowania rozpro-
szonych wiadomosci. Dostepna jest tez grupa powigzanych funkeji
pomocniczych.

Multipath /O (MPIO)

Zapewnia funkcjonalnos¢ potrzebng do uzywania wielu sciezek
danych do urzagdzenia magazynu.

NET Framework 4.5

Udostepnia interfejsy API do projektowania aplikacji. Dodatkowe
funkcje pomocnicze to: NET Framework 4.5, ASPNET 4.5

oraz Windows Communication Foundation (WCF) Activation
Components.

Network Load
Balancing (NLB)

Funkcja NLB zapewnia obstuge pracy awaryjnej réwnowazenia
obcigzen dla aplikacji i ustug korzystajacych z IP poprzez dys-
trybucje przychodzacych do aplikacji zadan w grupie serwerow.
Serwery sieci Web dobrze nadaja sie do stosowania funkeji réwno-
wazenia obcigzen.

Peer Name Resolution
Protocol (PNRP)

Zapewnia funkcjonalnos¢ ustugi LLMNR (Link-Local Multicast
Name Resolution), ktéra umozliwia rozpoznawanie nazw w sie-
ciach réwnorzednych. Po zainstalowaniu tej funkeji serwery moga
uzywac metody LLMNR do rejestrowania i rozpoznawania nazw.

Quality Windows Audio
Video Experience

Platforma sieciowa dla aplikacji strumieniowego przesytania audio
i wideo (AV) w domowych sieciach IP.

RAS Connection
Manager Administration
Kit

Udostepnia strukture tworzenia profilow taczenia sie z serwerami
i sieciami zdalnymi.

Remote Assistance

Umozliwia uzytkownikowi zdalnemu taczy¢ sie z serwerem,
by uzyskac lub zapewni¢ pomoc zdalng.

Remote Differential
Compression

Udostepnia obstuge kompresji réznicowej poprzez okreslenie,
ktore czesci pliku zostaly zmienione i replikowanie tylko zmienio-
nych fragmentow.

Remote Server
Administration Tools
(RSAT)

Instaluje narzedzia zarzadzania rolg i zarzadzania funkejg, ktére
moga by¢ uzywane do administracji zdalnej innych systemow
Windows Server. Dostepne sg opcje do zainstalowania poszczegol-
nych narzedzi lub mozemy te narzedzia zainstalowac jako katego-
rie lub podkategorie.
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Tabela 2-2 Podstawowe funkcje systemu Windows Server 2012

Funkcja

Opis

Remote Procedure Call

(RPC) over HTTP Proxy

Funkcja instaluje ustuge proxy dla wiadomosci RPC przesytanych
z aplikacji klienckich do serwera poprzez HTTP. Wywotania RPC
poprzez HTTP to alternatywne rozwiazanie dostepu klientow

do serwera poprzez potaczenia VPN.

Simple TCP/IP Services

Funkgja instaluje dodatkowe ustugi TCP/IP, a w tym Character
Generator, Daytime, Discard, Echo i Quote of the Day.

Simple Mail Transfer

Protocol (SMTP) Server

SMTP to protokot sieci kontrolowania transportu i routingu wia-
domosci email. Po zainstalowaniu tej funkeji serwer dziata jak
podstawowy serwer SMTP. Dla zapewnienia petnego rozwigzania
trzeba zainstalowac serwer przesytania wiadomosci, taki jak
Microsoft Exchange Server.

Simple Network
Management Protocol
(SNMP) Services

SNMP to protokoét uzywany do uproszczenia zarzgdzania sieciami
TCP/IP. Mozemy uzywac protokotu SNMP do scentralizowanego
zarzadzania siecia, jesli w sieci stosowane s urzadzenia zgodne

z SNMP. Protokot SNMP uzywany jest takze do monitorowania
sieci poprzez oprogramowanie zarzadzajace sieciami.

Subsystem for UNIX-
Based Applications
(SUA)

Udostepnia funkcje do uruchamiania programéw opartych
na systemie UNIX. Dodatkowe narzedzia zarzadzania mozemy
pobra¢ z witryny firmy Microsoft (przestarzate).

Telnet Client

Umozliwia komputerom tgczenie si¢ ze zdalnym serwerem Telnet
i uruchamianie aplikacji na tym serwerze.

Telnet Server

Utrzymuje sesje zdalne dla klientow Telnet. Jesli serwer Telnet
dziata na komputerze, uzytkownicy moga taczyc sie z serwerem
za pomocg programu klienckiego Telnet ze zdalnego komputera.

User Interfaces And
Infrastructure

Funkcja pozwala kontrolowac interfejs uzytkownika i opcje
infrastruktury (Graphical Management Tools And Infrastructure,
Desktop Experience lub Server Graphical Shell).

Windows Biometric
Framework

Zapewnia funkcjonalnos¢ wymagana do uzywania urzadzen roz-
poznajgcych linie papilarne.

Windows Internal
Database

Umozliwia serwerowi uzywanie relacyjnych baz danych w przy-
padku rol i funkeji systemu Windows, ktére wymagaja wewnetrz-
nej bazy danych, takich jak AD RMS, UDDI Services, WSUS,
Windows SharePoint Services i Windows System Resource
Manager.

Windows PowerShell

Umozliwia zarzadzanie funkcjami Windows PowerShell serwera.
Domyslnie instalowane sa funkcje Windows PowerShell 3.0
i PowerShell ISE.

Windows PowerShell
Web Access

Umozliwia serwerowi dziatanie jako brama sieci Web do zdalnego
zarzadzani serwerami w przegladarce sieci Web.

Windows Process
Activation Service

Zapewnia obstuge rozproszonych aplikacji bazujacych na sieci
Web, ktore obstugujg protokot HTTP i protokoly inne niz HTTP.

Windows Standards-
Based Storage
Management

Zapewnia obstuge zarzadzania magazynu wykorzystujacego stan-
dardy i obejmuje zarzadzanie interfejsami, a takze rozszerzeniami
dla WMI i Windows PowerShell.
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Tabela 2-2 Podstawowe funkgje systemu Windows Server 2012

Funkcja

Opis

Windows Server
Backup

Umozliwia tworzenie kopii zapasowych i przywracanie systemu
operacyjnego, stanu systemu i danych przechowywanych
na serwerze.

Windows System
Resource Manager
(WSRM)

Pozwala zarzagdza¢ wykorzystaniem zasobow w odniesieniu
do procesora (przestarzate).

Windows TIFF IFilter

Funkcja obstugi dokumentow tekstowych, utatwiajaca wyszukiwa-
nie dokumentéw zawierajacych tekst, ktory fatwo zidentyfikowac
(na przyklad czarny tekst na biatym tle).

‘WinRM IIS Extension

Udostepnia model hostingu bazujacy na ustugach IIS (Internet
Information Services). Funkcja WinRM IIS Extension moze by¢
wlaczona na poziomie witryny sieci Web lub katalogu wirtualnego.

WINS Server

Ustuga rozpoznawania nazw, ktéra okresla adres IP na podstawie
nazwy komputera. Zainstalowanie tej funkcji pozwala kompute-
rom dziala¢ jako serwer WINS.

Wireless LAN Service

Umozliwia serwerowi uzywanie polaczen i profilow sieci
bezprzewodowych.

WoW64 Support Funkcja obstuguje naktadke WoW64, ktora jest wymagana dla
pelnej instalacji serwera. Usuniecie tej funkeji przeksztalca pelng
instalacje serwera do postaci instalacji Server Core.

XPS Viewer Program uzywany do przegladania, wyszukiwania, ustawiania

uprawnien dla dokumentéw XPS podpisanych cyfrowo.

Uwaea Desktop Experience to nowa funkcja pomocnicza najwyzszego poziomu
nazwana User Interfaces And Infrastructure. Na serwerze funkcja Desktop Experience
udostepnia funkcje pulpitu systemu Windows i obejmuje takie funkcje, jak Windows
Media Player, motywy pulpitu, wideo w systemie Windows (obstuga AVI), Windows
Defender, Disk Cleanup (czyszczenie dysku), Sync Center (centrum synchronizacji),
Sound Recorder (rejestrowanie dzwieku), Character Map (tablica znakéw) i Snipping
Tool (narzedzie wycinanie). Funkcje te pozwalaja korzysta¢ z serwera jak z komputera
typu desktop, jednak zmniejszaja ogdlna wydajnos¢ serwera.

Administrator moze by¢ czasami poproszony o zainstalowanie lub odinstalowanie biblio-
tek DLL (Dynamic-Link Library), a w szczegolnosci zdarza si¢ to czgsto, jesli wspot-
pracuje z zespolem projektowym dziatu IT. Programem narzedziowym do wspotpracy
z bibliotekami DLL jest narzedzie Regsvr32. Program ten dziata w wierszu polecen.

Po otwarciu okna wiersza polecen biblioteki DLL s3 instalowane lub rejestrowane
za pomocg polecenia regsvr32 nazwa.dll — jak na przyktad:

regsvr32 mylibs.dll

Biblioteki DLL mozemy odinstalowac lub wyrejestrowac, wpisujac nastepujace polecenie
regsvr32 /u nazwa.dll — na przyklad:

regsvr32 /u mylibs.dll
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Funkcja Windows File Protection uniemozliwia zastepowanie chronionych plikow
systemowych. Biblioteki DLL zainstalowane przez system operacyjny Windows Server
mozemy zastepowac jedynie jako czes¢ poprawek, aktualizacji pakietow serwisowych,
aktualizacji systemu Windows lub w trakcie zmiany wersji systemu Windows. Funkcja
Windows File Protection jest istotng czescia architektury zabezpieczen systemu Windows
Server.

Instalacja pelnego serwera, instalacja przy
zminimalizowanym interfejsie i instalacja Server Core

W systemie Windows Server 2012 obstugiwane s3 trzy rodzaje instalacji: instalacja pet-
nego serwera, minimalnego interfejsu i Server Core. Instalacja pelnego serwera nazywana
jest rowniez Server With A GUI Installations (Serwer z instalacja interfejsu graficznego)
i ma zainstalowane funkcje Graphical Management Tools And Infrastructure, Server
Graphical Shell (ktore s czescig funkcji User And Infrastructure) oraz funkcje WoW64
Support. Instalacje minimalnego interfejsu to instalacje pelne przy usunietej funkcji
Server Graphical Shell. Instalacje Server Core maja uproszczony interfejs uzytkownika
i nie obejmuja funkeji User Interfaces And Infrastructure i WowW64 Support.

Jak opisano to w dalszej czesci, w podrozdziale ,Zmiana typu instalacji”, typ instala-
cji moze by¢ zmieniony w dowolnym momencie. W przypadku petnej instalacji mamy
kompletng wersje systemu Windows Server 2012, ktorg mozemy instalowa¢ z dowolna
(dozwolong) kombinacjg r6l, ustug rél i funkcji. W przypadku instalacji o zminimalizo-
wanym interfejsie, rowniez mozna zainstalowa¢ dowolna, dopuszczona kombinacje rol,
ustug rol i funkcji. W przypadku instalacji Server Core mamy jednak do czynienia z mini-
malng instalacjg systemu Windows Server 2012, ktora obsluguje ograniczony zestaw
ol i ich potgczen. Obstugiwane role to AD CS, AD DS, AD LDS, DHCP Server, DNS
Server, File Services, Hyper-V, Media Services, Print And Document Services, Routing
And Remote Access Server, Streaming Media Services, Web Server (IIS) i Windows Server
Update Server. W obecnej implementacji instalacja Server Core nie jest platforma dla
uruchamiania aplikacji serwera.

Chociaz wszystkie trzy typy instalacji stosuja te same reguly licencjonowania i moga
by¢ zarzadzane zdalnie przy uzyciu dowolnej, dopuszczonej metody administracji
zdalnej, te trzy rodzaje instalacji r6znig si¢ od siebie zupetnie w zakresie administra-
cji przy uzyciu konsoli lokalnej. W przypadku petnej instalacji serwera dysponujemy
interfejsem uzytkownika, ktory obejmuje petne srodowisko pulpitu dla lokalnej konsoli
zarzadzania serwera. W przypadku instalacji o zminimalizowanym interfejsie dost¢pne
sg tylko konsole MMC, Server Manager i podzbiér narzedzi zarzadzania Panelu sterowa-
nia. Zaréwno w instalacji o zminimalizowanym interfejsie, jak i w instalacji Server Core
nie sg dostgpne nastepujace narzedzia: File Explorer, pasek zadan, obszar powiadomien,
Internet Explorer, wbudowany system pomocy, motywy, aplikacje interfejsu Metro-style
i Windows Media Player.
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Poruszanie sie w systemie Server Core

W przypadku instalacji Server Core otrzymujemy interfejs uzytkownika o uproszczonym

srodowisku pulpitu do zarzadzania z lokalnej konsoli serwera. Ten ograniczony interfejs

obejmuje nastepujace sktadniki:

B Ekran logowania systemu (Windows Logon);

m Notatnik (Notepad.exe) do edytowania plikow;

B Edytor rejestru (Regedit.exe) do zarzadzania rejestrem;

B Menedzer zadan (Taskmgr.exe) do zarzadzania zadaniami i uruchamiania nowych
zadan;

Narzedzie Wiersz polecen (Cmd.exe) do administrowania przy uzyciu wiersza polecen;

B Okno narzedzia PowerShell do administrowania przy uzyciu programu Windows
PowerShell;

W Narzedzie File Signature Verification (Sigverif.exe) do weryfikowania podpisow cyfro-
wych plikow systemu;

B Narzedzie System Information (Msinfo32.exe) do uzyskiwania informacji o systemie;

W Program Windows Installer (Msiexec.exe) do instalowania programow;

W Panel sterowania Date And Time (Timedate.cpl) do wyswietlania lub ustawiania daty,
czasu i strefy czasowej;

W Panel sterowania Region And Language (Intl.cpl) do wyswietlania lub ustawiania
ustawien regionalnych i opcji jezykowych, a w tym formatow i uktadow klawiatur;

W Narzedzie Server Configuration (Sconfig), ktore udostepnia systemowe menu teks-

towe do zarzadzania konfiguracja serwera.

Po uruchomieniu serwera w oparciu o instalacje Server Core do zalogowania si¢ korzy-
stamy z ekranu Windows Logon, tak samo jak w przypadku petnej instalacji serwera.
W srodowisku domeny stosowane sg standardowe ograniczenia logowania si¢ do serwe-
row, a zalogowac sie do serwera moze kazdy posiadajacy odpowiednie prawa uzytkow-
nika i poswiadczenia logowania. W celu zarzgdzania logowaniem lokalnym na serwerach,
ktore dzialaja jako kontrolery domen i w przypadku serweréw w srodowiskach grup
roboczych, mozemy uzywac polecenia NET USER do dodawania uzytkownikow i pole-
cenia NET LOCALGROUP do dodawania grup lokalnych.

Po zalogowaniu si¢ do serwera instalacji Server Core, za pomocg wiersza polecen
administratora uzyskujemy ograniczony dostep do srodowiska pulpitu. Ten wiersz pole-
cenn moze by¢ uzywany do administrowania serwerem. Jesli przypadkowo zamkniemy
wiersz polecen, mozna otworzy¢ nowy wiersz polecen, wykonujgc nastgpujace czynnosci:

1. Nacisna¢ klawisze Ctrl+Shift+Esc, by wyswietli¢ program Task Manager (Menedzer
zadan).
2. W menu File (Plik) nacisng¢ lub klikng¢ polecenie Run New Task (Uruchom nowe
zadanie).
3. W oknie dialogowym Create New Task (Tworzenie nowego zadania), w polu teksto-
wym Open (Otworz) wpisa¢ cmd, a nastgpnie nacisng¢ lub klikngé OK.
Metode te mozemy stosowaé do otwierania dodatkowych okien Wiersza polecen.
Programy Notatnik i Edytor rejestru mozemy uruchamia¢, wpisujac notepad.exe lub
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regedit.exe, zamiast wpisania cmd, a takze programy te mozemy uruchomi¢ bezposred-
nio w wierszu polecen, wpisujac odpowiednio notepad.exe lub regedit.exe.

Narzedzie konfiguracji serwera, Server Configuration (Sconfig), udostepnia menu
tekstowe, utatwiajgce wykonywanie nastepujacych zadan:

Konfigurowanie cztonkostwa w domenie lub grupie roboczej
Zmiana nazwy serwera

Dodanie konta administratora lokalnego

Konfigurowanie funkcji zarzadzania zdalnego

Konfigurowanie ustawien ustugi Windows Update

Pobieranie i instalowanie aktualizacji systemu Windows
Wiaczanie lub wyltaczanie pulpitu zdalnego (Remote Desktop)
Konfigurowanie ustawien sieci TCP/IP

Konfigurowanie daty i godziny

Wylogowanie si¢ z serwera i ponowne uruchomianie lub zamykanie serwera

Po zalogowaniu si¢ mozemy w dowolnym momencie wyswietli¢ ekran logowania, naci-
skajac klawisze Ctrl+Alt+Delete. W przypadku instalacji Server Core ekran Windows
Logon ma takie same opcje co ekran logowania dla instalacji petnej i umozliwia zabloko-
wanie komputera, przelgczenie uzytkownika, zmiane hasta lub uruchomienie narzedzia
Menedzer zadan. W wierszu polecenn mamy wszystkie polecenia i narzedzia udostepnione
do zarzgdzania serwerem. Polecenia, narzedzia i programy dziatajg jednak tylko wtedy,
jesli w instalacji Server Core dostgpne sg ich wszystkie sktadniki zalezne.

Chociaz instalacja Server Core obstuguje tylko ograniczony zestaw rol i ustug rol,
mozemy zainstalowa¢ wiekszos¢ funkcji. System Windows Server 2012 obstuguje takze
platforme .NET Framework, program Windows PowerShell 3.0 i ustuge Windows Remote
Management (WinRM) 2.0. Dzigki temu administracja lokalna i zdalna moze by¢ wyko-
nywana przy uzyciu powloki PowerShell. Ponadto mozemy uzywac ustug pulpitu zdal-
nego (Remote Desktop Services) do zdalnego zarzgdzania instalacja Server Core. W tabeli
2-3 wymieniono niektére typowe zadania wykonywane po zalogowaniu sie na lokalnym
na serwerze.

Tabela 2-3 Przydatne polecenia i programy narzedziowe
do zarzadzania instalacja Server Core

Polecenie Zadanie

Cscript Scregedit.wsf Konfigurowanie systemu operacyjnego. Parametr /cli
pozwala wyswietli¢c wszystkie dostepne obszary konfiguracji.

Diskraid.exe Konfigurowanie programowej macierzy RAID.

ipconfig /all Wyswietlenie informacji o konfiguracji IP komputera.

Netdom RenameComputer Ustawienie nazwy serwera.

Netdom Join Przytaczenie serwera do domeny.

Netsh Obstuga wielu konfiguracji sktadnikow sieciowych.

Polecenie netsh interface ipv4 konfiguruje ustawienia IPv4.
Polecenie netsh interface ipv6 konfiguruje ustawienia IPv6.
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Tabela 2-3 Przydatne polecenia i programy narzedziowe
do zarzadzania instalacjg Server Core

Polecenie

Zadanie

Ocsetup.exe

Dodawanie lub usuwanie rol, ustug rol czy funkgji.

Pnputil.exe

Instalowanie lub aktualizowanie sterownikow sprzetu.

Sc query type=driver

Wyswietlenie listy zainstalowanych sterownikow.

Serverweroptin.exe

Konfigurowanie funkcji Windows Error Reporting.

Slmgr -ato Narzedzie Windows Software Licensing Management
jest uzywane do aktywowania systemu operacyjnego.
Uruchamiany skrypt Cscript slmgr.vbs —ato.

Simgr —ipk Instalowanie lub zastepowanie klucza produktu.
Uruchamiany skrypt Cscript slmgr.vbs —ipk.

SystemInfo Wyswietlenie informacji szczegotowych o konfiguracji

systemu.

Wecutil.exe

Tworzenie i zarzadzanie subskrypcjami przekierowywanych

zdarzen.

Wevtutil.exe

Przegladanie i wyszukiwanie dziennikow zdarzen.

Winrm quickconfig

Konfigurowanie serwera, by akceptowat zgdania
WS-Management przesylane z innych komputerow.
Uruchamiany skrypt Cscript winrm.vbs quickconfig.
Wprowadzenie polecenia bez parametru quickconfig
wyswietla pozostate opcje.

Wmic datafile where
name="FullFilePath" get
version

Wyswietlenie wersji pliku.

Wmic nicconfig index=9 call
enabledhcp

Ustawienie komputera, by uzywat dynamicznej, a nie sta-
tycznej adresacji IP

Wmic nicconfig index=9 call
enablestatic("adresIP"),
("maska")

Ustawienie statycznego adresu IP i maski sieci komputera.

Wmic nicconfig index=9 call
setgateways("adresIPbramy")

Ustawienie lub zmiana domyslnej bramy:.

Wmic product get name /
value

Wyswietlenie zainstalowanych aplikacji MSI (Microsoft
Installer) wedlug nazw.

Wmic product where
name="Name" call uninstall

Odinstalowanie aplikacji MSI.

Wmic gfe list

Wyswietlenie zainstalowanych aktualizacji i poprawek.

Wusa.exe PatchName.msu /
quiet

Zastosowanie aktualizacji lub poprawki do systemu
operacyjnego.
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Instalowanie systemu Windows Server 2012

System Windows Server 2012 mozemy instalowa¢ na nowym sprzecie lub jako aktualiza-
cje. Instalowanie systemu Windows Server 2012 na komputerze z istniejagcym systemem
operacyjnym mozemy wykonac od podstaw (nowa instalacja) lub jako aktualizacja istnie-
jacego systemu. W przypadku nowej instalacji program instalacyjny systemu Windows
Server 2012 Setup zastepuje pierwotny system operacyjny komputera, nie zachowujac
ustawien aplikacji czy uzytkownikow. W przypadku aktualizacji program instalacyjny
wykonuje nowg instalacje, a nastepnie przeprowadza migracje ustawien uzytkownikow,
dokumentow i aplikacji z poprzedniej wersji systemu Windows.

System Windows Server 2012 obstuguje tylko 64-bitowa architekture — mozemy wiec
instalowac system operacyjny jedynie na komputerach z procesorami 64-bitowymi. Przed
zainstalowaniem systemu Windows Server 2012 powinnismy sprawdzi¢, czy komputer
spelnia minimalne wymagania wersji, ktéra ma by¢ uzyta. Firma Microsoft udostepnia
zar6wno wymagania minimalne, jak zalecane. Jesli komputer nie spetnia wymagan mini-
malnych, nie bedziemy mogli zainstalowac systemu Windows Server 2012. Jesli natomiast
komputer nie spetnia wymagan zalecanych, pojawig sie problemy dotyczace wydajnosci.

Do zainstalowania podstawowego systemu operacyjnego Windows Server 2012 wyma-
gane jest co najmniej 10 GB przestrzeni dyskowej. Firma Microsoft zaleca, by komputer
systemu Windows Server 2012 miat 32 GB lub wiecej przestrzeni dyskowej. Dodatkowe
miejsce na dysku potrzebne jest do stronicowania i plikow zrzutu, a takze dla zainsta-
lowanych funkeji, ol i ustug rol. Dla zachowania optymalnej wydajnosci na dyskach
serwera przez caly czas powinno by¢ przynajmniej 10% wolnej przestrzeni.

Podczas instalowania systemu Windows Server 2012 program Setup automatycz-
nie udostepnia opcje przywracania serwera w postaci zaawansowanych opcji rozruchu.
Oprocz wiersza polecen do rozwigzywania problemow i opcji zmiany dziatania uru-
chamiania systemu, mozemy uzywac narzedzie System Image Recovery (Odzyskiwanie
obrazu systemu) do wykonywania pelnego przywrocenia komputera przy uzyciu
poprzednio utworzonego obrazu systemu. Jesli zawiodg inne metody rozwigzywania
problemow i posiadamy obraz systemu, mozemy postuzy¢ sie tg funkcjg do przywrocenia
systemu z obrazu kopii zapasowe;j.

Wykonywanie instalacji od podstaw

Przed uruchomieniem instalacji trzeba przeanalizowac, czy w trakcie instalacji chcemy
zarzgdza¢ dyskami i partycjami komputera. Jesli chcemy uzywac zaawansowanych opcji
konfigurowania dyskow, udostepnianych przez program instalacyjny do tworzenia i for-
matowania partycji, trzeba przeprowadzi¢ rozruch komputera w oparciu o nosnik dys-
trybucyjny. Jesli rozruch nie jest przeprowadzany przy uzyciu nosnika dystrybucyjnego,
opcje te nie sg dostgpne i bedziemy mogli zarzadzac partycjami dysku jedynie w wierszu
polecen przy uzyciu narzedzia DiskPart.

Przeprowadzenie instalacji od podstaw systemu Windows Server 2012 wigze si¢
z wykonaniem nastepujacych instrukeji:

1. Uruchomi¢ program instalacyjny — Setup — stosujac jedng z metod:
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0 W przypadku nowej instalacji wlaczy¢ komputer z umieszczonym w napedzie
dyskowym nosnikiem dystrybucyjnym systemu Windows Server 2012, a nastep-
nie nacisng¢ klawisz, kiedy pojawi si¢ monit o uruchomienie programu Setup
z nosnika. Jesli nie pojawia si¢ monit dotyczgcy rozruchu z napedu dyskowego,
trzeba wyszukac¢ zaawansowane opcje rozruchu i wybra¢ opcje rozruchu z nos-
nika, a nie z dysku twardego lub konieczna moze by¢ zmiana ustawien oprogra-
mowania ukltadowego tak, by dopuszczony byt rozruch z nosnika.

0 W przypadku wykonywania nowej instalacji w oparciu o istniejacg instalacje
mozemy przeprowadzi¢ rozruch z nosnika dystrybucyjnego lub mozemy urucho-
mi¢ komputer i zalogowac si¢ w oparciu o konto o uprawnieniach administratora.
Po umieszczeniu nosnika dystrybucyjnego systemu Windows Server 2012 w nape-
dzie dyskowym komputera program Setup powinien uruchomic sie automatycz-
nie. Jesli program nie uruchamia sie automatycznie, nalezy uzy¢ programu File
Explorer, by uzyskac dost¢p do nosnika i dwukrotnie klikng¢ program Setup.exe.

2. Jesli komputer uruchomiony jest w oparciu o nosnik dystrybucyjny, w odpowiednim

46

monicie wybieramy jezyk, format godziny i waluty oraz uklad klawiatury. W trakcie
instalacji dostepny jest tylko jeden uklad klawiatury. Jesli jezyk klawiatury i jezyk
wersji systemu Windows Server 2012 nie sg takie same, w trakcie pisania mogg poja-
wia sie nieoczekiwane znaki. Aby tego unikng¢, trzeba wybra¢ prawidlowy jezyk kla-
wiatury. Po zakonczeniu tej konfiguracji nacisng¢ lub klikna¢ przycisk Next.

. Wybrac opcje Install Now (Zainstalyj teraz), by uruchomic instalacje. Po skopiowaniu

przez program Setup plikéw tymczasowych wybra¢, czy w trakcie instalacji chcemy
uzyskiwac aktualizacje. Jesli uruchamiamy program Setup po zalogowaniu sie w ist-
niejgcej instalacji systemu Windows, wybrac opcje Go Online To Install Updates Now
(Pofacz sie z Internetem i zainstaluj aktualizacje teraz) lub opcje No, Thanks.

. W przypadku wersji licencji grupowych i dla przedsiebiorstw systemu Windows

Server 2012 podczas instalacji nie trzeba wprowadza¢ klucza produktu, natomiast
dla wersji detalicznych trzeba jednak w odpowiednim monicie wprowadzi¢ klucz
produktu. Nacisnac¢ lub klikng¢ przycisk Next, aby kontynuowac. Domyslnie zazna-
czone jest pole wyboru Activate Windows When I'm Online, by zapewnic, ze pojawi
sie monit dotyczacy aktywowania systemu operacyjnego przy najblizszym potgczeniu
z siecig Internet.

Uwaea Po zainstalowaniu system Windows Server 2012 musi by¢ aktywowany. Jesli
nie aktywujemy systemu Windows Server 2012 w przydzielonym czasie, wyswietlony
zostanie komunikat informujacy, ze ,uptynat okres aktywadji” lub uzywana jest ,nieory-
ginalna wersja systemu Windows Server 2012". Nastepnie system Windows Server 2012
bedzie dziatat przy ograniczonej funkcjonalnosci. Aby przywroci¢ wszystkie funkcje sy-
stemu, trzeba go aktywowac i sprawdzi¢ waznosc.

. Na stronie wyboru typu instalowanego systemu operacyjnego — Select The Operating

System You Want To Install — dostepne sg dwie opcje: dla pelnej instalacji i instalacji
Server Core. Wybra¢ odpowiedni typ instalacji i nacisna¢ lub klikng¢ przycisk Next.
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6. Warunki umowy licencyjnej dla systemu Windows Server 2012 zostaly zmienione
w odniesieniu do poprzednich wydan. Po zapoznaniu si¢ z warunkami umowy zaak-
ceptowac je, naciskajgc lub klikajac przycisk I Accept The License Terms, a nastepnie
nacisng¢ lub klikngé¢ przycisk Next.

7. Na stronie Which Type Of Installation Do You Want wybra¢ typ instalacji, ktora
ma przeprowadzi¢ program Setup. Poniewaz przeprowadzana jest nowa instalacja,
by zastgpi¢ istniejgca instalacje lub skonfigurowa¢ nowy komputer, jako typ insta-
lacji zaznaczy¢ opcje Custom Install Windows Only (Advanced) [Niestandardowa:
Zainstaluj tylko system Windows (zaawansowane)]. Jesli program Setup uruchamiany
jest z menu rozruchowego, a nie z systemu Windows, opcja aktualizacji (Upgrade)
jest wylaczona. Aby zaktualizowa¢, a nie przeprowadza¢ nowej instalacji, trzeba
ponownie uruchomi¢ komputer i przeprowadzi¢ rozruch aktualnie zainstalowanego
systemu. Po zalogowaniu sie trzeba uruchomi¢ instalacje.

8. Na stronie Where Do You Want To Install Windows (Gdzie chcesz zainstalowac
system Windows?) wybra¢ dysk lub dysk i partycje, na ktorej ma by¢ zainstalowany
system operacyjny. Istnieja dwie wersje strony Where Do You Want To Install Win-
dows, tak wiec trzeba pamietac o nastepujgcych kwestiach:

O Jesli komputer posiada pojedynczy dysk twardy z jedna partycja, obejmujaca caty
dysk lub pojedynczy obszar nieprzydzielonego miejsca, domyslnie wybierana jest
cala partycja i mozemy nacisnac lub klikng¢ przycisk Next, by wybrac¢ takg loka-
lizacje instalacji. W przypadku dysku bez jakichkolwiek przydziatow, mozemy
utworzy¢ potrzebng partycje przed zainstalowaniem systemu operacyjnego, zgod-
nie z opisem zamieszczonym w dalszej czesci, w podrozdziale , Tworzenie, forma-
towanie, usuwanie i rozszerzanie partycji dyskowych w trakcie instalacji”.

O Jesli w komputerze zainstalowanych jest wiele dyskow lub jeden dysk o wielu
partycjach, trzeba wskaza¢ istniejacg partycje do zainstalowania systemu operacyj-
nego lub utworzy¢ takg partycje. Partycje tworzone i zarzadzane sg zgodnie z opi-
sem w podrozdziale ,Tworzenie, formatowanie, usuwanie i rozszerzanie partycji
dyskowych w trakcie instalacji”.

O Jesli dysk nie byt jeszcze zainicjowany lub jesli oprogramowanie uktadowe kom-
putera nie obstuguje uruchamiania systemu operacyjnego z wybranego dysku,
trzeba najpierw zainicjowa¢ dysk, tworzac na dysku jedng lub kilka partycji. Nie
mozemy wybra¢ lub sformatowac partycji dysku twardego stosujac format FAT
badz FAT32 (lub inne niezgodne ustawienia). Aby oming¢ ten problem, mozemy
przeksztalci¢ partycje do formatu NTFS. Bedac na tej stronie mozemy uzyskac
dostep do wiersza polecen, by wykona¢ wszystkie zadania wstepnie wymagane
do instalacji. Informacje szczegétowe na ten temat znalez¢ mozna w podrozdziale
»Tworzenie, formatowanie, usuwanie i rozszerzanie partycji dyskowych w trakcie
instalacji”.

9. Jesli wybrana partycja zawiera poprzednig wersje systemu Windows, w programie
Setup pojawia sie monit informujacy, ze istniejace ustawienia uzytkownikow i aplika-
cji zostang przeniesione do folderu nazwanego Windows.old i ze bedziemy musieli
je skopiowac do nowej instalacji, jesli ustawienia te majg by¢ uzywane. Nacisna¢ lub
klikna¢ OK.
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10. Nacisng¢ lub klikng¢ przycisk Next. Program Setup rozpoczyna instalacje systemu
operacyjnego. W trakcie tej procedury program Setup kopiuje pelny obraz dysku
systemu Windows Server 2012 do wybranej lokalizacji, a nastepnie jg rozpakowuje.
Nastgpnie program Setup instaluje funkcje w oparciu o konfiguracje komputera
i wykryte urzadzenia. Proces ten wymaga kilku automatycznych ponownych urucho-
mien. Po zakonczeniu instalacji zostanie zaladowany system operacyjny i bedziemy
mogli wykonac poczatkowe zadania konfiguracji, takie jak okreslenie hasta admini-
stratora czy nazwy serwera.

W praktyce Serwery instalacji Server Core domyslnie korzystaja z DHCP O ile serwer
posiada karte sieciowa i jest podtaczony do sieci, instalacja Server Core powinna po-
taczy¢ sie z serwerami DHCP organizadji i uzyska¢ prawidtowe ustawienia sieci. Serwer
mozemy skonfigurowac za pomoca narzedzia Sconfig, ktdre udostepnia wiele opgji
konfigurowania cztonkostwa w domenie/grupie roboczej, nazwy komputera, zarza-
dzania zdalnego, ustugi Windows Update, Remote Desktop, ustawien sieci, daty i go-
dziny, wylogowania sie, ponownych uruchomien i zamykania systemu.

Mozemy tez konfigurowac serwer przy uzyciu poszczegdlnych polecen. Jesli chce-
my uzy¢ statycznego adresu IR postugujemy sie poleceniem Netsh do zastosowania
odpowiednich ustawieh. Po prawidtowym skonfigurowaniu sieci uzywamy polecenia
SImgr -ipk do ustawienia klucza produktu, a polecenia Slmgr -ato do aktywowania
systemu Windows. Polecenie timedate.cpl ustawia na serwerze date i godzine. Jedli
chcemy wiaczy¢ funkcje zarzadzania zdalnego realizowane przy uzyciu protokotu
WS-Management, wprowadzamy polecenie winrm quickconfig.

Bedziemy tez prawdopodobnie chcieli nada¢ komputerowi nazwe. Aby wyswietli¢
aktualna nazwe komputera, wpisujemy polecenie echo %computername%. W celu
zmiany nazwy komputera uzywamy polecenia Netdom RenameComputer o nastepu-
jacej sktadni: netdom renamecomputer currentname /newname:newname, gdzie
currentname to aktualna nazwa komputera, a newname to nazwa, ktéra ma by¢ przypi-
sana, na przykfad netdom renamecomputer win-k4mé6bnovihe /newname:serverl8.
W razie potrzeby ponownego uruchomienia komputera wpisujemy nastepujace pole-
cenie shutdown /r.

Po ponownym uruchomieniu komputera mozemy przytaczy¢ sie do domeny przy
uzyciu polecenia Netdom Join. Aby zapozna¢ sie ze sktadnia tego polecenia, wpisuje-
my netdom join /?.

Przeprowadzanie aktualizacji (zmiana wersji systemu)

Chociaz w trakcie instalacji system Windows Server 2012 udostepnia opcje aktualizowa-
nia, aktualizacja jest czyms innym, niz mozna sadzi¢. W przypadku aktualizacji program
Setup przeprowadza nowg instalacje systemu operacyjnego, a nastepnie przeprowadza
migracje ustawien uzytkownikow, dokumentow i aplikacji z poprzedniej wersji systemu
Windows.

W trakcie migracji program Setup przenosi foldery i pliki z poprzedniej instalacji
do folderu nazwanego Windows.old. W rezultacie poprzednia instalacja nie bedzie juz
dziatac.
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Uwaea Nie mozna przeprowadzi¢ aktualizacji do systemu Windows Server 2012
w 32-bitowych systemach operacyjnych, nawet jesli komputer ma 64-bitowe proceso-
ry. W takiej sytuadji trzeba przenies¢ ustugi udostepniane przez komputer do innych
serwerdw, a nastepnie wykonac nowa instalacje. Narzedzia Windows Server Migration
moga by¢ pomocne przy przeprowadzaniu migracji serwera. Narzedzia te sg dostep-
ne na komputerach systemu Windows Server 2012.

Instalacje systemu Windows Server 2012 w trybie aktualizacji przeprowadzamy zgodnie
z nastgpujgcg procedurg:

1. Uruchomi¢ komputer i zalogowac si¢ w oparciu o konto administratora. Po umiesz-
czeniu nosnika dystrybucyjnego systemu Windows Server 2012 w napedzie DVD-
-ROM program Setup powinien automatycznie uruchomic sie. Jesli program nie uru-
chamia sie automatycznie, trzeba uzyskac dostep do nosnika przy uzyciu eksploratora
plikow, a nastgpnie dwukrotnie nacisng¢ lub klikng¢ program Setup.exe.

2. Poniewaz program Setup uruchamiany jest w aktualnym systemie operacyjnym, nie
pojawiaja sie pytania dotyczace wyboru jezyka, formatu daty i waluty czy uktadu kla-
wiatury, a w trakcie instalacji dostgpny jest tylko uktad klawiatury aktualnego systemu
operacyjnego. Jesli jezyk klawiatury i jezyk wersji instalowanego systemu Windows
Server 2012 nie s3 zgodne, w trakcie pisania moga pojawiac sie nieoczekiwane znaki.

3. Wybrac opcje Install Now, by rozpocza¢ instalacje. Po skopiowaniu plikéw tymcza-
sowych do komputera przez program Setup wybrac¢ opcje dotyczacg pobierania aktu-
alizacji w trakcie instalacji — opcja Go Online To Install Updates Now (Polgcz si¢
z Internetem i zainstaluj aktualizacje teraz) lub opcja No, Thanks.

4. W przypadku wersji licencji grupowych i dla przedsigbiorstw systemu Windows
Server 2012 podczas instalacji nie trzeba wprowadza¢ klucza produktu, natomiast
dla wersji detalicznych trzeba jednak w odpowiednim monicie wprowadzi¢ klucz
produktu. Nacisng¢ lub klikna¢ przycisk Next, aby kontynuowac¢. Domyslnie zazna-
czone jest pole wyboru Activate Windows When I'm Online, by zapewnic¢, ze pojawi
sie monit dotyczacy aktywowania systemu operacyjnego przy najblizszym potaczeniu
z siecig Internet.

5. Na stronie wyboru typu instalowanego systemu operacyjnego — Select The Operating
System You Want To Install — dostepne sg dwie opcje: dla petnej instalacji i instalacji
Server Core. Wybra¢ odpowiedni typ instalacji i nacisng¢ lub klikng¢ przycisk Next.

6. Warunki umowy licencyjnej dla systemu Windows Server 2012 zostaty zmienione,
w odniesieniu do poprzednich wydan. Po zapoznaniu sie z warunkami umowy zaak-
ceptowac je, naciskajac lub klikajac przycisk I Accept The License Terms, a nastepnie
nacisnac lub klikna¢ przycisk Next.

7. Na stronie Which Type Of Installation Do You Want wybra¢ typ instalacji, ktorg
ma przeprowadzi¢ program Setup. Poniewaz przeprowadzana jest nowa instalacja,
by zastapic istniejaca instalacje, wybra¢ opcje Upgrade. Jesli program Setup uru-
chamiany jest z menu rozruchowego, a nie z systemu Windows, opcja aktualizacji
(Upgrade) jest wylaczona. Aby zaktualizowac, a nie przeprowadza¢ nowej instalacji,
trzeba ponownie uruchomi¢ komputer i przeprowadzi¢ rozruch aktualnie zainstalo-
wanego systemu. Po zalogowaniu sie trzeba uruchomic instalacje.
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8. Program Setup rozpoczyna instalacj¢. Poniewaz aktualizujemy wersje systemu ope-
racyjnego, nie musimy wybierac lokalizacji instalacji. W trakcie tej procedury pro-
gram Setup kopiuje pelny obraz dysku systemu Windows Server 2012 do wybrane;
lokalizacji, a nastepnie jg rozpakowuje. Nastgpnie program Setup instaluje funkcje
w oparciu o konfiguracje komputera i wykryte urzadzenia. Proces ten wymaga kilku
automatycznych ponownych uruchomien. Po zakonczeniu instalacji zostanie zatado-
wany system operacyjny i bedziemy mogli wykona¢ poczatkowe zadania konfiguracji,
takie jak okreslenie hasta administratora czy nazwy serwera.

Wykonywanie dodatkowych zadan
administracyjnych w trakcie instalacji

Czasami mozna zapomnie¢ o wykonaniu wstepnie wymaganych zadan przed rozpocze-
ciem instalacji. W takiej sytuacji, zamiast ponownego uruchamiania systemu operacyj-
nego, mozemy w programie Setup uzyska¢ dostep do wiersza polecen lub uzy¢ zaawan-
sowanych opcji dysku do wykonania niezbednych zadan.

Uzywanie wiersza polecen w trakcie instalacji

Uzyskujac dostgp do wiersza polecen z programu Setup uzyskujemy dostep do srodowi-
ska MINWINPC (mini Windows PC) uzywanego przez program Setup do instalowania
systemu operacyjnego. W trakcie instalacji, na stronie Where Do You Want To Install
Windows (Gdzie chcesz zainstalowac¢ system Windows), mozemy uzyska¢ dostep
do wiersza polecen, naciskajac klawisze Shift+F10. Jak widzimy na podstawie tabeli 2-4,
srodowisko MINWINPC udostepnia wiele tych samych narzedzi wiersza polecen, ktore
sg dostepne w standardowej instalacji systemu Windows Server 2012.

Tabela 2-4 Narzedzia wiersza polecen w srodowisku MINWINPC

Polecenie Opis

ARP Wyswietlenie i modyfikowanie tabel translacji adresu IP na adres
fizyczny uzywanych przez protokét ARP (Address Resolution Protocol).

ASSOC Wyswietlenie i modyfikowanie powiazan rozszerzen plikow.

ATTRIB Wyswietlenie i zmiana atrybutow plikow.

CALL Wywolanie skryptu lub etykiety skryptu jako procedury.

CD/CHDIR Wyswietlenie nazwy lub zmiana aktualnego katalogu.

CHKDSK Sprawdzenie, czy na dysku nie wystepuja bledy i wyswietlenie raportu.

CHKNTFS Wyswietlenie stanu woluminéw. Ustawienie lub wytgczenie woluminu
z automatycznego sprawdzania podczas uruchamiania komputera.

CHOICE Utworzenie listy, z ktorej uzytkownicy moga wybrac jedng z kilku opcji
w skrypcie wsadu.

CLS Wyczyszczenie okna konsoli.

CMD Uruchomienie nowej instancji powtoki polecen systemu Windows.

COLOR Ustawienie koloréw dla okna powtoki polecen.

CONVERT Konwersja woluminow FAT do NTFS.
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Tabela 2-4 Narzedzia wiersza polecen w srodowisku MINWINPC

Polecenie Opis

COPY Kopiowanie lub tgczenie plikow.

DATE Wyswietlenie lub ustawienie daty systemu.

DEL Usuwanie jednego lub wielu plikow.

DIR Wyswietlenie listy plikow i podkatalogow wewnatrz katalogu.

DISKPART Wywolanie interpretera polecen trybu tekstowego, by mozna byto
zarzadza¢ dyskami, partycjami i woluminami przy uzyciu oddziel-
nego wiersza polecen i polecen, ktore sg wewnetrzne dla polecenia
DISKPART.

DISM Zarzadzanie obrazami systemu Windows.

DOSKEY Edycja wierszy polecen, wywolywanie polecen systemu Windows i two-
rzenie makr.

ECHO Wyswietlanie komunikat6w, czyli wlaczenie/wyltaczenie echa.

ENDLOCAL Zakonczenie lokalnych zmian srodowiska w pliku wsadowym.

ERASE Usunigcie jednego lub wielu plikow.

EXIT Opuszczenie interpretera polecen.

EXPAND Dekompresja plikow.

FIND Wyszukiwanie ciggu tekstowego w plikach.

FOR Uruchomienie okreslonego polecenia dla kazdego pliku w zbiorze
plikow.

FORMAT Format dyskietki lub dysku twardego.

FTP Transfer plikow.

FTYPE Wyswietlenie lub modyfikowanie typow plikow uzywanych w powigza-
niach rozszerzen plikow.

GOTO Skierowanie interpretera polecen systemu Windows do oznaczonego
wiersza w skrypcie.

HOSTNAME Listingowanie nazwy komputera.

IF Wykonywanie warunkowego przetwarzania w programach wsadowych.

IPCONFIG Wyswietlenie konfiguracji TCP/IP

LABEL Tworzenie, zmiana lub usunigcie etykiety woluminu dyskowego.

MD/MKDIR Utworzenie katalogu lub podkatalogu.

MORE Wyswietlenie jednorazowo jednego ekranu.

MOUNTVOL Zarzadzanie punktami instalacji woluminu.

MOVE Przeniesienie plikow z jednego katalogu do innego katalogu na tym
samym dysku.

NBTSTAT Wyswietlenie stanu NetBIOS.

NET ACCOUNTS  Zarzgdzanie kontami uzytkownikow i zasadami haset.

NET COMPUTER  Dodawanie komputeréw do domeny lub usuwanie ich z domeny.

NET CONFIG Wyswietlanie lub modyfikowanie konfiguracji ustugi serwera.

SERVER

NET CONFIG Wyswietlanie lub modyfikowanie konfiguracji ustugi stacji roboczej.

WORKSTATION
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Tabela 2-4 Narzedzia wiersza polecen w srodowisku MINWINPC

Polecenie Opis

NET CONTINUE  Wznawianie dzialania zatrzymanej ustugi.

NET FILE Wyswietlenie otwartych plikow na serwerze i zarzadzanie nimi.

NET GROUP Wyswietlenie grup globalnych i zarzadzanie nimi.

NET Wyswietlenie kont grup lokalnych i zarzagdzanie nimi.

LOCALGROUP

NET NAME Wyswietlanie lub modyfikowanie odbiorcéw komunikatow ustugi
Messenger.

NET PAUSE Wstrzymanie ustugi.

NET PRINT Wyswietlenie zadan drukowania i wspotuzytkowanych kolejek i zarzg-
dzanie nimi.

NET SEND Wystanie wiadomosci ustug Messenger.

NET SESSION Wyswietlenie sesji lub odlgczenie sesji.

NET SHARE Wyswietlenie udostepnionych drukarek i katalogow lub zarzadzanie
nimi.

NET START Utworzenie listy lub uruchomienie ustug sieciowych.

NET STATISTICS ~ Wyswietlenie statystyk dla stacji roboczej i serwera.

NET STOP Zatrzymywanie ustug.

NET TIME Wyswietlenie lub synchronizacja czasu w sieci.

NET USE Wyswietlenie polgczen zdalnych lub zarzgdzanie nimi.

NET USER Wyswietlenie lokalnych kont uzytkownikow lub zarzgdzanie nimi.

NET VIEW Wyswietlenie zasobow sieci lub komputerow.

NETSH Wywotanie oddzielnego wiersza polecen, ktory umozliwia zarzadzanie
konfiguracjg roznych ustug sieciowych na komputerach lokalnych
i zdalnych.

NETSTAT Wyswietlenie stanu potgczen sieciowych.

PATH Wyswietlenie lub ustawienie Sciezki wyszukiwania dla plikow wykony-
walnych w biezacym oknie polecen.

PATHPING Sledzenie tras i udostepnianie informacji o utraconych pakietach.

PAUSE Wstrzymanie przetwarzania skryptu i oczekiwanie na dane wprowa-
dzane z klawiatury.

PING Okreslenie, czy polaczenie sieciowe moze by¢ nawigzane.

POPD Zmiana na katalog przechowywany w PUSHD.

PRINT Listingowanie pliku tekstowego.

PROMPT Modyfikowanie wiersza polecen systemu Windows.

PUSHD Zapisanie aktualnego katalogu i zmiana na nowy katalog.

RD/RMDIR Usuniecie katalogu.

RECOVER Przywrocenie informacji, ktore mozna byto odczyta¢ z uszkodzonego
dysku.

REG ADD Dodanie w rejestrze nowego podklucza lub wpisu.

REG COMPARE Poréwnanie podkluczy lub wpisow rejestru.
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Tabela 2-4 Narzedzia wiersza polecen w srodowisku MINWINPC

Polecenie Opis

REG COPY Skopiowanie wpisu rejestru do okreslonej sciezki klucza w lokalnym
lub zdalnym systemie.

REG DELETE Usuniecie z rejestru podklucza lub wpisow.

REG QUERY Wyswietlenie wpisow danego klucza i nazw podkluczy (jesli istnieja).

REG RESTORE Zapisanie przechowywanych podkluczy i wpisow z powrotem
W rejestrze.

REG SAVE Zapisanie w pliku kopii okreslonych podkluczy, wpisow i wartosci.

REGSVR32 Rejestrowanie i derejestracja bibliotek DLL.

REM Dodawanie komentarzy do skryptow.

REN Zmiana nazwy pliku.

ROUTE Zarzadzanie tabelami routingu sieci.

SET Wyswietlenie lub modyfikowanie zmiennych srodowiskowych systemu
Windows. Rowniez uzywane do oceny wyrazen numerycznych w wier-
szu polecen.

SETLOCAL Oznaczenie poczatku lokalnych zmian srodowiska w pliku wsadowym.

SFC Skanowanie i weryfikowanie chronionych plikow systemu.

SHIFT Przesuniecie potozenia parametrow w skryptach.

START Uruchomienie nowego okna powtoki polecen, by uruchomi¢ okreslony
program czy polecenie.

SUBST Mapowanie sciezki do litery dysku.

TIME Wyswietlenie lub ustawienie czasu systemu.

TITLE Ustawienie tytutu okna powtoki polecen.

TRACERT Wyswietlenie sciezki pomiedzy komputerami.

TYPE Wyswietlenie zawartosci pliku tekstowego.

VER Wyswietlenie wersji systemu Windows.

VERIFY Poinformowanie systemu Windows, czy ma by¢ przeprowadzana wery-
fikacja prawidtowosci zapisu plikow.

VOL Wyswietlenie etykiety woluminu dysku i numeru seryjnego.

Wymuszanie usuwania partycji dysku w trakcie instalacji

W trakcie instalacji moze powstac sytuacja, niepozwalajaca wybrac dysku, ktory miat by¢
uzyty, szczegolnie jesli partycja dysku twardego zawiera nieprawidlows wartos¢ przesu-
niecia bajtow. W celu rozwigzania tego problemu trzeba usung¢ partycje dysku (usuniecie
wszystkich danych), a nastepnie utworzy¢ potrzebng partycje przy uzyciu zaawansowa-
nych opcji programu Setup. W trakcie instalacji, na stronie Where Do You Want To Install
Windows (Gdzie chcesz zainstalowac system Windows) mozemy usung¢ nierozpoznang
partycje dysku twardego, wykonujac nastepujace instrukcje:

1. Nacisnac klawisze Shift+F10, by otworzy¢ wiersz polecen.

2. W wierszu polecen wpisa¢ diskpart. Uruchomione zostaje narzedzie DiskPart.

3. Aby wyswietlic liste dyskow komputera, wpisac list disk.
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4. Wybrac dysk, wpisujac select disk DiskNumber, gdzie DiskNumber to numer dysku,
ktory ma by¢ konfigurowany.

5. W celu trwatego usuniecia partycji wybranego dysku wpisac clean.

6. Po zakonczeniu czyszczenia wpisac exit, by opusci¢ narzedzie DiskPart.

7. Wpisac exit, by zamknac¢ wiersz polecen.

8. W oknie dialogowym Install Windows nacisnac¢ lub klikna¢ przycisk strzatki w wstecz,
by powrdci¢ do poprzedniego okna.

9. Na stronie wyboru typu instalacji, Which Type Of Installation Do You Want, nacisnac¢
lub klikng¢ opcje Custom (Advanced) [Niestandardowa (zaawansowany)], by uru-
chomic instalacje niestandardows.

10. Na stronie Where Do You Want To Install Windows nacisna¢ lub klikna¢ poprzed-
nio wyczyszczony dysk, by wskaza¢, ze bedzie zawieral partycjg instalacji. W razie
potrzeby nacisna¢ lub klikng¢ tacze Disk Options (Opcje dysku), by wyswietli¢ opcje
konfiguracji partycji Delete (Usun), Format, New (Nowa) i Extend (Rozszerz).

11. Nacisng¢ lub klikna¢ opcje New. W polu Size (Rozmiar) okresli¢ rozmiar partycji
w megabajtach, a nastepnie nacisnac¢ lub kliknac¢ przycisk Apply (Zastosuj).

tadowanie sterownikéw dyskowych w trakcie instalacji

Podczas instalacji, na stronie Where Do You Want To Install Windows mozemy uzy¢
opcji Load Driver (Zataduj sterownik) do zaladowania sterownikow urzadzenia napedu
dyskowego lub kontrolera dysku. Zazwyczaj opcja ta jest uzywana, jesli nie jest dostepny
do wyboru sterownik dysku, ktory chcemy uzy¢ do instalowania systemu operacyjnego.

W celu zatladowania sterownika dysku i udostepnienia dysku wykonujemy nastepu-
jace operacje:

1. Podczas instalacji, na stronie Where Do You Want To Install Windows nacisna¢ lub
klikna¢ Load Driver.

2. Po odpowiednim monicie umiesci¢ nosnik instalacyjny w napedzie DVD lub dysk
flash USB, a nastepnie nacisng¢ lub klikng¢ OK. Program Setup przeszuka dyski
wymienne, by znalez¢ sterowniki urzadzenia.

O Jesli program Setup znajdzie kilka roznych sterownikow urzadzenia, wybrac
odpowiedni sterownik, a nastgpnie nacisng¢ lub klikngé¢ przycisk Next.

O Jesli program Setup nie znajdzie sterownika, nacisng¢ lub klikng¢ przycisk Browse
(Przegladaj), by uzy¢ okna dialogowego przegladania folder6w, Browse For Folder,
w celu wybrania odpowiedniego sterownika urzadzenia, nacisnac lub klikna¢ OK,
a nastepnie nacisng¢ lub klikng¢ przycisk Next.

Mozemy tez nacisna¢ lub klikna¢ przycisk Rescan (Przeszukaj ponownie), by program
Setup ponownie przejrzat dyski wymienne komputera, poszukujgc sterownikow. Jesli nie
jestesmy w stanie zainstalowac sterownika urzadzenia, w lewym gérnym narozniku okna
Install Windows naciskamy lub klikamy przycisk strzatki wstecz, by przejs¢ do poprzed-
niej strony.
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Tworzenie, formatowanie, usuwanie i rozszerzanie partycji dyskowych
podczas instalacji

Podczas przeprowadzania nowej instalacji i uruchomieniu komputera z nosnika dys-
trybucyjnego na stronie Where Do You Want To Install Windows pojawiajg si¢ dodat-
kowe opcje. Opcje te mozemy wyswietli¢ naciskajgc lub klikajac przycisk Drive Options
(Advanced) [Opcje dysku (zaawansowane)]. Opcje te uzywane s3 w nastepujacy sposob:

B New (Nowa) Tworzenie partycji. Partycja musi by¢ potem formatowana.

B Format (Formatuj) Formatowanie nowej partycji, by mogta by¢ uzyta do instalowa-
nia systemu operacyjnego.

B Delete (Usun) Usuniecie partycji, ktora nie jest juz potrzebna.

B Extend (Rozszerz) Rozszerzenie rozmiaru partycji.

W kolejnych podrozdziatach opisano sposob uzycia kazdej z tych opcji. Jesli opcje te nie
sa dostgpne, nadal mamy mozliwos¢ konfigurowania dyskow komputera — na stronie
Where Do You Want To Install Windows naciskamy klawisze Shift+F10, by otworzy¢
wiersz polecen i wpisujemy diskpart, by uruchomic narzedzie DiskPart.

Tworzenie partycji dysku w trakcie instalacji

Tworzenie partycji pozwala nam okresli¢ jej rozmiar. Poniewaz nowg partycje mozemy
tworzy¢ tylko w oparciu o nieprzydzielone obszary dysku, moze zachodzi¢ potrzeba usu-
niecia istniejgcych partycji, by mozna bylo utworzy¢ partycje o odpowiedniej wielko-
sci. Po utworzeniu partycji mozemy ja sformatowac, by nadawata si¢ do zainstalowania
plikow systemu operacyjnego. Nawet jesli nie formatujemy partycji, mozemy jej uzy¢
do zainstalowania systemu operacyjnego — w takim przypadku podczas instalowania
systemu operacyjnego partycje sformatuje program Setup.
Tworzenie nowej partycji wigze sie z wykonaniem nastepujacych instrukeji:

1. Podczas instalacji, na stronie Where Do You Want To Install Windows nacisng¢ lub
klikng¢ przycisk Drive Options (Advanced), by wyswietli¢c opcje zaawansowane
dyskow.

2. Nacisna¢ lub klikng¢ dysk, na ktérym ma by¢ utworzona partycja, a nastepnie nacis-
nac¢ lub klikna¢ przycisk New.

3. W polu Size (Rozmiar) okresli¢ rozmiar partycji (w megabajtach), a nastgpnie nacis-
nac lub klikng¢ przycisk Apply, by program Setup utworzyt partycje na wybranym
dysku.

Po utworzeniu partycji powinnismy ja sformatowac, by kontynuowac instalacje.

Formatowanie partycji dysku w trakcie instalacji

Formatowanie partycji tworzy na niej system plikow. Po ukonczeniu formatowania nadaje
sie ona do zainstalowania systemu operacyjnego. Warto pamietac, ze formatowanie party-
cji usuwa wszystkie dane, ktore byly na niej przechowywane. Powinnismy sformatowac
istniejace partycje (a nie tylko t¢ jedna wiasnie utworzong), tylko jesli chcemy usunac¢
istniejace partycje i ich zawartosci, by instalacja rozpoczela sie na nowo sformatowanych
partycjach.
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