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Podziekowania

Ksiqika ta nie jest jedynie dzielem dwoch osob. Jestesmy winne wiele podziekowan
za polaczone wysitki wielu ludzi z firmy Microsoft, wspaniatego zespotu redakcyjnego
oraz calej spotecznosci (co powiedziawszy, wszystkie btedy w tej ksiazce sa wylaczng wing
autorek).

Jedna z najlepszych rzeczy, jakie wynikaja z pracy w firmie Microsoft, jest to, ze pracuje
tu bardzo wielu btyskotliwych (i pomocnych) ludzi — wszystkim tym ludziom jestesmy
wdzieczne za wskazowki i pomoc. W rdznych miejscach tej ksigzki znalez¢é mozna ramki
zatytulowane ,Wprost ze zrédia”, ktore napisali cztonkowie zespotu projektowego i inni
pracownicy Microsoft. Dziekowa¢ musimy tez cztonkom zespotu, ktorzy poswiecili czas
na wyjasnienia szczegdtow. Z zespotu Remote Desktop Virtualization (RDV) podziekowania
nalezg si¢ nastepujacym osobom: Niraj Agarwala, James Baker, Ara Bernardi, Tad Brockway,
Vikash Bucha, Yuvraj Budhraja, Hammad Butt, Rommy Channe, Munindra Das, Silvia Doo-
mra, Samim Erdogan, Rajesh Ganta, Costin Hagiu, Al Henriquez, Travis Howe, Olga Ivanova,
Gopikrishna Kannan, Sergey Kuzin, Rob Leitman, Raghu Lingampally, Meher Malakapalli,
Benjamin Meister, Ranjana Rathinam, Rajesh Ravindranath, Ray Reskusich, Sriram Sampath,
Bhaskar Swarna oraz Janani Venkateswaran. Zaangazowane byly tez osoby z innych zespo-
tow, w tym Kyle Beck, Jeff Heatton, Michael Kleef, Timothy Newton, Mark Russinovich, Tom
Shinder, Makarand Patwardhan, Bohdan Velushchak, Paul Volosen i Jon Wojan. Chcemy tez
podziekowa¢ menedzerowi Christy, Ashwinowi Palekar, za jego poparcie podczas realizacji
tego projektu.

Wiedza dotyczaca RDS nie jest tylko domeng pracownikow Microsoft. Wielu MVP w dzie-
dzinie pulpitu zdalnego, jak réwniez w innych dyscyplinach, przyczynito sie do powstania
ramek ,Wprost do zrédia” i wyjasnito zaleznosci w powiazanych technikach. Podziekowania
chciatybySmy ztozy¢ nastepujacym osobom: Janique Carbone, Brian Ehlert, Ross Harvey,
Helge Klein, Russo Kaufmann, Shay Levy, Brian Madden, Patrick Rouse, Greg Shields,
Michael Smith oraz Mitch Tulloch.

Na koniec chcemy podziekowac naszym przyjaciotom i rodzinom za ich wsparcie podczas
tego wielkiego wyzwania. Nic nie dalybysmy rady zrobi¢ bez was.

I obiecujemy, ze teraz bedziemy mowic¢ o czyms innym...
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Wprowadzenie

Witamy w Windows Server 2008 R2: Uslugi pulpitu zdalnego Resource Kit, szczegotowym
zrodle informacji technicznych na temat planowania, wdrazania i utrzymywania
Microsoft Remote Desktop Services (Ustug pulpitu zdalnego), czyli RDS!. Poniewaz niektore
funkcje RDS sg zupelnie nowe, dostepne dopiero od tej wersji systemu operacyjnego, ksigzka
powinna by¢ uzyteczna nie tylko dla tych, ktérzy dopiero zaczynaja przygode z RDS, ale i dla
tych, ktorzy uzywali Terminal Services (co jest wczesniejsza nazwg tego samego rozwigzania)
we wczesniejszych wersjach Microsoft Windows.

Ksigzka przedstawia usprawnienia wprowadzone w RDS w Windows Server 2008 R2.
Laczy lezace u podstaw koncepcje architektoniczne z praktycznymi instrukcjami, ktore
pozwolg skonfigurowac dziatajacy ekosystem RDS, zrozumie¢, dlaczego on dziata, i dac
pewne wskazowki, jak go naprawi¢, gdyby przestal. Znajdziemy tu tez szczegotowe infor-
macje i zorientowane na zadania wskazowki na temat zarzadzania wszelkimi aspektami
RDS, takie jak wdrazanie serweréw RD Session Host, integrowanie roli RDS z innymi klu-
czowymi czesciami systemu operacyjnego Windows Server 2008 R2 i rozszerzanie zasiegu
RDS poza granice sieci korporacyjnej. Na koniec dotagczony do ksiazki dysk CD zawiera
dodatkowe narzedzia oraz dokumentacje, ktéra moze by¢ pomocna przy zarzadzaniu i roz-
wigzywaniu problemow z ustugami roli RDS. Cho¢ wspominamy o niektorych narzedziach
innych firm, ksiazka jest zasadniczo poswiecona utrzymywaniu RDS przy uzyciu jedynie
tych narzedzi, ktore znajdziemy w samym systemie operacyjnym. Mowigc inaczej, kazdy
moze zrobi¢ kazdg przedstawiong tu rzecz, uzywajac tylko Windows Server 2008 R2. Nie
wchodzimy tez w szczegétowe omowienia narzedzi innych firm, ktorych wiele osob uzywa
do pracy z Remote Desktop Services. Na przyktad wiele oséb obstugujacych bardzo ztozone
wdrozenia RDS wykorzystuje oprogramowanie zarzadzajace firm Citrix lub Quest, czy tez
innych firm partnerskich, ale nie omawiamy ich tu, gdyz nie sa one dotaczone do systemu
operacyjnego.

NA poraczoNym NOSNIKU Lista firm tworzacych produkty uzupetniajace lub rozsze-
rzajace rozwigzania pulpitu zdalnego w Windows Server 2008 R2 znajduje sie na stronie
partneréw zespotu pod adresem http.//www.microsoft.com/windowsserver2008/en/us/
rds-partners.aspx.

1 Dla zachowania czytelnosci w catej ksigzce stosowane sg akronimy pochodzgce od angielskich nazw
poszczegolnych rol, ustug badz technologii. Zestawienie tych akronimow wraz z ich rozwinieciem i pol-
skim odpowiednikiem znajduje sie na koncu Wprowadzenia (wszystkie przypisy pochodza od ttumacza).
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Co nowego w Windows Server 2008 R2?

Remote Desktop Services (Ustugi pulpitu zdalnego) w systemie Windows Server 2008 R2
zawierajg wiele usprawnien, zaréwno takich, ktore pojawity sie juz w Windows Server 2008,
jak1i takich, ktore stanowity reakcje na zadania uzytkownikow. Cheecie wbudowanej obstugi
VDI? Prosze bardzo, zostata dodana do RD Connection Broker. Chcecie mniej razy wpisywac
hasta, filtrowa¢ zabezpieczenia, uproszczenia wyszukiwania dostepnych aplikacji i maszyn
wirtualnych? Znajdziecie to w nowej wersji RD Web Access. Chcecie rozwigza¢ problemy
odkryte przez mechanizm Network Access Policies (NAP), a nie tylko odcia¢ tych ludzi
od sieci? Jest to mozliwe w nowym wydaniu RD Gateway. Potrzebna jest lepsza zgodnos¢
aplikacji? Sprawdzcie funkcje wirtualizacji adresu IP dla sesji oraz dynamicznego przydzie-
lania procesora, aktywnie zabezpieczajacej przed zawlaszczeniem calej mocy procesora przez
jednag z sesji. Nie chcecie ciggle instalowac sterownikow drukarek, czy to na serwerach sesji,
czy maszynach wirtualnych? Easy Print dziala obecnie dla obu opcji dostepu zdalnego.
Oto krotki przeglad nowych funkcji dodanych do starszego modelu serwera terminali dla
tych, ktorzy przechodzg bezposrednio do Windows Server 2008 R2 z Windows Server 2003.

Uproszczone dostarczanie i wyswietlanie aplikacji

Terminal Services (Ustugi terminalowe) w systemie Windows Server 2003 prezentowaty
wszystkie zdalne aplikacje na pulpicie zdalnym, catkowicie oddzielajgc od siebie programy
lokalne i zdalne. Programy RemoteApp (wprowadzone w systemie Windows Server 2008)
sg uruchamiane na serwerze, ale integruja sie z lokalnym pulpitem w taki sposob, ze wygla-
dajg tak, jakby byty wykonywane lokalnie.

Aplikacje nie tylko sa lepiej zintegrowane z lokalnym pulpitem, ale sa rowniez latwiejsze
do odnalezienia i dystrybuciji, tym samym utatwiajac wsparcie w duzych, rozbudowanych wdro-
zeniach. Jednym z problemodw, ktére nieodtacznie towarzyszg rozwigzaniom zdalnego dostepu,
jest dostarczenie uzytkownikom mozliwie kompletnej i aktualnej listy zasobow. Staje sie to jesz-
cze bardziej prawdziwe, gdy zapewniamy dostep do indywidualnych aplikacji, a nie do petnego
pulpitu. Przy uzyciu rozwigzania RD Web Access mozna prezentowac facza do poszczegdlnych
aplikacji lub petnych pulpitow i mie¢ pewnosc, ze tgcza te zawsze beda aktualne. W systemie
Windows Server 2008 R2 witryna RD Web Access moze przedstawia¢ programy RemoteApp
z wiecej niz jednej farmy serwerow, a takze z maszyn wirtualnych. Moze tez wykorzystywac
filtrowanie zabezpieczen, zatem mozemy utrzymywac pojedyncze, zbiorcze zrodto wszystkich
zasobow zdalnych, ale uzytkownicy beda widzieli tylko te zasoby, ktérych powinni uzywac.

Ulepszona obstuga farm serwerow

Ustuga Session Directory w systemie Windows Server 2003 oferowata cos, co mozna nazwac
,poczatkiem” obstugi farmy, ale byta dostepna tylko w wydaniu Enterprise i nie zawie-
rala zadnego rownowazenia obcigzen — jedynie pamietata, gdzie poszto ktore potaczenie.
W systemie Windows Server 2008 R2 komponent RD Connection Broker jest dostepny
w edycji Standard, wspiera rownowazenie obcigzen i moze przekierowywac obcigzenia
zaréwno do serwerow sesji, jak i maszyn wirtualnych.
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Bezpieczny dostep z Internetu

Jedna z kluczowych korzysci ustug pulpitu zdalnego jest mozliwos¢ obstugi pracownikow
ruchomych. Przy pracy nad tg ksigzka pomagat nam wspaniaty (i niebywale ruchliwy) redak-
tor techniczny, zarazem MVP w dziedzinie RDS, Alex Juschin. Oto jego opis, jak korzystat
z Remote Desktop Services podczas wykonywania swojej czesci pracy.

W swojej ksigzce mozecie zaznaczyc, ze przeglgdatem jq z niemal dowolnych miejsc na swie-
cie, uzywajgc protokolu RDP do lgczenia si¢ z moim domowym komputerem w Dublinie via
3G lub WiFi . Pracowalem siedzqc w pierogarni w Polsce, w niedogrzanym hotelu na Eotwie,
jadgc luksusowym autokarem w Estonii, na promie do Anglii, w pubie w Irlandii, w pocig-
gu jadgcym na wybrzeze z Belfastu, smakujgc wino we Francji, siedzqc w milej knajpce
na wyspie Jersey, jedzqc belgijskq czekolade w Brukseli, w samolocie do Niemiec, na taw-
ce g przepieknym widokiem w Zurichu, w kawiarni koto muru berlinskiego, w wigzieniu
w Finlandi (ok, to jest hotel, ale kiedys byl wigzieniem) i na najwyzszym szczycie Niemiec
(Zugspitze).

W systemie Windows Server 2003 Terminal Services nie obstugiwaty bezpiecznego dostepu
z Internetu z wyjatkiem stosowania wirtualnych sieci prywatnych. W systemie Windows
Server 2008 R2 Remote Desktop Services obstuguja tacznos¢ przy uzyciu Secure Sockets
Layer (SSL) via RD Gateway. Mechanizm ten pozwala zdefiniowa¢ odmienne reguty dla lokal-
nego i zewnetrznego dostepu, nie wymagajac zadnego konfigurowania po stronie klienta.
Wprowadzony w systemie Windows Server 2008 mechanizm RD Gateway zostal w wersji
R2 rozszerzony o wymuszanie ustawien przekierowania urzadzen i zasoboéw zdefiniowanych
na bramie i wspiera rozwiazania naprawcze NAP

Prostsze i szersze przekierowanie urzadzen

RDS s3 zaprojektowane przy zalozeniu, ze wiele osob bedzie pracowato zdalnie z kompu-
terow dysponujacych wtasnymi, lokalnymi zasobami i ze ci uzytkownicy nie beda chcieli
by¢ odcieci od tego sprzetu, gdy beda pracowali w sesji zdalnej lub na maszynie wirtualne;j.
Zaklada sie tez, ze administratorzy serwerow nie chcg spedzaé¢ wiecej czasu, niz to niezbed-
nie konieczne, aby zapewni¢ dostepnos¢ tych zasobow.

Cho¢ przekierowywanie drukarek, znane z wczesniejszych wersji Terminal Services,
nadal dziata tak samo, mechanizm Easy Print (Fatwe drukowanie), wprowadzone w systemie
Windows Server 2008, znaczaco upraszcza korzystanie z drukarki lokalnej w sesji zdalne;j.
Zamiast zgda¢ od administratoréw, aby instalowali potrzebne sterowniki drukarek na serwe-
rze, Easy Print umozliwia przekierowanym drukarkom korzystanie ze sterownikow juz zain-
stalowanych na komputerach klienckich. W systemie Windows Server 2008 R2 mechanizm
Easy Print dziata z jeszcze wigksza liczbg typow drukarek i jest dostepny zarowno w sesjach
pulpitu zdalnego, jak i przy korzystaniu z maszyn wirtualnych.

Czescig bogatego srodowiska roboczego jest wykorzystanie lokalnych urzgdzen. Wspar-
cie dla lokalnych urzadzen zostalo rozszerzone poprzez Plug and Play Device Redirection
Framework, wprowadzone w systemie Windows Server 2008.
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Uproszczone zarzadzanie licencjami

Licencjonowanie na uzytkownika zostalo wprowadzone w Windows Server 2003, jednak
nie byt dostepny zaden mechanizm sledzenia, zatem nie mozna bylo tatwo sprawdzic¢, czy
firma jest w zgodzie z porozumieniem licencyjnym. Windows Server 2008 R2 pozwala
sledzi¢ wykorzystanie licencji RDS CAL na uzytkownika. Dodatkowo pojawila si¢ funkcja
Licensing Diagnostics (Diagnostyka licencjonowania), ktéra pomaga na rozwigzywaniu prob-
lemow dotyczgcych licencji. Serwery licencji systemu Windows Server 2008 R2 pozwalajg
na migrowanie licencji z jednego serwera na inny bez angazowania Microsoft Clearinghouse.
Moze to by¢ wykonane nawet wtedy, gdy serwer licencji jest poza zasiggiem lub catkowicie
wylaczony.

To tylko czgstkowa lista nowych funkeji — rozdziat 1, ,Wprowadzenie do RDS”, zawiera
szersze omowienie nowych funkeji Remote Desktop Services w Windows Server 2008 R2,
za$ reszta ksigzki pokazuje, jak z nich korzysta¢. Jednak te wymienione pokazuja, jak bardzo
rola ta sie rozwineta pod wzgledem srodowiska uzytkownikéw i mozliwosci zarzadzania.

Jak zbudowana jest ta ksigzka

Celem, ktory przyswiecal nam przy pisaniu tej ksigzki, byto zapewnienie pomocy w budo-
wania infrastruktury zdalnego pulpitu, zawierajgcej zarowno farmy serweréw RD Session
Host, jak i zbiorcze i osobiste maszyny wirtualne, przy jednoczesnym zrozumieniu szer-
szego kontekstu warunkow, w ktorych RDS staja sie uzyteczne, jak dzialajg, i jak wyglada
Windows Server 2008 R2 w porownaniu do wczesniejszych wersji. Ksigzka zawiera dwa-
nascie rozdziatow:

B Rozdziat 1, ,Wprowadzenie do RDS”, wyjasnia, skad wziety sie RDS i jak ewoluowaty
jako platforma, jakie sg nowe funkcje najnowszego wydania i co mozna osiaggna¢ przy
uzyciu tej wersji produktu. Pokazuje rowniez, jak inne ustugi wspierajg RDS.

B Rozdziat 2, ,Kluczowe koncepcje architektury RDS”, zaglebia si¢ w szczegoty budowy
RDS i odpowiadajace im elementy Windows Server 2008 R2. Pokazuje tez, jak mozna
okresli¢ wymagania sprzetowe i programowe.

B Rozdzial 3, ;Wdrazanie pojedynczego serwera RD Session Host”, pokazuje, jak dzialaja
serwery RD Session Host i jak zainstalowac i skonfigurowac te ustuge roli.

B Rozdziat 4, ,Wdrazanie pojedynczego serwera RD Virtualization Host”, wyjasnia, czym
jest VDI, jak dziata Microsoft VDI i jak zainstalowac i skonfigurowac serwer RD Virtua-
lization Host oraz wspierajace role i ustugi.

B Rozdzial 5, ,Zarzadzanie danymi uzytkownikow we wdrozeniu RDS”, omawia rdzne typy
profili wystepujace w srodowisku RDS oraz jak wdrazac rézne wersje profili uzytkowni-
kow i rozwigzywac problemy z profilami i przekierowywaniem folderow.

B Rozdziat 6, ,Konfigurowanie srodowiska uzytkownikow”, pokazuje, jak dziata przekie-
rowywanie urzadzen, jak budowac¢ dobre srodowisko uzytkownika w sesji zdalnej i kon-
figurowac drukowanie.
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B Rozdziat 7, ,Formowanie i zabezpieczanie srodowiska uzytkownika”, wyjasnia, dlacze-
go nalezy zabezpieczy¢ srodowisko RDS i ja mozna to zrobi¢, a ponadto pokazuje, jak
mozna zapewnic zdalng pomoc uzytkownikom wewnatrz ich sesji.

B Rozdzial 8, ,Zabezpieczanie potaczen RDP”, omawia szyfrowanie RDP, uwierzytelnianie
serwera i klienta oraz konfigurowanie ustawien zabezpieczen na serwerze RD Session Host.

B Rozdziat 9, ,Wdrozenia wieloserwerowe”, wprowadza kluczowe koncepcje wieloserwe-
rowych rozwigzan, pokazuje budowanie farm serweréw RD Session Host i wyjasnia, jak
publikowa¢ aplikacje i prezentowa¢ zasoby poprzez RD Web Access.

B Rozdzial 10, ,Zapewnianie dostepnosci RDS z Internetu”, ukazuje, jak zainstalowac
i skonfigurowa¢ ustuge roli RD Gateway w celu zapewnienia dostepu do programow
RemoteApps, sesji pulpitu oraz maszyn wirtualnych uzytkownikom zlokalizowanym
poza siecia firmy.

B Rozdziat 11, ,Zarzadzanie sesjami pulpitu zdalnego”, ukazuje, jak monitorowac i konczy¢
procesy i sesje uzytkownikow uruchomione na serwerze RD Session Host, jak zapewnic¢
pomoc przy uzyciu zdalnego sterowania i jak oproznic serwer w razie koniecznosci jego
konserwacji.

B Rozdziat 12, ,Licencjonowanie ustug pulpitu zdalnego”, przedstawia nowe zasady licen-
cjonowania RDS: zaréwno licencjonowanie ustug pulpitu zdalnego, jak i infrastruktury
wirtualnych pulpitéw. Rozdziat ten wyjasnia tez, jak licencje sa sledzone lub wymuszane;
jak serwer RD License przydziela licencje RDS CAL,; jak zainstalowac, skonfigurowac
i utrzymywac serwery licencji; jak diagnozowac problemy dotyczace licencjonowania
i jak migrowac licencje z jednego serwera na drugi.

Konwencje stosowane w tej ksigzce

Ponizsza ksigzka zawiera nastepujace elementy stuzace wyrdznieniu szczegélnie istotnych
informacji.

Uwagi dla Czytelnika
Ponizsze uwagi w ramkach majg na celu zwrocenie uwagi na istotne informacje.

Rodzaj ramki Znaczenie

Ostrzezenie Przestrzega, ze pominiecie lub podjecie okreslonego dziatania moze
spowodowac powazne problemy dla uzytkownikow, systemu,
integralnosci danych 1 tak dalej.

Uwaga Podkresla znaczenie specyficznej koncepcji lub zwraca uwage
na szczegdlne przypadki, ktore moga nie mie¢ zastosowania w kazde;
sytuacjl.

Na dofaczonym Zwraca uwage ha zwigzany z biezacym tematem skrypt, program,

nosniku szablon lub 1acze URL znajdujace sie na dotaczonym do ksigzki
dysku CD.
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Ramki

Szersze fragmenty umieszczone w ramkach zawieraja dodatkowe informacje, wskazowki lub
porady dotyczace roznych funkceji Remote Desktop Services.

Ramka Znaczenie

Woprost ze zrédta ~ Wskazowki i uwagi napisane przez ekspertow z grupy projektowe;
produktu, udostepniajace wglad w budowe i dziatanie Remote Desktop
Services, a takze zalecenia i wskazowki rozwigzywania problemow.

Z praktyki Rzeczywiste doswiadczenia ekspertow zewnetrznych w stosunku
do grupy projektowej produktu. Niektorzy autorzy to inzynierowie
zatrudnieni w firmie Microsoft; inni to Microsoft MVP lub inni
specjalisci.

Jak to dziata Zapewnia unikalne wejrzenie w funkcjonowanie Remote Desktop
Services i elementow tej roli.

Przyktady polecen trybu znakowego

Ponizsze konwencje sg uzywane przy dokumentowaniu przyktadow polecen.

Styl Znaczenie

Czcionka Wskazuje tekst wpisywany przez uzytkownika (znaki wpisywane

wytluszczona doktadnie tak, jak pokazano).

Kursywa Oznacza zmienne, ktérym nalezy nadac¢ wlasciwg wartos¢ (na przyktad
filename nalezy zastapic faktyczng nazwg pliku).

Czcionka Uzywana w przyktadach kodu oraz wynikach dziatania narzedzi

statopozycyjna wiersza polecenia.

% VariableName % Zmienne srodowiskowe.

Uwagi dotyczace polskiej wers;ji

System Windows Server 2008 R2 dostepny jest w polskiej wersji interfejsu, jednak w odroz-
nieniu do systeméw klienckich, stosunkowo niewielka czes¢ zainstalowanych serwerow
wykorzystuje te wersje. Dodatkowo czes¢ narzedzi systemowych, nazwy kluczy rejestru
i wiele innych odwotuje sie do angielskich nazw programoéw, ustug czy funkcji. Z tego
wzgledu ksigzka postuguje sie zasadniczo terminologia pochodzaca z wersji angielskiej.
Przy pierwszym uzyciu jakiego$ terminu jest on uzupetniany polskg wersja umieszczong
W nawiasie.

Wiekszos¢ komponentow roli Remote Desktop Services ma dlugie, wielowyrazowe nazwy,
ktore w wersji polskiej staja sie jeszcze diuzsze. Ze wzgledu na czytelnos¢ w calej ksigzce
powszechnie stosowane sg akronimy pochodzace od angielskich nazw tych komponentow.
Najczesciej uzywane akronimy (takze dotyczgce innych elementow systemu) zostaty zebrane
w tabeli.
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Skrot Termin angielski Termin polski

AD DS  Active Directory Domain Services ~ Uslugi domenowe w ustudze Active Directory
API Application Programming Interface  Interfejs programowania aplikacji

DVC Dynamic Virtual Channel Dynamiczny kanat wirtualny

GPMC  Group Policy Management Console Konsola zarzadzania zasadami grupy
GPO Group Policy Object Obiekt zasad grupy

IE Internet Explorer

11S Internet Information Services Internetowe ustugi informacyjne

MVP Most Valuable Professional — (termin nie jest tumaczony)

NLB Network Load Balancing Rownowazenie obciazenia sieciowego
Oou Organizational Unit Jednostka organizacyjna

PDU Protocol Data Unit Jednostka danych protokotu

RD Remote Desktop Pulpit zdalny

RDC Remote Desktop Connection Podlgczanie pulpitu zdalnego (RDC)
RDCB  RD Connection Broker Broker sesji potaczenia pulpitu zdalnego
RDP Remote Desktop Protocol — (termin nie jest thumaczony)

RDS Remote Desktop Services Ustugi pulpitu zdalnego

RDSH  Remote Desktop Session Host Host sesji ustug pulpitu zdalnego
RDVH  Remote Desktop Virtualization Host Host wirtualizacji pulpitu zdalnego
UMDF  UserMode Driver Framework Struktura sterownikow trybu uzytkownika
URL Uniform Resource Locator — (termin nie jest thumaczony)

VD Virtual Device urzadzenie wirtualne

VDI Virtual Desktops Infrastructure Infrastruktura pulpitow wirtualnych
VM Virtual Machine maszyna wirtualna

VP Virtual Processor procesor wirtualny

WMI Windows Management Instrumentacja zarzadzania systemu

Instrumentation

Windows

Korzystanie z obrazu dysku CD

Obraz dysku CD towarzyszacego ksigzce jest dostepny na stronie wydawcy przy opisie

ksigzki w zaktadce Dodatkowe informacje, pod adresem:

http://www.ksiazki.promise.pl/aspx/produkt.aspx?pid=57882

Na podstawie tego obrazu mozna wykonac fizyczny dysk CD lub zainstalowac go jako naped
wirtualny. Wymagania sprzetowe dla korzystania z tego dysku znajduja si¢ na koncu ksigzki.
Dysk ten zawiera nastepujace zasoby:

B tacza Dysk zawiera wiele faczy do adresow URL, zapewniajacych dostep do dodatko-
wych informacji, narzedzi, skryptow i innych zrodet, takich jak strony partnerskie.
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B Skrypty Znajdziemy tu kolekcje skryptow ilustrujgcych sposoby pracy z RDS przy
uzyciu Windows PowerShell oraz VBScript. W odpowiednich miejscach ksiazki zamiesz-
czono ich wydruki, dzieki czemu mozna tatwiej zrozumie¢, jak te skrypty zapewniaja
funkcjonalnos¢, ktorej potrzebujemy. Cho¢ skrypty te sa pomyslane jako przyktady, a nie
gotowe produkty, zapewniajg dostep do takich informaciji, ktore nie sg osiggalne w GUI
i mozna tatwo dostosowac je do wtasnych potrzeb.

Dodatkowe tresci online W miare jak nowe lub zaktualizowane materiaty uzupetniajace
te ksigzke stang sie dostepne, bedg one umieszczane online. Moga to by¢ erraty, aktualizacje,
facza do dodatkowych materialow i tak dalej. Witryna ta jest dostepna pod nastepujacym
adresem http://go.microsoft.com/fwlink/?Linkld=203980 i jest regularnie aktualizowana.

XX Wprowadzenie
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IVI oze by¢ wiele powodow, dla ktorych Czytelnik mogt siegnac po te ksiazke. By¢ moze
od dawna korzysta z Microsoft Terminal Server i chciatby sie dowiedzie¢, co Ustugi
pulpitu zdalnego (Remote Desktop Services — RDS!) w systemie Windows Server 2008 R2
moga mu dac. Albo wlasnie zainstalowal Windows Server 2008 R2 i jest zainteresowany
tym, jak dzialajg te wszystkie role i funkcje dostepu przez sie¢ Web, bramy czy host ustug
dostepu zdalnego. Wreszcie ktos mogt stysze¢ cos o RDS i chcialby skorzysta¢ z wiaczenia
tego rozwigzania w swoim srodowisku. W kazdym przypadku zapewne pojawi sie pytanie,
na czym polegaja podobienstwa i roznice pomiedzy RDS a innymi technikami dostepu zdal-
nego w systemie Windows Server 2008 R2.

Bez wzgledu na to, jaka jest przyczyna zainteresowania rozwigzaniami RDS, ksigzka
ta zawiera potrzebne informacje.

Rozdzial ten ma na celu zbudowanie podstawy dla catej reszty ksigzki. Aby maoc zrozu-
mie¢ ewolucje Microsoft Terminal Services (obecnie nazywanych Ustugami pulpitu zdalne-
go), Czytelnik musi zrozumiec¢, skad sie one wziety i poznac¢ ,ekosystem”, w ktorym funk-
cjonuja. Aby zrozumie¢, co mozemy zrobi¢ przy uzyciu tych wszystkich rol i ustug, musimy
poznac¢ podstawowe cele, dla ktorych utworzono RDS, oraz scenariusze, w ktorych mozna
je wykorzysta¢. A poniewaz RDS nie jest bytem samoistnym, ale fragmentem szerszej infra-
struktury, pokazemy, jak mechanizm ten wspotdziata z innymi rozwigzaniami, takimi jak
Hyper-V lub IIS.

1 Dlazachowania przejrzystosci odwotuje sie do terminologii anglojezycznej, czyli wystepujacej w angielskiej
wersji systemu operacyjnego. Przy pierwszym uzyciu nazwy roli, ustugi lub funkeji dotgczana jest polska
nazwa zawarta w nawiasach. Polskich okreslen uzywam tam, gdzie sg one traktowane jako rzeczowniki
pospolite (a nie nazwy wilasne). Stad pulpit zdalny jako ogdlne pojecie, ale Remote Desktop Services
(albo RDS) jako nazwa okreslonego rozwigzania technicznego.



Po przeczytaniu tego rozdziatu Czytelnik bedzie wiedziat:

B Dlaczego Terminal Services nazywajg si¢ obecnie Remote Desktop Services.
B Jakie sktadniki Windows Server 2008 R2 wspierajg srodowisko RDS.

B Jakie scenariusze wspieraja poszczegolne ustugi roli RDS.

B Jakie rodzaje nowych technologii udostepniaja te scenariusze.

B Jak poszczegolne ustugi roli RDS oddziatujg ze sobg nawzajem.

B Jak ustugi roli RDS s3 zalezne od innych rél Windows Server.

B Jakie interfejsy programowania aplikacji (API) sg dostepne dla projektantow i programi-
stow oraz przyktady funkcji, ktore programisci mogg dotaczy¢ do RDS.

Skad wzigt sie RDS?

Komus, kto po raz pierwszy spotkat sie z RDS w Windows Server 2008 R2, trudno bedzie
rozpoznac jego wczesniejsze wcielenia. Podobnie jak sam Windows Server, RDS ulegt zna-
czqcym przemianom w ciggu minionych lat i stat si¢ znacznie bardziej wszechstronny. Nie jest
konieczne przegladanie wyczerpujacej listy funkcji kazdej kolejnej edycii, ale warto przyjrze¢
sie temu, jak koncepcja wielodostepu w Windows rozwijata sie od swego powstania w poto-
wie lat dziewiecdziesiatych minionego stulecia.

Citrix MultiWin

Oryginalna architektura MultiWin nie zostata zaprojektowana przez Microsoft, ale przez fir-
me Citrix, ktora nabyta licencje na kod zrodtowy Windows NT 3.51 w celu stworzenia wie-
lodostepnego systemu Windows?. Citrix stworzyt swoj wlasny produkt o nazwie WinFrame,
bedgcy wielouzytkownikowg wersja Windows NT 3.51, jednak catkowicie odseparowany
od systemu operacyjnego tworzonego i oferowanego przez Microsoft.

Windows NT, Terminal Server Edition

WinFrame zostal zbudowany na bazie Windows NT 3.51. W 1995 roku Microsoft odkupit
licencje MultiWin od Citrixa i wmontowal wielouzytkownikowe jadro w podstawowsg wer-
sje Windows NT 4.0, aby stworzy¢ nowy produkt: Windows Server z mozliwoscia pracy
wielouzytkownikowej. Wynikiem tych dziatan byt Windows NT 4.0 Terminal Server Edi-
tion. Citrix nie oferowat juz samodzielnego produktu, ale opublikowal MetaFrame, dzia-
tajacy w Terminal Server Edition (bardzo podobnie do tego, jak dzis Citrix XenApp dziala
w Windows Server) i dodajacy kilka nowych funkcji i narzedzi administracyjnych.
Terminal Server Edition byt w istocie tylko poczgtkiem. System operacyjny byt bardzo
podstawowy, fagodnie ujmujgc. Niemal kazda instalacja Terminal Server Edition wykorzy-
stywata dodatkowo MetaFrame, gdyz sam podstawowy produkt nie zapewniat praktycz-
nie nic poza udostepnianiem samego systemu wielouzytkownikowego. Nie zawieral nawet

2 MultiWin oryginalnie miat by¢ oparty na IBM Operating System/2 (0S/2), gdy Microsoft stanowit jeszcze
czes¢ projektu OS/2, ale ostatecznie system Windows zwyciezyl.
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Pierwsze doswiadczenia
z wielouzytkownikowymi Windows

Christa pierwszy raz miala do czynienia z wielouzytkownikowym Srodowiskiem
Windows w postaci WinFrame 1.7 w 1997 roku w centrum szkoleniowym IBM
w Hudson River Valley w stanie Nowy Jork. Szkolenie trwato wiele dni, totez centrum
to dysponowato wtasnymi pokojami hotelowymi. Poczgtkowo centrum to udostepnia-
to komputer PC w kazdym pokoju goscinnym i personel musial poradzic¢ sobie z kosz-
marem zarzadzania kazdym z nich. Jednak od owej sesji szkoleniowej w 1997 roz-
poczeli konfigurowanie stacji typu thin client (podtaczonych do serwerow WinFrame)
we wszystkich pokojach dla gosci, aby da¢ im dostep do poczty i mozliwos¢ pracy
w swoich pokojach. Gdy uczestnik szkolenia sie rejestrowat, skrypt automatycznie
tworzyt dla niego konto uzytkownika. Dzi$ nie ma w tym niczego nadzwyczajnego,
ale wowczas byto to bardzo mocne rozwigzanie i ogromna zmiana w stosunku do tra-

dycyjnego, zorientowanego na indywidualng maszyne, modelu systemu Windows.
\ J

tak elementarnej funkcjonalnosci, jak mapowanie schowka. Takze fakt, ze Terminal Server
Edition i zasadniczy system operacyjny byly roznymi produktami, nie stanowit zalety ani
z punktu widzenia firmy Microsoft, ani jej klientow. Microsoft musiat radzi¢ sobie z obstuga
dwoch zestawow pakietow serwisowych i poprawek, zas klienci musieli kupi¢ oddzielny
produkt, aby wyprobowac przetwarzanie oparte o serwer oraz zonglowa¢ dwoma rozny-
mi pakietami serwisowymi, ktore dodatkowo nie byly publikowane w tym samym czasie.
Na plus mozna tylko dodac, ze gdy ujawnit sie powazny problem z Service Pack 6 (SP6)
dla Windows NT 4.0, zostat on juz rozwiazany, gdy przyszta pora na publikacje SP6 dla
Terminal Server Edition.

Windows 2000 Server

Pierwszym prawdziwym przetomem w rozwoju srodowisk wielouzytkownikowych byt
Microsoft Windows 2000 Server. Po raz pierwszy Terminal Services (czyli ustugi termi-
nalowe) staly sie rolg serwera podstawowej edycji systemu operacyjnego, a nie oddziel-
nym produktem. Dlaczego to jest wazne? Mozna wymienic¢ kilka powodow. Po pierwsze,
zakonczyty sie problemy ze wzajemnie niekompatybilnymi pakietami serwisowymi dla wer-
sji jedno- i wielouzytkownikowych. Po drugie, nastgpita fundamentalna zmiana w sposo-
bie postrzegania przetwarzania opartego na serwerze i dostepu zdalnego. Przed wydaniem
Windows 2000, jesli ktos chciat zarzadza¢ serwerem Windows za posrednictwem srodowi-
ska graficznego (GUI), zasadniczo musiat uzy¢ jego lokalnej konsoli (klawiatury i monitora)
— nie byto mozliwosci zdalnego zarzadzania, jakie daje pulpit zdalny, czyli Remote Desktop
Protocol (RDP). Problem w tym, ze liczba serweréw, przy ktorych mozna zasias¢ w cig-
gu dnia, jest ograniczona — zwlaszcza wtedy, gdy serwery te stoja w réznych budynkach,
a nawet w roznych miastach. Wydanie Windows 2000 Server wprowadzito Remote Admini-
stration jako komponent opcjonalny, pozwalajac administratorom serwerow na zarzadzanie
systemami bez koniecznosci spacerow do serwerowni. Nie tylko znaczaco uproscito to prace
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administratorow, ale zarazem rozpropagowato idee Terminal Services, gdyz dato ludziom
dobry i codzienny przyktad pracy zdalnej i przetwarzania wielouzytkownikowego.

Dostepnos¢ Terminal Services w trybie serwera aplikacji w podstawowym systemie opera-
cyjnym oznaczato rowniez, ze proba udostepnienia serwera terminali uzytkownikom wyma-
gata stosunkowo niewielkiego wysitku — skonfigurowanie pilotazowej instalacji mozna byto
wykonac po prostu instalujac role w trybie serwera aplikacji i pozwalajac uzytkownikom
skorzysta¢ chocby z Notatnika. Ponadto, poniewaz RDP w Windows 2000 Server dodat
pewne podstawowe funkcjonalnosci, jak przekierowanie drukarki klienckiej czy wspotuzyt-
kowany schowek dla sesji lokalnej i zdalnej, testowanie serwera terminali i sprawdzenie, czy
i jak uzytkownicy mogliby skorzysta¢ z wspoétdzielonego przetwarzania, byto mozliwe przy
uzyciu samych tylko narzedzi wchodzacych w sktad systemu operacyjnego.

Windows Server 2003

Kolejnym wielkim krokiem byt Microsoft Windows Server 2003, w ktorym niektore decyzje
podjete przy projektowaniu Windows 2000 Server zostaly rozwiniete zgodnie z ich logicz-
nymi konsekwencjami. Jesli Remote Administration bylto rzecza dobra, dlaczego miatby
to by¢ skladnik opcjonalny? Zamiast tego, wlaczono ten mechanizm dla wszystkich roli
serwera i uczyniono go opcja systemow klienckich. A chociaz podstawowa funkcjonalnos¢
Windows 2000 Terminal Server byla uzyteczna, nie udostepniata dostatecznie bogatego sro-
dowiska klienckiego. Zatem wiaczmy mapowanie dyskow, petny kolor, dzwiek i inne funk-
cje, ktore dotad byty osiagalne tylko przy uzyciu dodatkowych produktéw innych firm, aby
wrazenia przy pracy zdalnej byty mozliwie zblizone do pracy na lokalnym systemie.

Inna wielka zmiana, ktéra nastapita w Windows Server 2003, dotyczyla zarzadzania. Ser-
wery terminali Windows 2000 mogly by¢ zarzadzane tylko pojedynczo. Mozna byto konfi-
gurowac je zdalnie, ale nie zbiorczo. Windows Server 2003 wprowadzit kilka ustawien zasad
grupy, ktore pozwalajg na konfigurowanie i zarzagdzanie serwerami terminali, zas narzedzie
Terminal Server Manager wspierato administrowanie zdalnymi serwerami.

Windows Server 2008

Microsoft Windows Server 2008 stanowi wielki skok w funkcjonalnosci ustug terminalo-
wych. Wczesniejsze wersje zawieraty tylko dwie role: serwera terminali i serwera licencji.

Wskazéowka Cho¢ Windows Server 2003 zawierat komponent Session Directory Server, za-
pewniajacy podstawowe wsparcie dla farm serwerdw, rola ta byta dostepna tylko w wydaniu
Enterprise i nie zostata szeroko rozpowszechniona.

Jesli potrzeby wykraczaty poza zdalny dostep do petnych funkeji pulpitu w sieci lokal-
nej, konieczne bylo wykorzystanie dodatkéw innych firm, aby spetni¢ oczekiwania. Wraz
z opublikowaniem Windows Server 2008, Terminal Services uzyskaly nastepujace mozli-
wosci dodatkowe:

B Wizualng integracje pomiedzy aplikacjami uruchamianymi lokalnie i zdalnie.
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B Interfejs oparty o Web, umozliwiajacy indywidualne prezentowanie aplikacji dostepnych
na serwerze terminali.

B Bezpieczng brame, zapewniajaca zabezpieczony dostep przez Internet.

B Brokera sesji, kierujacego przychodzgce potaczenia do najbardziej odpowiedniego ser-
wera terminali.

B Podsystem drukowania, ktory nie wymagal instalowania sterownikow drukarek na ser-
werach terminali.

B Przekierowanie nowych typow urzadzen.

Windows Server 2008 R2 i RDS

Technicznie ujmujac, Windows Server 2008 R2 to ,pomniejsza” aktualizacja, podobnie jak
inne wersje R2, jednak wprowadza wiele zmian w funkcjonalnosci RDS. Ustugi roli zostaty
ponownie rozszerzone w celu dodania wsparcia dla wirtualnego pulpitu (czesto nazywanego
VDI od Virtual Desktop Infrastructure). Pojawily sie tez nowe funkcje, z ktorych najbardziej
istotne s3 nastgpujgce:

B Wsparcie dla potaczen do pul wspotuzytkowanych maszyn wirtualnych (VM) opartych
na Hyper-V i przypisywanie osobistych maszyn wirtualnych poszczegélnym osobom.

B Zmiany w mechanizmie Remote Desktop Web Access, pozwalajace portalowi na wyswiet-
lanie zasobow z wielu serweréw Remote Desktop Session Host® (Host sesji pulpitu zdal-
nego), wczesniej nazywanych serwerami terminali, i pozwalajace na filtrowanie progra-
mow RemoteApp i maszyn wirtualnych na podstawie ustawien zabezpieczen.

B Ulepszona zgodnosc¢ aplikacji i zarzadzanie zasobami na RDSH.

Wsparcie dla zdalnego dostepu do srodowiska Aero i inne ulepszenia w wersji RDP 7.

B Wsparcie dla mechanizmu pojedynczego logowania (single sign-on) opartego na formula-
rzach poprzez RD Web Access, dzieki czemu uzytkownicy muszg tylko raz uwierzytelnic
sie w witrynie, aby uzyskac dostep do wszystkich przypisanych im aplikacji RemoteApp.

B Usprawnienia mechanizmu Remote Desktop Gateway, umozliwiajace wymuszenie prze-
kierowania napedow i wiaczenie trybu naprawy klienta dla tych systemow, ktore nie
sa zgodne z ustalonymi zasadami.

B Ulepszone wykrywanie serwerdw licencji w celu podniesienia niezawodnosci potaczen.

Najbardziej oczywista, cho¢ najmniej istotng zmiana, jest fakt, ze Terminal Services nazy-
waja sie teraz Remote Desktop Services (Ustugi pulpitu zdalnego) i wszystkie podrzedne
role zostaly rowniez odpowiednio przemianowane. Zmiana nazwy ustugi ma na celu lepsze
odzwierciedlenie znacznie szerszego zakresu tej roli serwera, nie ograniczajacej sie¢ tylko do
udostepniania sesji i ustug roli koniecznych do zapewnienia tacznosci, ale takze utrzymywa-
nie maszyn wirtualnych i bezpiecznego dostepu z sieci rozlegtej (WAN).

3 Dla zachowania czytelnosci w ksigzce stosowany jest akronim RDSH, pochodny od angielskiej nazwy tej
ustugi roli.
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Wprost ze zZrodta

Dlaczego VDI?

Michael Kleef, Senior Product Manager
Windows Server Marketing

Microsoft dotaczyt wsparcie dla VDI w wersji Windows Server 2008 R2, aby umozliwi¢
klientom wieksze mozliwosci udostepniania zasobow w trybie pracy thin client. Choc¢
RDSH jest w petni rozwinietym produktem i zapewnia klientom dobry wskaznik TCO
(Total cost of Ownership — catkowity koszt posiadania), istnieja sytuacje, w ktorych
poziom personalizacji i izolacji zapewniany przez VDI jest wazny. Aplikacje wymaga-
jace podniesionych uprawnien trudno obstugiwa¢ w normalnym trybie RDSH, gdyz
jeden blad popelniony przy podniesionych uprawnieniach moze wptynaé na wszyst-
kich uzytkownikéw serwera. Izolacja maszyn wirtualnych umozliwia wsparcie dla
tego typu aplikacji. Innym przyktadem moze by¢ wtasna kompatybilnos¢ aplikacji.
Problem ten w znacznym stopniu rozwigzuje mechanizm Microsoft App-V, ale nie
radzi on sobie ze wszystkimi problemami, gdy aplikacja wymaga instalacji klienta
Windows. Z takich powodéw Microsoft zainwestowatl w stworzenie platformy VDI
w systemie Windows Server 2008 R2 i rozszerzyt jg dalej w Service Pack 1 o mechani-
zmy Dynamic Memory oraz RemoteFX, aby zwigkszy¢ gestos¢ uruchamianych maszyn
wirtualnych i poprawi¢ wrazenia uzytkownikow.

J
UwaGa Poniewaz ksiazka ta dotyczy Windows Server 2008 R2, wykorzystuje biezgce nazwy )
rol serwera i ustug roli. Tabela 1-1 zawiera liste nazw, ktére pojawiac sie beda najczesciej. Petne
mapowanie starych i nowych nazw dotyczacych RDS zawiera artykut http.//technet.microsoft.
com/en-us/library/dd560658(WS.10).aspx.
Tabela 1-1 Mapowanie nazw Terminal Services na nazwy RDS
Nazwa w Windows
Dawna nazwa W wersji polskiej Server 2008 R2 W wersji polskiej
Terminal Ustugi terminalowe ~ Remote Desktop Ustugi pulpitu
Services (TS) Services (RDS) zdalnego
Terminal Server Serwer terminali Remote Desktop Host sesji ustug
Session Host (RDSH)  pulpitu zdalnego
TS Licensing Licencjonowanie Remote Desktop Licencjonowanie
ustug terminalowych  Licensing (RD ustug pulpitu
Licensing) zdalnego
TS Web Access  Dostep w sieci RD Web Access Dostep w sieci Web
Web do ustug do ustug pulpitu
terminalowych zdalnego
TS Gateway Brama ustug RD Gateway Brama ustug pulpitu
terminalowych zdalnego
. )
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Tabela 1-1 Mapowanie nazw Terminal Services na nazwy RDS

Nazwa w Windows

Dawna nazwa W wersji polskiej Server 2008 R2 W wersji polskiej
Terminal Services Client Access License Remote Desktop Services Client Access

(TS CAL) License (RDS CAL)

Terminal Menedzer ustug Remote Desktop Menedzer ustug
Services terminalowych Services Manager pulpitu zdalnego
Manager

Terminal Konfiguracja ustug Remote Desktop Konfiguracja ustug
Services terminalowych Services pulpitu zdalnego
Configuration Configuration

Jak wida¢, wzorzec jest dos¢ prosty. Jesli wiec zauwazymy nazwe funkdji lub ustugi, ktora wydaje
sie niezrozumiata, warto sprawdzi¢ powyzszg liste i poszukac analogii.

J

Ewolucja funkcjonalnosci klienta dostepu zdalnego

Cho¢ ksigzka ta koncentruje sie przede wszystkim na zagadnieniach wspotuzytkowania
komputera (serwera), a nie na oprogramowaniu klienckim, wazne jest, abysmy wiedzieli,
ze zmiany dotyczace RDS dotycza rowniez mozliwosci dostepnych po stronie klienckiej.
Systemy klienckie Windows az do wersji Windows 2000 Professional nie zapewniaty wspar-
cia dla przychodzacych potaczen pulpitu zdalnego (inaczej mowiac, systemy te nie mogtly
petnic¢ funkcji serwera terminali), ale poczawszy od Windows XP funkcja ta jest dostepna
we wszystkich wersjach. Wsparcie dla przychodzacych potaczen sprawito, ze mozliwe staty
sie nowe sposoby wykorzystania klienckich systemow, w tym:

B Zdalny dostep do fizycznego komputera z innego miejsca, np. z domu lub innego biura.

B Remote Assistance (Pomoc zdalna).

B Hosting pulpitow wirtualnych.

B Hosting programéw RemoteApp, ktore sg dostepne w innym klienckim systemie opera-
cyjnym (w celu zapewnienia funkcjonowania programow niekompatybilnych z biezgcym
systemem).

Dostep zdalny z innego komputera jest odpowiedzig na coraz powszechniejszy fakt, ze wie-
le 0s6b uzywa wiecej niz jednego komputera, a takze ze nawet domowe srodowisko moze
zawiera¢ kilka komputerow. Mechanizm Pomocy zdalnej wykorzystuje funkcje zdalnego
sterowania RDS — mozliwos¢ zezwolenia innej osobie na ogladanie, a nawet na przejecie
sesji zdalnej — do usprawnienia dziatania pracownikow pomocy technicznej. Hosting pul-
pitow wirtualnych przez dlugi czas byt jednym z glownych konkurentow dla koncepcji
hostowania sesji (i obecnie stat sie czescia tej ustugi). Funkcje takie jak RemoteApp oparte
na Hyper-V umozliwiajg uruchamianie aplikacji wymagajacych starszego systemu operacyj-
nego i dostepu do nich z nowszego, nawet jesli aplikacja taka z jakiegos powodu nie moze
dziata¢ bezposrednio w Windows 7.
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UwaGca Mowiac najogoliniej, wiekszos¢ 32-bitowych aplikacji powinna dziata¢ na platformie
64-bitowej, pod warunkiem, Ze nie zawieraja sterownikdéw urzadzen i nie wykorzystujg 16-bito-
wych procedur instalacyjnych. Aplikacje Web zaprojektowane do uruchamiania w przegladarce
Internet Explorer 6 stanowig wyjatek od tej reguty. IE 6 jest czescia Windows Server 2003, ale nie
mozna go zainstalowac w systemie Windows Server 2008 R2. Tym samym, aby aplikacje zalezna
od dostepnosci Internet Explorer 6 moc wyswietli¢ jako program RemoteApp, nalezy ulokowac ja
w maszynie wirtualnej przy uzyciu RemoteApp for Hyper-V.

N J

RDS pojawia sie w klienckich wersjach Windows nawet wtedy, gdy tego nie oczekujemy.
To wtasnie ta technika umozliwia szybkie przetgczanie uzytkownikow i pomoc zdalng (aby
wymieni¢ tylko dwie), zas od wersji protokotu RDP zalezy dostepnos¢ rozwigzania Live Mesh.

Mowige w skrocie, opowies¢ o ustugach pulpitu zdalnego to historia tego, jak wielouzyt-
kownikowe przetwarzanie stato sie¢ mniej niszowa technologia, a bardziej strategiag udostep-
niania najrozmaitszych rozwigzan, ktore zacieraja granice pomiedzy komputerem osobistym
a serwerownig. Nawet jesli niektore z nich nie zawieraja ,RDS” w nazwie, wielouzytkow-
nikowe przetwarzanie i Remote Desktop Protocol (RDP) staly sie krytycznymi czesciami
podstawowej platformy Windows.

Co mozemy zrobic przy uzyciu RDS?

W poprzednim podrozdziale przedstawilismy (bardzo krotki) przeglad historii RDS i jak
staly sie one czescig jadra platformy Windows — zaréwno po stronie klienta, jak i serwera.
Poglebione omowienie tej technologii zawarte jest w kolejnych rozdziatach ksigzki. Sprobuj-
my jednak postawi¢ pytanie, co mozemy zrobi¢ przy ich uzyciu?

Zasadniczo, zdalny pulpit tamie sztywne powiazania pomiedzy lokalizacjami, systemami
klienckimi i dostepnymi mozliwosciami.

Pod wieloma wzgledami jest to naturalne rozszerzenie koncepcji pracy sieciowej. Jesli
uzywamy pojedynczego komputera, ktory nie jest podlgczony do zadnej sieci, jestesmy
ograniczeni do aplikacji i danych przechowywanych na tym komputerze. Jesli dotaczymy
ten komputer do sieci i uaktywnimy udostepnianie plikow, mozemy korzysta¢ z danych,
ktore nie sg przechowywane na nim, a administrator systemu moze zajac sie zarowno two-
rzeniem kopii zapasowych tych danych (co bytoby niewykonalne w przypadku izolowanego
komputera), jak i ich zabezpieczeniami. Przy wykorzystaniu RDS mozna nie tylko korzy-
sta¢ z danych zlokalizowanych gdzies indziej, ale rowniez z umieszczonych tam progra-
mow. Co wiecej, aplikacje te nie musza nawet spelnia¢ wymogu mozliwosci uruchamiania
na komputerze klienckim, o ile moga by¢ uruchamiane na hoscie. ,Uzdalnienie” prezentacji
usprawnia udostepnianie plikow, gdyz pliki, z ktérych korzystamy, nie musza by¢ nawet
dostepne dla samego komputera klienckiego, o ile tylko sg one dostepne dla hosta, na kto-
rym uruchamiana jest aplikacja.

W przypadku izolowanego komputera jestesmy catkowicie przywigzani do tego, co ten
komputer jest w stanie zrobi¢. W przypadku uzdalniania prezentacji mozliwosci staja si¢
szersze, gdyz to, co widzimy, niekoniecznie jest wykonywane przez uzywany przez nas
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komputer — rzeczywisty wykonawca moze znajdowac sie gdzie indziej, nawet w innym kra-
ju. Daje to niezrownane korzysci pod wzgledem niezaleznosci od sprzetu i lokalizacji oraz
poziomu zabezpieczen.

Zwiekszone zabezpieczenia uzytkownikow zdalnych

Przetwarzanie danych catkowicie oparte na komputerze osobistym tworzy problemy doty-
czgce bezpieczenstwa danych. Coraz wigksza liczba uzytkownikow wykorzystuje komputery
przenosne, zas te — jak sama nazwa wskazuje — sa zabierane w najrozmaitsze miejsca. Jednak
laptop zawierajacy dane pociaga za soba zagrozenie dla bezpieczenstwa, nawet jesli zostanie
jakos zabezpieczony hastem czy szyfrowaniem. Jesli nie bedziemy go ze sobg nosic wszedzie,
nawet wybierajac sie na kolacje (zamiast zostawi¢ go w pokoju hotelowym), dane w nim
zawarte mogg stac si¢ celem kradziezy. A jesli ktos naprawde zechce zdoby¢ nasz laptop, nie
ma znaczenia, jak dobrze bedziemy go pilnowac¢ — nie wspominajgc o tak czestych przy-
padkach, jak pozostawienie komputera w taksowce czy pociggu. To sie po prostu zdarza.
Rozwigzania BitLocker wprowadzone w Windows Vista i Windows 7 pozwalajg uchronic sie
przed kradzieza danych, ale nie chronia nas samych przed utratq danych, ktore znajdowaty
sie na skradzionym lub zniszczonym laptopie i nigdy nie utworzono ich kopii zapasowej.

Jesli komputer zawiera dane i stracimy go z jakiegokolwiek powodu, dane te rowniez
sa stracone. Oczywistym i najprostszym rozwigzaniem jest nieprzechowywanie danych
na tym komputerze — zapisujmy je w firmowym centrum przetwarzania danych. Jednak
jesli taczymy sie z tym centrum ze zdalnej lokalizacji poprzez wirtualng sie¢ prywatng (VPN)
i pracujemy nad duzymi plikami (jakie pliki nie sq duze w dzisiejszych czasach?), pojawia sie
pokusa zapisania pliku na dysku lokalnym podczas pracy zdalnej i skopiowania go z powro-
tem po zakonczeniu pracy. Jesli jednak bedziemy pracowac w ten sposob, znajdziemy sie
ponownie w punkcie wyjscia — z danymi (by¢ moze poufnymi), zapisanymi na lokalnym
dysku komputera.

Jednym z rozwigzan dylematu, jak zabezpieczy¢ dane, zarazem zapewniajac ich dostep-
nos¢ dla tych uzytkownikow, ktorzy ich potrzebuja, jest przechowywanie wszystkiego w cen-
trum danych, tacznie z aplikacjami wymaganymi do edycji. Jesli zaréwno dane, jak i apli-
kacje sg zlokalizowane w sieci, niemozliwe staje sie lokalne edytowanie danych (gdyz zadna
aplikacja, ktora to umozliwia, nie jest zainstalowana na lokalnych komputerach), ale tez nie
wystepuje taka potrzeba, gdyz nie ma zadnego powodu pobierania zdalnego pliku do kom-
putera lokalnego w celu (na przyktad) podniesienia wydajnosci. Zadne poufne dane nie
sq zapisywane na komputerze lokalnym. Caty czas wszystko pozostaje wewnatrz bezpiecz-
nych scian serwerowni.

Co jednak, jesli chcielibysmy, aby uzytkownicy mogli edytowac poufne dokumenty, gdy
znajduja sie w bezpiecznej lokalizacji, ale nie wowczas, gdy tacza sie z siecig korporacyjna
z kafejki internetowej? Jesli korzystamy z RDS w Windows Server 2008 R2, mozemy skon-
figurowac regutly, ktore okresla, do jakich aplikacji zdalny uzytkownik bedzie miat dostep,
czy moze zamapowac lokalne dyski i czy mozliwe bedzie wycinanie i wklejanie tekstu lub
innych danych pomiedzy aplikacjami lokalnymi i zdalnymi. Potrzeby zabezpieczen moga
okresli¢ ograniczenia naktadane na dostep zdalny, jednoczesnie zapewniajac tatwy dostep
do danych tam, gdzie powinny by¢ one osiggalne.
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(Nie)bezpieczenstwo informacyjne

Ograniczanie dostepu do poufnych informacji tylko dla os6b znajdujacych sie w czte-
rech Scianach biura nie jest praktyczne, ale ciagle pojawiaja sie przyklady, co moze
sie sta¢, gdy informacje takie opuszczg centrum przetwarzania danych. W listopa-
dzie 2009 wojskowy korpus inzynieryjny stracit dysk twardy zawierajacy nazwiska
i numery ubezpieczenia spotecznego blisko 60 tysiecy biezacych i bytych pracow-
nikow — zarowno wojskowych, jak i cywilnych. W momencie pisania tych stow
dysk ten nie zostat jeszcze odzyskany. Nie jest to pierwszy przypadek, gdy pouf-
ne dane zostaly utracone z powodu kradziezy badz zagubienia laptopa lub innego
przenosnego medium.

Nie zawsze realne jest przechowywanie poufnych danych tylko w zabezpieczo-
nej serwerowni, dostepnych tylko za posrednictwem bezpiecznych taczy do hosta
sesji pulpitu zdalnego, zlokalizowanego poza siecig ostonowg. Niekiedy informacje
muszg by¢ dostepne takze wtedy, gdy nie ma mozliwosci utworzenia tacza siecio-
wego. Jednak jesli to jest wykonywalne, znacznie bezpieczniej jest przechowywac
dane tam, gdzie bedg mniej narazone na ujawnienie, kradziez lub utrate: w centrum

przetwarzania danych.
\ J

~

UwaGa Przy wystarczajaco duzej odlegtosci lub dostatecznie powolnym taczu internetowym,
pofaczenie pulpitu zdalnego rowniez bedzie dziatato powoli. Jedli zas tacze sieciowe nie jest
wystarczajaco niezawodne, moze powodowac frustracje z powodu powtarzajacych sie przerw
i roztaczen. Wiemy az za dobrze, ze nawet sieci wielkiej predkosci wykazuja pewne opdznienia,
gdy pracujemy na jednym kontynencie, a centrum danych znajduje sie na innym. Jednak prob-
lemy te dotycza kazdego scenariusza dostepu zdalnego i stwarzajg mniejsze ryzyko przypadko-
wego uszkodzenia oryginalnego dokumentu niz préba nadpisania go lokalnie przeedytowana
kopia przez powolne facze. Zerwana sesja nie powoduje utraty danych — ona po prostu czeka
na ponowne potaczenie uzytkownika.

N

Szybkie wyposazanie nowych uzytkownikow

Ta opcja jest szczegolnie przydatna w przypadku pracownikéw tymczasowych. Jesli musimy
udostepnic¢ ustugi informatyczne komus, kto bedzie tu pracowat tylko chwilowo (na przy-
ktad konsultant wymagajacy dostepu do systemu na czas wykonywanej pracy), dobrze byto-
by nie musie¢ poswiecac zbyt wiele czasu na konfigurowanie dla niego komputera, ale
rownie dobre bedzie danie mu czystego srodowiska, bez koniecznosci radzenia sobie z naj-
rozmaitszymi ,pozostatosciami” po poprzednim uzytkowniku. Dzigki RDS nowy uzytkownik
moze rozpoczal prace natychmiast po przypisaniu mu konta domenowego. Dodatkowo
pula maszyn wirtualnych lub sesja zdalnego pulpitu wykorzystywana przez t¢ osobe bedzie
catkowicie nowa, bez zadnych ustawien nadanych przez wczesniejszych uzytkownikow,
co powinno uprosci¢ rozwigzywanie problemow i szkolenie.
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Umozliwianie pracy zdalnej

Zagadnieniem zwigzanym z bezpieczenstwem dla pracownikoéw mobilnych jest praca zdalna.
Telepraca staje sie coraz czestszym zjawiskiem. Niektore firmy zapewniajace pomoc tech-
niczng czy agencje rzadu USA nie majg nawet biurek dla wszystkich swoich pracownikow,
gdyz ich srodowisko pracy zostalo zaprojektowane z mysla o tym, ze wiekszos¢ personelu
bedzie pracowac z domu. Zgodnie z dokumentem ,Status of Telework Report” (http://www.
telework.gov/Reports_and_Studies/Annual_Reports/2009teleworkreport.pdf), ponad 100 tysiecy
ludzi pracujgcych w instytucjach rzadowych i federalnych pracowato zdalnie w roku 2008,
przy czym 64 procent z nich pracowato zdalnie co najmniej od 1 do 3 dni w tygodniu. Dla
poréwnania, ten sam wskaznik dla roku 2007 wynosit zaledwie 9 procent.

Telepraca oczywiscie nie jest zjawiskiem ograniczajgcym sie do Ponocnej Ameryki. W 39
procentach zachodnioeuropejskich przedsiebiorstw przynajmniej czes¢ pracy wykonywana
jest zdalnie, zgodnie z raportem ,IT and the Environment” opublikowanym w 2007 roku
przez Economist Intelligence Unit.

Jednak praca z domu generuje wlasny zestaw wyzwan, nie ograniczajacych sie do odpo-
wiedzi na pytanie, jak przedsiebiorstwo moze zapewni¢ wsparcie dla srodowiska pracy
tych osob. Komputerem zlokalizowanym w domu nie mozna tatwo zarzadza¢ poprzez zasa-
dy grupy. W razie awarii nie ma pod reka personelu, ktory mogtby natychmiast zapewni¢
pomoc, zas osoby pracujace w domu niekoniecznie muszg si¢ biegle orientowac w zagadnie-
niach informatycznych i umiec jasno przedstawi¢ swoj problem pracownikom technicznym.
Jak wykona¢ aktualizacje oprogramowania, jesli, powiedzmy, przyjdzie pora na przejscie
z Microsoft Office 2007 do Office 2010? Ktos, kto pracowal zdalne nawet przez krotki czas,
zapewne zauwazyt korzysci wynikajace z elastycznosci i mobilnosci, ale tez wady polegajace
na braku wsparcia technicznego. Wspaniale jest moc pracowac z dowolnego miejsca, chocby
kawiarni, hotelu czy poczekalni na lotnisku; bycie swoim wtasnym helpdeskiem nie jest juz
takie przyjemne.

Przetwarzanie oparte o serwer utatwia prace zdalng na wiele sposobow. Nie musimy mar-
twic sie, czy uzytkownicy pracujacy z domu nie maja zainstalowanych aplikacji, ktorych nie
powinni uruchamia¢ na serwerach RDSH, jesli zastosujemy sie¢ do podstawowych procedur
bezpieczenstwa (szersze omowienie tego zagadnienia znajdziemy w dalszej czesci ksigzki).
Poniewaz aplikacje rozmieszczone sg na serwerach, sg instalowane i aktualizowane tutaj,
a nie na komputerach klienckich. A jak wspomnielismy w poprzednim podrozdziale ,Szyb-
kie wyposazanie nowych uzytkownikow”, wykorzystanie RDS pozwala administratorowi
na okreslenie zasobow, ktore moga ze sobg wspotdzieli¢ lokalny i zdalny komputer, a takze
jakie aplikacje s dostepne zaleznie od lokalizacji, z ktorej taczy si¢ uzytkownik.

Wprowadzanie Windows do nieprzyjaznych srodowisk

Nie wszyscy ludzie, ktorzy potrzebuja komputera osobistego, pracuja w srodowisku, ktore
pozwala im na korzystanie z niego. Przyktadem moga by¢ firmy elektroniczne. Ktos two-
rzacy uklady scalone pracuje zazwyczaj w tak zwanym czystym pokoju — pomieszczeniu
chronionym przed kurzem i zanieczyszczeniami, ktére wymaga czasochtonnego procesu
wejsciowego. Do takich pomieszczen nie mozna wnosi¢ komputerow. Wentylatory wewnatrz
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obudowy moglyby wydmuchiwac na zewnatrz zgromadzony wewnagtrz kurz. Ponadto nie
bytoby praktyczne korzystanie z komputerow, ktore moglyby wymagac obstugi serwisowej,
w dowolnym pomieszczeniu, do ktérego dostep jest utrudniony ze wzgledu na ztozone
procedury przygotowawcze. Mozna jednak wykorzysta¢ w takim miejscu terminale typu thin
client (ubogi klient) i uzy¢ RDS do udostepniania na nich aplikacji Windows.

Ubogi klient jest tez dobrym rozwigzaniem w srodowiskach, w ktorych potrzebny jest
dostep do aplikacji Windows, ale okolicznosci nie sprzyjaja pracy typowych komputerow
osobistych, takie jak miejsca o wysokim poziomie zapylenia czy wibracji. Maly terminal,
nadajacy si¢ do montazu na Scianie lub po prostu przenosny, lepiej sprawdza sie w takich
okolicznosciach. Jednak poniewaz takie urzadzenia majg bardzo ograniczone zasoby pamigci
i procesora, a zazwyczaj w ogole nie sg wyposazone w dyski, nie mozna na nich uruchomic
zaawansowanych systemow, takich jak Windows 7. Aby uzyskac¢ dostep do najnowszych
wersji systemu operacyjnego i aplikacji, potrzebny jest serwer RDSH, z ktorym terminale
bedg mogly sie taczyc.

Srodowiska terminalowe maja zastosowanie tez w takich miejscach, jak ekskluzywne
kluby fitness czy lobby hotelowe. Zarzad tego typu placowek chciatby zacheci¢ potencjal-
nych klientow oferujac im mozliwos¢ korzystania z komputera, ale niekoniecznie chciat-
by ponosi¢ koszty obstugi komputerow w takich lokalizacjach. Takze ciasnota moze by¢
problemem, jesli probujemy wcisna¢ pie¢ stanowisk pracy w niewielkim obszarze recep-
cji. Terminale Windows mogg w takiej sytuacji taczyc¢ sie z hostem sesji pulpitu zdalnego
i udostepnia¢ aplikacje. Dodatkowo sa one mniejsze, wytwarzaja mniej ciepta i hatasu i —
najogolniej mowigc — sa bardziej niezawodne niz komputery osobiste, ktére mogg by¢ Zle
skonfigurowane.

Mowi sie niekiedy, ze inwestowanie w ubogich klientéw nie ma sensu, gdyz kupujac
prawdziwy komputer uzyskujemy wicksza moc za podobne pienigdze. W przypadku ubo-
gich klientow nie placimy jednak za moc przetwarzania — tej potrzebujemy bardzo niewiele.
Placimy za mozliwos¢ ograniczenia wysitku administracyjnego, mniejsze rozmiary fizyczne
i mniejsze zuzycie energii. Rozwigzanie takie nie bedzie najlepsze dla kazdego, ale niekiedy
ubogi klient jest lepszym wyborem niz , petnoprawny” komputer osobisty.

Ciggtosc biznesu i odtwarzanie po awariach

Jedng z gtownych zalet RDS jest mozliwos¢ szybkiego skonfigurowania srodowiska robo-
czego uzytkownika. Dopoki tylko serwery w centrum przetwarzania sa sprawne i dzialaja,
mozna je udostepni¢ uzytkownikom w czasie niewiele dtuzszym niz potrzebny do wetknie-
cia wtyczki w komputer uzytkownika i jego wigczenia. Przy uzyciu kombinacji scentralizo-
wanych aplikacji i dostepu do Internetu mozna przygotowac nowe biuro oddzialowe rownie
szybko, nawet jesli hosty sesji pulpitu zdalnego beda zlokalizowane w innym miejscu. Dla
maksymalnej elastycznosci i uproszczenia konfiguracji model ten zaklada, ze hosty sesji
s niezalezne od uzytkownikow (czyli ze wszystkie informacje dotyczgce uzytkownikow,
w tym profile, przechowywane sg w innym miejscu) i sg identycznie skonfigurowane.
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Wsparcie dla Green Computing

Jednym z goracych tematow (prosze wybaczy¢ kalambur) jest obecnie dazenie przedsig-
biorstw i rzadow do tego, by dziata¢ bardziej ,zielono” — inaczej mowiac, jak zuzywaé¢ mniej
energii. IDC, firma badania rynku, informuje, ze zuzycie energii jest jednym z pigciu naj-
wazniejszych problemow, z jakimi borykajg si¢ menedzerowie systemow. Przedsiebiorstwa
wydaja do 10% ogotu budzetu na prad, jak twierdzi Rakesh Kumar z firmy konsultacyjnej
Gartner (jedynie niespetna potowa tej kwoty pokrywa koszty uruchamiania komputera —
reszta idzie na ich schladzanie; na kazdego dolara wydanego na zasilanie serwera musimy
wydac drugiego, by go ochtodzi¢). Zmniejszenie zuzycia energii daje podwojng korzysc — nie
tylko redukujemy bezposrednio wysokos¢ rachunkow za prad, ale dodatkowo ograniczamy
zanieczyszczenie Srodowiska.

Uwaea Opublikowany w grudniu 2007 raport firmy McKinsey & Company ,Reducing U.S. Gre-
enhouse Gas Emissions: How Much at What Cost?” (http.//www.mckinsey.com/clientservice/ccsi/
pdfyUS_ghg_final.report.pdf) ukazuje uboczne koszty redukcji emisji dwutlenku wegla: saldo kosz-
téw redukdji emisji oraz ogrzewania i zasilania budynkéw komercyjnych jest ujemne! Tak wiec,
przedsiebiorstwom opfaca sie ,bycie zielonymi”.

W tradycyjnym przetwarzaniu skoncentrowanym na indywidualnych komputerach wyste-
puje wielkie marnotrawstwo. Zgodnie z danymi IDC, sredni poziom wykorzystania serwera
wynosi od 15 do 30 procent. Srednie wykorzystanie zasobow dla komputeréw indywidual-
nych szacowane jest na mniej niz 5 procent. Poniewaz pamiec i procesor muszg by¢ zasilane
bez wzgledu na to, czy uzywamy ich, czy nie, jest to marnotrawstwo. Tym samym, zalez-
nie od potrzeb klienta, moze byc¢ tu catkiem sporo miejsca dla osob uzyskujacych dostep
do swoich pulpitow (albo przynajmniej swoich aplikacji) z serwera hosta sesji pulpitu zdal-
nego. W przypadku firm, ktére mogg rozsadnie zastapi¢ komputery biurkowe terminalami
Windows moze to oznacza¢ wielkie oszczednosci zarowno pod wzgledem mocy zuzywanej
przez pelnowymiarowe komputery, jak i wymaganej do zasilania klimatyzacji w budynkach
podgrzewanych przez setki poteznych komputerow.

Ulepszone wsparcie dla trybu wiersza polecenia

Windows Server 2008 dysponowat wielkg liczbg programowalnych interfejsow, ktore powie-
laly — a nawet rozszerzaly — mozliwosci srodowiska graficznego. Tym, czego brakowato,
byta tatwa metoda dostania sie do nich. Windows PowerShell zapewnial obstuge Windows
Management Instrumentation (WMIO, ale nie dysponowat mozliwosciami zdalnego doste-
pu (a odnalezienie wlasciwego obiektu WMI nie jest trywialnym zadaniem, jesli nie wiemy
zawczasu, czego szukamy), tak wiec nie mozna bylo wykorzysta¢ srodowiska PowerShell
do zarzadzania farmg serwerow. VBScript wspiera dostep zdalny i WMI, ale wymaga umie-
jetnosci skryptowania (korzystania z PowerShell tez trzeba sie nauczy¢, ale jest on znacznie
prostszy i wiele podstawowych zadan ma juz przygotowane polecenia cmdlet).

W systemie Windows Server 2008 R2 zarzadzanie z poziomu wiersza polecenia stato
sie prostsze z dwoch powodow. Po pierwsze, zespot projektowy PowerShell wprowadzit
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do niego rozwigzania zdalnego dostepu (w wersji 2.0). Po drugie, zespot RDS utworzyt
obiekty Windows PowerShell mapowane na strukture WMI ustug pulpitu zdalnego. Jest wiec
mozliwe tatwe odszukanie funkcjonalnosci, ktorej potrzebujemy, stosownie do roli serwera,
przy czym obiekty te sg w pelni obstugiwane przez standardowe cmdlety PowerShell. W réz-
nych miejscach tej ksigzki bedziemy pokazywali, jak wykorzysta¢ Windows PowerShell
do zarzgdzania farmami RDS.

UwaGa Aby zobaczy¢ przyktady dziatan, ktére mozna realizowac przy uzyciu Windows
PowerShell i RDS, warto zajrze¢ do witryny Script Center zespotu RDS pod adresem http.//tech-
net.microsoft.com/en-us/scriptcenter/ee364707.aspx. Niektére skrypty wykorzystujg VBScript
w celu zapewnienia kompatybilnosci wstecznej z wczesniejszymi systemami operacyjnymi.

RDS w Windows Server 2008 R2: nowe funkcje

Jak dotychczas, pokazalismy przeglad niektorych sposobow, ktore mozna wykorzysta¢ do
przetwarzania opartego na serwerze w celu zaspokojenia potrzeb przedsiebiorstwa, takich
jak wsparcie dla zdalnych pracownikow lub dziatania w nieprzyjaznych srodowiskach. Wie-
le nowych funkcji systemu zaprojektowano w celu ulatwienia realizacji takich scenariu-
szy. Ksigzka ta poswiecona jest gtownie poznaniu nowych mozliwosci RDS i sposobéw ich
wykorzystania. W tym podrozdziale zajmiemy sie niektorymi nowymi funkcjami i tym, jak
ta wersja RDS rozni sie od poprzednikéw w wymiarze szerszym niz indywidualne funkcje.

Woprost ze zrodta

Nowe funkcje RDS, o ktorych zapewne nikt nie styszat

Greg Shields, RDS MVP
Partner i gtdwny technolog w Concentrated Technology (www.concentratedtech.com)

RDS w Windows Server 2008 R2 jest szeroko dyskutowany w prasie fachowej, gdyz
zawiera wiele interesujgcych nowosci. Jednak wsrod wyraznie widocznych usprawnien
istnieja tez takie, o ktorych mowi si¢ znacznie mniej lub wecale.

Na przyklad, czy wiecie, ze funkcja Dynamic Fair Share Schedules gwarantuje,
ze kazdy uzytkownik na danym serwerze uzyskuje rowny przydziat uwagi proce-
sora? Dzieki temu mato obcigzajacy uzytkownik uzywajacy programu Word moze
wspoldzielic zasoby z intensywnie wykorzystujagcym zasoby programista wykonuja-
cym kompilacje, przetwarzajacym wielkie zapytania do baz danych lub dowolne inne
dzialania intensywnie angazujace procesor. Zadna sesja nie jest ograniczana ani ,przy-
mulana” przez dzialania inne;j.

Remote Desktop IP Virtualization (Wirtualizacja adresu IP serwera ustug pulpitu zdal-
nego) jest réwniez nowoscia przeznaczong dla tych wybrednych aplikacji, ktore wyma-
gaja unikatowego adresu IP do dziatania. Bez niej wszystkie aplikacje uruchomione

J
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na tym samym hoscie sesji bedg miaty ten sam adres IP. Jesli jg wlaczymy, serwer RDS )
moze zwirtualizowac zestaw adresow IP, aby aplikacje te mogly by¢ wykonywane bez
problemow.

Nawet Windows Instaler zostal usprawniony w wersji Windows Server 2008 R2.
We weczesniejszych wersjach Windows Installer nie byt w petni zgodny z ustugami
terminalowymi. Ograniczenie to sprawialo, ze instalowanie niektérych aplikacji byto
bardzo trudne, gdyz rownolegle instalacje mogty blokowac sie nawzajem. Ta swiado-
mos¢ Srodowiska jest wreszcie dostepna w R2, zwigkszajac liczbe udanych instalacj.
Instalowanie pakietéw MSI na serwerach hosta sesji pulpitu zdalnego odbywa sie tak
samo jak na komputerze klienckim — sg one serializowane i nie ulegaja blokowaniu.

Wraz z pojawieniem sie wersji R2 opcje taczenia uzytkownikow z aplikacjami staty
sie rownie wazne jak samo dostarczanie aplikacji. Ta ,funkcja” nie jest w istocie funk-
cja, ale zupetnie nowg metoda myslenia o dostarczaniu aplikacji. Wigczenie rozwigzan
RemoteApp i podigczania pulpitu do systemu Windows 7 oraz mechanizm RD Web
Access w Windows Server 2008 R2 daje nam wiecej sposobow faczenia uzytkowni-
kow z ich aplikacjami. Zaleznie od naszych potrzeb, mozemy dostarcza¢ programy
RemoteApp i maszyny wirtualne poprzez strone sieci Web, za pomocg pliku .RDP
przestanego do uzytkownika lub (dla tych korzystajacych z Windows 7), po prostu
wpisac je do menu Start uzytkownikow.

Zmienny charakter wykorzystania hosta ses;ji

Jedna z istotnych zmian w RDS w Windows Server 2008 R2 sg zalozenia dotyczace zastoso-
wan. W systemie Windows Server 2003 przyjeto zatozenie, ze administratorzy beda (zasad-
niczo) uruchamia¢ indywidualne serwery w korporacyjnej sieci lokalnej (i zapewne tylko
jeden lub dwa), jako ze mechanizmy posredniczace dostepne byty tylko w edycji Enterprise.
Projektanci Windows Server 2008 zatozyli, ze serwery terminali bedg utrzymywane w far-
mach, ze ludzie bedag uruchamia¢ zaréwno aplikacje zainstalowane lokalnie, jak i progra-
my RemoteApp i ze przynajmniej niektorzy z nich beda uzyskiwali dostep do serwerdow
z Internetu.
RDS w wersji Windows Server 2008 R2 rozszerza zalozenia poczynione w Windows
Server 2008, aby uwzgledni¢ rowniez nast¢pujgce sytuacje (miedzy innymi):
B Wielu uzytkownikow uzyskuje dostep do korporacyjnej sieci z Internetu przynajmnie;
od czasu do czasu.
B Uzytkownicy nie zawsze logujg sie z komputerdw nalezacych do domeny.

B Uzytkownicy raczej korzystaja z komputerow osobistych (zawierajacych jakies lokalnie
zainstalowane aplikacje) niz z urzadzen terminalowych.

B Uzytkownicy moga pracowa¢ w biurach oddziatowych, ale nadal by¢ przytaczeni
do domeny.

B Niektorzy uzytkownicy mogg uruchamia¢ bardzo wymagajace aplikacje na serwerach.
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B Aplikacje znacznie czesciej bedg obstugiwane przez farmy identycznych serwerdw, niz
przez pojedynczy serwer.

B Niektorzy uzytkownicy beda mieli prawo do instalowania aplikacji nawet w hostowanym
srodowisku.

B Niektore aplikacje powinny by¢ izolowane w celu zapewnienia najlepszej kompatybilnosci.

Przedstawimy tu nieco informacji o ustugach roli RDS, ale techniczne meandry tych funkcji
sg na razie mniej istotne niz zrozumienie problemow biznesowych, ktore majg rozwigzywac.
W dalszym ciggu tej ksiazki znajdzie sie miejsce na omdwienie projektowania, wdrazania
i wskazowki obstugowe.

Wspieranie uzytkownikow maszyn wirtualnych

Sesje sa dobrg metodg umozliwienia wielu ludziom korzystania z tego samego sprzetu
fizycznego. Jednak sesje nie sg rozwigzaniem dla kazdego, szczegdlnie wtedy, gdy celem
jest catkowita wymiana pulpitu. Sesja nie moze dac¢ swoim uzytkownikom petnego dostepu
administracyjnego w celu dostrojenia ustawien za posrednictwem panelu sterowania, nie
zawsze jest dobrym srodowiskiem dla zasobozernych aplikacji (co wiecej, aplikacje takie
nie sa przyjazne takze dla innych sesji) i nie pozwalajg uzytkownikom na instalowanie apli-
kacji do pozniejszego wykorzystania w dokladnie takim samym srodowisku. Nie mozna tez
zamrozi¢ sesji, aby tatwo zapisa¢ nie tylko dane, ale takze calg prace, ktorg wykonujemy,
jesli musimy rzuci¢ wszystko i popedzi¢ na ostatni autobus. Przy uzyciu maszyn wirtualnych
mozemy doktadnie zapisa¢ biezacy stan naszej pracy w dowolnym momencie.

Jedng z nowych funkcji w Windows Server 2008 R2 jest wbudowane wsparcie dla Vir-
tual Desktop Infrastructure (VDI), co w skrocie mozna nazwac ,zarzagdzanymi maszyna-
mi wirtualnymi”. Microsoft VDI wspiera dwa rodzaje maszyn wirtualnych. Osobisty pulpit
(ang. personal desktop) jest przypisany do okreslonej osoby i moze by¢ dostosowany zgodnie
z dowolnymi regutami wykorzystywanymi w organizacji. Zbiorcze pulpity (pooled desktops)
sg ogolnie dostepne dla kazdego, kto ma dostep do puli. Cho¢ w niektorych przypadkach
mozliwe jest wykonywanie zmian w ich konfiguracji, nie ma gwarancji, ze uzytkownik logu-
jacy sie ponownie do zbiorczego pulpitu otrzyma ten sam — wycofywanie zmian jest czesto
standardowym dziataniem, aby unikng¢ zasmiecania puli przez aplikacje i ustawienia, kto-
rych uzytkownik nigdy nie uzyje ponownie.

Kazdy rodzaj pulpitu jest przeznaczony do innych zastosowan. Osobisty pulpit ma catko-
wicie zastgpi¢ srodowisko lokalne. Cho¢ dostepny jest tylko za posrednictwem RDP, pulpit
taki jest kontrolowany przez swojego uzytkownika i jesli jakis uzytkownik ma osobisty pul-
pit, RD Connection Broker bedzie zawsze probowal najpierw polaczy¢ go z tym pulpitem.
Jak tatwo zauwazy¢, osobisty pulpit moze zastgpic¢ fizyczny komputer i ma te dodatkowa
zalete, ze mozna bardzo fatwo wykonac kopie zapasowa stanu maszyny, zatem przeniesienie
go na inng platforme fizyczng nie oznacza utraty wszystkich ustawien.

Zbiorcze pulpity przeznaczone sg raczej dla osob, ktore potrzebujg uruchamia¢ aplikacje
nie dajace sie dobrze utrzymywac na serwerze RDSH, nawet ze wsparciem funkcji row-
nomiernego rozkladania obcigzen, ktéra powstrzymuje pojedyncza sesje przed zuzyciem
calej mocy przetwarzania procesora. Mogg by¢ one wyposazone we wstepnie zainstalowane
aplikacje, ktorych uzytkownicy puli moga potrzebowac.
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Jak uzyska¢ RemoteApp od klienta

Technika zdalna jest doskonalym rozwigzaniem, jesli chodzi o udostepnienie aplika-
cji, ktore nie moga by¢ uruchomione w systemie klienckim. Na przyklad mozemy
uruchomi¢ naprawde wymagajace programy w sesji lub na maszynie wirtualnej, aby
zapewniC integracje ze starszym systemem operacyjnym lub zbyt stabym sprzetem.

Zapewnienie wsparcia dla starszych aplikacji, ktore nie bedg dziata¢ w systemie
operacyjnym nowszym niz Windows Server 2003 i Windows XP, jest nieco bardziej
zlozone. Windows Server 2003 nie zawiera wsparcia dla technologii RemoteApp,
zatem udostepnienie starszej aplikacji oznacza opublikowanie catego pulpitu. A jak
dotad, Windows XP nie wspiera polaczenn RemoteApp (cho¢ niektore firmy stworzyty
rozwigzania, ktore zapewniaja zblizona funkcjonalnose).

Microsoft dysponuje jednak kilkoma réznymi technikami, ktére pozwalajg udo-
stepni¢ RemoteApp z klienckiego systemu operacyjnego, takiego jak Windows XP.
Kazda z nich przeznaczona jest dla innych scenariuszy wykorzystania.

XP Mode wykorzystuje technike Virtual PC do uruchomienia maszyny wirtual-
nej Windows XP na komputerze systemu Windows 7. Oznacza to, ze uzytkownicy
mogg na swoich wiasnych komputerach wiaczy¢ ten tryb, aby uruchamia¢ programy
niezgodne z Windows 7. Aby pobrac rozwigzanie XP Mode, nalezy odwiedzi¢ strone
http://www.microsoft.com/windows/virtual-pc/download. aspx.

MED-V to — zasadniczo mowigc — zarzadzana wersja XP Mode (http://blogs.technet.
com/medv/archive/2009/04/30/windows-xp-mode-in-windows-y-how-it-relates-to-future-
-versions-of-med-v.aspx). Rozwiazania tego mozna uzy¢ do wdrozenia XP Mode w orga-
nizacji, aby nie musie¢ polega¢ na poszczegolnych uzytkownikach w kwestii aktuali-
zacji ich wlasnych maszyn RemoteApp.

Haczyk, ktory kryje sie w XP Mode, polega na tym, ze wymaga, aby maszyna wir-
tualna RemoteApp byta uruchomiona lokalnie. Nie wszystkie komputery dysponuja
dostatecznie wydajnym sprzetem, aby moc uruchamia¢ dwa petne systemy operacyj-
ne jednoczesnie, co jest konieczne przy stosowaniu hyperwizora typu 2, takiego jak
Virtual PC. Aby zapewni¢ wsparcie dla RemoteApp z systemu Windows XP, stworzono
RemoteApp for Hyper-V. W tym modelu system goscia (Windows XP) uruchamiany jest
w maszynie wirtualnej na serwerze Hyper-V, zas do wyswietlenia pulpitu na kompu-
terze systemu Windows 7 wykorzystywany jest protokot RDP. Aktualizacje niezbedne
do korzystania z RemoteApp for Hyper-V mozna pobrac ze strony http://support.mic-
rosoft.com/kb/961742.

MED-V i XP Mode wykraczajg poza zakres tematyczny tej ksigzki, gdyz nie korzy-
stajg one z infrastruktury RDS. Natomiast RemoteApp for Hyper-V zostalo omoéwione
szczegdtowo w rozdziale 3, ,\Wdrazanie pojedynczego serwera RDSH”.

ERRE)

J

Zbiorcze pulpity mogg rowniez zapewni¢ wsparcie dla funkcji zgodnosci aplikaciji, kto-
ra zostala udostepniona juz po opublikowaniu Windows Server 2008 R2: RemoteApp for
Hyper-V. Funkgja ta pozwala uruchamiac¢ programy RemoteApp z maszyny wirtualnej, a nie
z samego serwera hosta sesji. Zostata ona zaprojektowana w celu umozliwienia komputerom
pracujacym pod kontrolg Windows 7 uruchamiania programow, ktore nie mogg dziata¢
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w tym systemie (na przyktad aplikacji Web opartej na Internet Explorer 6), przy uzyciu kom-
putera systemu Windows XP zlokalizowanego w centrum przetwarzania danych. Cho¢ kazda
maszyna wirtualna moze obstuzy¢ tylko jedno przychodzace polaczenie na raz, RemoteApp
for Hyper-V sprawia, ze mozliwe jest zapewnienie dostepu do tych starszych programow
przy jednoczesnym korzystaniu z funkcji Windows 7 na komputerze biurkowym.

Bezpieczna obstuga pracownikéw zdalnych i mobilnych

Sposoby pracy na polu informacyjnym zmienity sie znacznie w ciaggu ostatnich lat. Kiedys
wiekszos¢ pracownikow informacyjnych (to chyba najlepszy sposob okreslenia osob, ktore
regularnie wymagaja dostepu do wspoldzielonych zasobow informacji, aby moc wykonac
swoja prace) szta tam, gdzie byly informacje: konkretnie do biura. Opuszczajgc biuro prze-
rywali kazdg prace zalezng od tych scentralizowanych zrédet danych. Analogicznie, dopoki
byli w biurze, mogli tatwo dodawac nowe elementy do centralnej puli danych (ostatecznie
wszystkie te informacje sg tworzone przez ludzi), ale po wyjsciu nie mogli juz dodac niczego
do wspotdzielonego zbioru informacji.

Pojawienie si¢ laptopéw zmienilto sytuacje, dajac pracownikom komputery, ktore mogli
zabrac ze sobg, ale nawet przenosny komputer nadal nie dawat takiego dostepu do central-
nej bazy danych, jaki pracownik miat w biurze. Rozpowszechnienie Internetu w potacze-
niu z rosngcym wykorzystaniem poczty elektronicznej jako srodka komunikacji zapewnity
dodatkowy poziom dostepu, ale email nie mogt zawierac wszystkiego, co wie firma — jedynie
te informacje, ktore ktos w nim zamiescit.

Kolejna faza rozwoju obejmowata bezpieczne faczenie sie z siecig korporacyjng i pobie-
ranie wymaganych informacji na komputer lokalny. Oczywiscie oznaczato to nie tylko
koniecznos¢ dysponowania dostatecznie szybkim potgczeniem, ale rowniez lokalnie zain-
stalowanymi aplikacjami potrzebnymi do wykonania pracy. Zdradliwym problemem w tym
modelu okazato sie rozstrzyganie, ktore komputery mogg taczyc sie z siecia korporacyjng
i jak utrzymac poufne dane z dala od przenosnych maszyn, ktore sa podatne na kradziez
lub zagubienie. Istnieje tez problem dostepu do danych, ktére pracownicy mobilni tworza
podczas podrozy. Dane przechowywane na laptopie nie trafig do sieci firmowej, dopoki
wedrowiec nie powroci z podrozy, a co najmniej bedzie on musial poswieci¢ sporo czasu,
aby przesta¢ zgromadzone informacje do centralnej puli danych.

RDS od dawna zawierat obietnice wsparcia dla telepracownikow i uzytkownikow mobil-
nych, ale rozwigzania zawarte w systemie operacyjnych nie oferowaly wszystkich potrzeb-
nych narzedzi, aby mogto to naprawde dziata¢ — az do publikacji Windows Server 2008.
Ustugi terminalowe zawarte w tej wersji zmienity sytuacje dzigki wprowadzeniu ustugi roli
Terminal Services Gateway (Brama ustug terminalowych), w skrocie TS Gateway. Mechanizm
ten pozwala autoryzowanym uzytkownikom na bezpieczny dostep do zasobow firmowych
dzieki tunelowaniu protokotu RDP przez Internet. Windows Server 2008 R2 dodat do tego
pewne usprawnienia, zwickszajace poziom zabezpieczen w nowej wersji TS Gateway, obec-
nie nazywanej Remote Desktop Gateway (RD Gateway).

RD Gateway pozwala uzytkownikom na dostep do sieci korporacyjnej (i scentralizo-
wanej puli danych) poprzez bezpieczne tacza SSL z dowolnego miejsca — hotelu, lotniska,
a nawet plazy (o ile tylko bedziemy umieli uchroni¢ laptopa przed piaskiem). W polaczeniu
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z podpisywaniem plikow RDP i uwierzytelnianiem serwera RD Gateway zapewnia bezpiecz-
ny dostep przez Internet, dajac uzytkownikom gwarancje, ze plik RDP, ktory uruchamiaja,
jest uprawnionym zasobem, a nie fatszywka spreparowang w celu przechwycenia poswiad-
czen logowania. RD Gateway moze réwniez narzucac zasady chronigce centrum przetwa-
rzania danych, kontrolujace, ktorzy pracownicy i komputery sa uprawnione do tworzenia
potaczen okreslong drogg i dajace administratorom mozliwos¢ ustalania, do jakich zasobow
moga uzyskiwaé dostep po nawigzaniu polaczenia.

UwaGa RD Gateway i SSL nie sg jedynymi metodami tworzenie bezpiecznego potaczenia
z centrum przetwarzania z lokalizacji zdalnych — nadal dostepne sa takie opcje, jak VPN i Direct
Access. Jednak RD Gateway ma kilka zalet w porownaniu do konkurencyjnych rozwigzan, w tym
mozliwos¢ kontroli dostepu na poziomie poszczegdlinych zasobow, omoéwiong szczegdtowo
w rozdziale 10, ,Zapewnianie dostepnosci RDS z Internetu”.

Korzystanie z komputeréw publicznych bez
przechowywania danych potaczenia

Osoby czesto korzystajace z dostepu zdalnego zazwyczaj postugujg sie swoimi wlasnymi,
przenosnymi komputerami. Jednak nie bytoby rozsadne oczekiwac, ze ludzie nigdy nie beda
probowali logowac si¢ z komputera innego niz swoj wilasny. Przeciwnie — zdarza sie, ze ktos
w trakcie podrozy potaczy sie z serwerem hosta sesji przy uzyciu komputera w domu kuzyna
w Tucson albo ogolnie dostepnego komputera w kafejce internetowej w Darmstadt. W obu
wypadkach trzeba zapewni¢ dostep do zasobow roboczych bez buforowania zadnych danych
osobistych na tych komputerach, w tym (a nawet zwlaszcza) pliku RDP uzywanego do zesta-
wienia polaczenia.

Remote Desktop Web Access (Dostep w sieci Web do ustug pulpitu zdalnego), w skro-
cie RD Web Access, dysponuje funkcjami, ktére umozliwiaja osiagniecie powyzszego celu.
Zamiast zapisywania ustawien potgczenia w pliku RDP, ktory uzytkownik otrzymuje w mailu
lub zapisuje na komputerze przenosnym, RD Web Access udostepnia zabezpieczona witryne
Web, wyswietlajacg ikony reprezentujgce udostepnione pulpity i programy RemoteApp. Gdy
uzytkownik kliknie tacze, RD Web Access generuje ustawienia RDP dla wybranego zaso-
bu. Dzigki wprowadzeniu uwierzytelniania opartego na formularzach w systemie Windows
Server 2008 R2 uzytkownik loguje sie w witrynie tylko raz, po czym jego poswiadczenia
uzywane sg w celu zapewnienia dostepu do wszystkich innych zasobow wyswietlanych
w przegladarce.

RD Web Access i RD Gateway sg niezaleznymi od siebie ustugami roli, ale mozna je wyko-
rzystywa¢ w dowolnej kombinacji w celu zapewnienia bezpiecznego dostepu z Internetu bez
uzalezniania sie od zapisanych plikow RDP,

Integrowanie aplikacji zainstalowanych lokalnie i programéw RemoteApp

RDS w Windows Server 2008 R2 nie naktada specjalnych wymagan na kliencki system ope-
racyjny. Potaczenie z maszyng wirtualng lub hostem sesji mozna uzyskac przy uzyciu nawet
tak starej wersji programu klienckiego, jak RDP 5.2 (wersje wczesniejsze nie sa obstugiwane
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ze wzgledu na zmiany modelu zabezpieczen wprowadzone w wersjach 5.x). Jednak najlepsze
efekty uzyskamy uzywajac wersji RDP 7. Ta wersja klienta wlacza kilka funkeji wizualnych,
ktore nie byty mozliwe do zrealizowania w wersjach wczesniejszych. Podobnie jak Terminal
Services w Windows Server 2008, RDS jeszcze bardziej zamazuje granice pomiedzy klientem
a serwerem.

Istnieje jedna funkcja RDS, ktora jest uzalezniona od mozliwosci klienckiego systemu
operacyjnego i tym samym jest dostepna tylko dla klientéw pracujacych pod kontrolg
Windows 7: RemoteApp and Desktop Connections (Potaczenia programow RemoteApp
i pulpitw)®. Funkcje te omowimy szczegotowo w rozdziale 9, ,Wdrozenia wieloserwerowe”,
ale w najwiekszym skrocie, umozliwia ona automatyczne dodawanie skrotéw do programow
uruchamianych na serwerach do menu Start systemu klienckiego.

UwaGca W celu uzyskania najlepszych wrazeh uzytkownikdw powinno sie zawsze korzystac
Z najnowszej wersji programu klienckiego RDP (w momencie pisania tych stéw byta to wersja 7),
Jjednak wiele funkcji dostepnych jest rowniez dla starszych wersji klienta. Wiecej informacji na ten
temat zawiera rozdziat 6, ,Konfigurowanie srodowiska uzytkownikow".

Wsparcie efektow najwyzszej jakosci za posrednictwem RDP

Wezesne wersje ustug terminalowych ujawniaty w oczywisty sposob fakt, ze tagczymy sie
z komputerem zdalnym. Jakos¢ obrazu (tryb koloru) byta bardzo niska, nie mozna byto
przekierowac¢ wiekszosci urzgdzen, mozna byto uzywac tylko jednego monitora, dzwiek
(0 ile w ogole byt przekierowywany) byt marny i tak dalej.
Windows Server 2008 R2 poprawia wrazenia przy pracy zdalnej dzieki wsparciu dla
nastepujacych funkgji:
B Prawdziwa obsluga wielomonitorowosci, w tym mozliwos¢ zmiany ich rozmieszczenia
oraz obstuga zarowno orientacji poziomej, jak i pionowe;j.
B Zdalny interfejs Aero dla jednomonitorowych sesji w systemie Windows 7.
B Renderowanie multimediow i dzwieku po stronie klienta dla plikow Windows Media
Player.
B Ulepszone wyswietlanie wideo w formatach Silverlight i Windows Media Foundation.

B Dwukierunkowe przekierowanie dzwigku, tacznie z mozliwoscig nagrywania dzwieku
w sesji zdalne;.

Praca z biura oddziatowego

Praca zdalna nie musi dotyczy¢ wytacznie tych, ktorzy pracuja w domu lub w trakcie
podroézy. ,Zdalni” pracownicy mogg znajdowac sie w oddzielnym biurze, ale mie¢ do dys-
pozycji podobne zasoby jak w biurze macierzystym. W tym scenariuszu tacze sieciowe jest
sprawdzone i niezawodne, komputery sa cztonkami domeny, jednak sama serwerownia nie

4 Uzytkownicy wykorzystujacy system Windows Server 2008 R2 jako klienta réwniez mogg skonfigurowac
te funkeje dla tego systemu.
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znajduje sie w tej samej lokalizacji co pracownicy, zas obecny na miejscu personel IT moze
by¢ minimalny.

s A
Inne przypadki biznesowe

Wsrod tych, ktorzy mogg skorzysta¢ na stosowaniu RDS, znajduja sie rowniez admi-
nistratorzy systemow.

Wymagania zgodnosci z regulacjami prawnymi

Bezpieczenstwo danych i koniecznos¢ zapewnienia zgodnosci z wymogami prawnymi
stanowig najwyzsze priorytety dla dzialow IT w przedsiebiorstwach, ktore podlegaja
takim regulacjom. RDS utatwia zabezpieczanie aplikacji i danych dzieki przechowywa-
niu ich w centralnej lokalizacji, tym samym redukujac ryzyko przypadkowego ujaw-
nienia lub utraty danych z powodu (na przyktad) zgubienia laptopa. Kluczowe funkcje
RDS, takie jak RD Gateway i RemoteApp, w potaczeniu z RD Web Access, pomagaja
zagwarantowac, ze firmy wspotpracujace lub uzytkownicy, ktorzy nie potrzebuja pet-
nego dostepu do sieci firmowej, uzyskaja dostep tylko do tych zasobow, ktore sg im
naprawde potrzebne.

Ztozone aplikacje

W srodowisku wykorzystujacym bardzo zlozone aplikacje, takie jak systemy zarza-
dzania przedsigbiorstwem (line-of-business, LOB) badz starsze, dostosowane oprogra-
mowanie, a takze w takich sytuacjach, gdy rozbudowane i ztozone aplikacje sa czesto
aktualizowane i proces ten trudno zautomatyzowac, RDS moze pomoc w uproszczeniu
zarzadzania oprogramowaniem. Zamiast koniecznosci obstugi wielu instalacji w catym
srodowisku, zarzgdzana jest pojedyncza instalacja w centrum przetwarzania. Kompu-
tery klienckie moga uzyskiwa¢ dostep do potrzebnych aplikacji z centralnego zrodta
bez koniecznosci instalowania tego oprogramowania lokalnie.

Integracja po fuzjach oraz outsourcing

W przypadku fuzji dwoch przedsiebiorstw konieczne jest zwykle ujednolicenie opro-
gramowania (na przyklad wdrozenie w jednym z nich tej samej aplikacji LOB, ktora
byta wykorzystywana w drugiej). Nawet jesli taczace sie firmy korzystaly z tego samego
oprogramowania, niemal na pewno bylo ono inaczej skonfigurowane i w innej wer-
sji. Dodatkowo przez pewien czas konieczne jest zachowanie starszej wersji w celu
zagwarantowania niezakloconego dostepu do danych historycznych. Podobnym przy-
padkiem jest przekierowanie czesci pracy do firm zewnetrznych, ktore potrzebuja
wowczas dostepu do okreslonych fragmentow LOB, ale nie do catej sieci korpora-
cyjnej. Zamiast wykonywania kosztownego wdrozenia calego zbioru aplikacji LOB
w rozszerzonej infrastrukturze, mozemy zainstalowac te programy na serwerze RDSH
i udostepnic je pracownikom i partnerom biznesowym, ktérzy ich potrzebuja.
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Wsparcie dla wiekszych farm serweréw

Rzeczywiste wdrozenia RDS nie skladajg sie zazwyczaj z jednego lub dwoch serwerow, jed-
nak narzedzia dostepne w Windows Server 2003 nie zapewnialy prawdziwego wsparcia dla
farm (komponent Session Directory Server byt dostepny tylko w edycji Enterprise). System
Windows Server 2008 R2 jest znacznie lepiej wyposazony, jesli chodzi o zarzadzanie doste-
pem do wielu serwerow, gdyz wlaczono w nim dodatkowe zasady grupy umozliwiajace
zarzgdzanie serwerami oraz komponent RD Connection Broker (Broker potgczen ustug pul-
pitu zdalnego), pozwalajacy uzytkownikom na uzyskiwanie potaczenia z farmami serwerow,
zamiast pojedynczych maszyn.

Nowe rozwigzania RDS w Windows Server 2008 R2

Nowe rozwigzania zawarte w RDS znaczgco poprawiajg wrazenia uzytkownikow. Jednym
z celow tego wydania byto sprawienie, aby przetwarzanie zdalne byto mozliwie dyskretne —
innymi stowy, aby aplikacja wykonywana zdalnie wygladata tak samo jak uruchomiona
lokalnie. W tym podrozdziale przedstawimy niektore rozwigzania, ktore to umozliwiaja, zas
szczegdtowe omowienie znajduje sie w dalszej czesci ksigzki.

Integracja programéw RemoteApp w menu Start

Z technicznego punktu widzenia, zintegrowanie skrotow do programow RemoteApp z menu
Start byto mozliwe juz w Windows Server 2008. W tym celu nalezato wykona¢ nastepujace
dziatania:

1. Utworzy¢ pakiet instalatora Windows (MSI) dla aplikacji RemoteApp z hosta sesji pulpitu
zdalnego.

2. Opublikowa¢ ten plik MSI za posrednictwem Zasad grupy.

3. Przepakowac aplikacje i ponownie opublikowa¢ recznie, gdy ustawienia RemoteApp
ulegng zmianie.

Nie jest to zle rozwigzanie i publikowanie MSI nadal jest jedynym sposobem, ktérym moze-
my obstuzy¢ powigzania plikow z programami RemoteApp (jest to rowniez jedyny sposob
integracji programow RemoteApp z systemami Windows XP i Windows Vista). Nie zapewnia
jednak automatycznej aktualizacji ani dodawania nowych programow do menu Start bez
edytowania Zasad grupy. A przede wszystkim, poniewaz rozwigzanie to jest zalezne od zasad
grupy, nie mozemy wykorzystac tej metody do udost¢pniania aplikacji dla komputeréw,
ktore znajduja sie poza domena.

Nowa funkcja o nazwie RemoteApp and Desktop Connections (Pofaczenia programow
RemoteApp i pulpitu) pozwala ominac¢ te ograniczenia. Nowy element panelu sterowania
w systemie Windows 7 (dostepny takze w Windows Server 2008 R2) akceptuje URL dla
strumienia publikacji (publishing feed) utworzonego dla farmy. Strumien ten scala wszystkie
dostgpne programy RemoteApp, pule maszyn wirtualnych i osobiste pulpity. Gdy uzytkownik
laczy sie z podanym adresem URL i przedstawi wymagane poswiadczenia, RD Web Access
filtruje wyswietlane elementy, dzieki czemu uzytkownik otrzyma tgcza tylko do tych zasobow,
do ktorych ma uprawnienia. £gcza te s3 umieszczane w menu Start systemu klienckiego.
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Zastosowanie RemoteApp and Desktop Connections zapewnia nastepujace korzysci:

B Pozwala uzytkownikom na uruchamianie programow zainstalowanych lokalnie i progra-
mow RemoteApp w taki sam sposob — poprzez tacza w menu Start.

B Nie wymaga przylaczania komputera do domeny.

B }jgcza sg aktualizowane automatycznie, gdy programy RemoteApp lub maszyny wirtualne
sa dodawane lub usuwane ze strumienia albo gdy zmienig sie uprawnienia.

B Uzytkownicy muszg logowac sie tylko raz, aby utworzy¢ polaczenie.
B Na koniec strumien jest zapisany w formacie XML, co pozwala programistom na wyko-
rzystanie go innymi sposobami.

Przekierowanie trybu Aero Glass

Jednym z najbardziej widocznych ograniczen ustug terminalowych w Windows Server 2008
byt fakt, ze Windows Vista dysponowaly wspaniatym interfejsem Aero Glass... ale nie byt
on dostepny w sesjach terminalowych. Obecnie przekierowywanie Aero jest dostepne przy
potaczeniach z maszynami wirtualnymi Windows 7 i sesjami Windows Server 2008 R2
z komputerow klienckich systemu Windows 7 — nawet w sytuacji, gdy punkt koncowy nie
byt w stanie sam wyswietli¢ interfejsu Aero (na przyktad przy faczeniu sie z komputerem
pozbawionym podsystemu wideo — headless computer).

Przekierowanie Aero Glass z systemu Windows 7 jest wlagczone domyslnie; aby wilaczy¢
je w systemie Windows Server 2008 R2, nalezy wykona¢ dostrojenie kompozycji pulpitu.
Szczegotowe omowienie tego zagadnienia zawiera rozdziat 6.

UwaGa Jakkolwiek mozliwe jest uzyskanie przekierowania Aero z Windows Vista do innego
komputera Windows Vista, przekierowanie Aero z Windows 7 lub Windows Server 2008 R2 wy-
maga Windows 7 jako klienckiego systemu operacyjnego.

Przekierowanie Aero Glass jest mozliwe tylko dla sesji wykorzystujacych pojedynczy monitor.

Ulepszona zgodnos¢ aplikacji

Jednym z istotnych pytan dotyczacych aplikacji, szczegolnie tych, ktore sa bardziej wyma-
gajace, jest to, czy bedg one mogty dziala¢ na serwerze hosta pulpitu zdalnego. W systemie
Windows Server 2008 R2 istnieja trzy nowe rozwiazania, ktore pozwalajg rozwigza¢ prob-
lemy kompatybilnosci aplikacji:

B Zmiany w procesie instalowania pakietow MSI sprawiaja, ze instalacja przebiega podob-
nie jak w klienckich systemach operacyjnych. Szczegotowe omowienie tych zagadnien
zawiera rozdzial 3, jednak tu mozemy zauwazy¢, ze pozwalaja one unikng¢ wzajemnego
blokowania sie wystgpien aplikacji podczas pierwszego uruchamiania.

B Windows Server 2008 zawieral komponent Windows System Resource Manager
(WSRM), ograniczajacy mozliwos¢ zuzycia catego czasu procesora przez pojedyncza sesje
lub proces. Mechanizm ten jest nadal dostgpny w Windows Server 2008 R2, ale system
ten zawiera nowa funkcje, eliminujacg takie problemy w bardziej proaktywny sposéb.
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Podczas gdy WSRM wykrywa ,zte zachowanie” aplikacji i ogranicza im przydziat czasu
procesora, Dynamic Fair Share Scheduling (DFSS) wykorzystuje mechanizm harmono-
gramu w celu zagwarantowania, ze pojedyncza sesja nie pozbawi innych sesji naleznych
im cykli procesora. Szersze omowienie tego mechanizmu zawiera rozdziat 3.

B Wirtualizacja adresu IP umozliwia przydzielenie dla sesji — a nawet dla okreslonej apli-
kacji uruchomionej w danej sesji — unikatowego adresu IP. We wczesniejszych wersjach
ustug terminalowych wszystkie aplikacje uruchomione na serwerze uzywaty tego samego
adresu IP: adresu serwera. Jakkolwiek dziala to poprawnie w wigkszosci wypadkow,
uniemozliwiato to dzialanie niektorych aplikacji lub konfiguracji zabezpieczen, ktore
wymagaty oddzielnych adresow. Takze to zagadnienie omowione jest w rozdziale 3.

Wsparcie dla rzeczywistej wielomonitorowosci

Wersja 6 klienta pulpitu zdalnego (RDC) wprowadzita rozszerzanie monitora, przez co moz-
liwe byto wykorzystanie dwoch lub wiecej monitorow (az do tacznej rozdzielczosci 4096 x
2048) do wyswietlania sesji zdalnej. W tym celu nalezato tgczy¢ sie z serwerem terminali
przy uzyciu przetacznika /span. Bylo to usprawnienie w poréwnaniu do wczesniejszego ogra-
niczenia do pojedynczego monitora, ale miato kilka wad:

B Monitory musiaty by¢ ustawione obok siebie (,w rzedzie”).

B Sesja zdalna byla nadal sesjg jednomonitorowg — jedynie z bardzo wielkim monitorem.
Oznaczalo to, ze przy korzystaniu z dwoch monitoréow komunikaty systemowe i inne
okna dialogowe, domyslnie pozycjonowane na srodku, wypadatly na ,ztaczeniu” moni-
torow, przez co byly nieczytelne i niewygodne. Dodatkowo maksymalizacja aplikacji
powodowata zajecie catej dostepnej przestrzeni (wszystkich monitorow).

Catkowita obstugiwana rozdzielczos¢ musiala miesci¢ si¢ w zakresie do 4096 x 2048
(na przyktad 1600 x 1200 + 1600 x 1200 = 3200 x 1200).

RDS zastepuje rozszerzanie monitora przez prawdziwg obstuge wielu monitorow. W tym
przypadku kazdy monitor maszyny klienckiej jest przekierowywany niezaleznie, zatem kaz-
dy z nich (do 16) jest widoczny jako oddzielny wyswietlacz dla sesji zdalnej (Zasady grupy
ograniczajg liczbe monitoréw do 10, ale jest technicznie mozliwe podniesienie tej wartosci
do 16, jesli narzucimy te wartos¢ programowo). Tym samym:

B Monitory moga by¢ rozmieszczone w dowolny sposéb, ktory ma sens dla uzytkownika:
w wierszu, w pionie, jako litera L i tak dalej.

B Poszczegolne aplikacje podczas maksymalizowania dopasowuja sie do tego monitora,
na ktorym sg aktualnie wyswietlane, a nie do calego zbiorczego zestawu.

B Kazdy monitor moze mie¢ rozdzielczos¢ do 4096 x 2048.

Rzeczywista wielomonitorowos¢ nie jest obstugiwana przy przekierowaniu Aero Glass. Jesli
zostang skonfigurowane obie funkcje, pierwszenstwo ma wielomonitorowosc.

Przekierowywanie wielkich wyswietlaczy w wysokiej rozdzielczosci moze mie¢ znaczacy
wplyw na wydajnos¢ serwera, zatem zalecane jest dopasowanie maksymalnej obstugiwane;
rozdzielczosci i maksymalnej liczby monitorow. Wiecej szczegdtow na ten temat zawiera
rozdziat 6.
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Renderowanie multimediow po stronie klienta

Wiele dzisiejszych komputerow osobistych, nawet te stosunkowo skromne, ma wielkg moc
— znacznie wiekszg, niz serwer mogtby udostepni¢ do renderowania multimediow w sesji,
nie wspominajgc o koniecznosci strumieniowania tych danych do klienta.

W systemie Windows Server 2008 R2 zespot projektowy RDS usprawnit odtwarzanie
mediow poprzez wydajne transportowanie danych audio/wideo w skompresowanym for-
macie wewnatrz protokotu RDP. Zamiast przetwarzania tych danych na serwerze, przesylane
sa one do klienta i dopiero tam odtwarzane przy uzyciu Windows Media Player. Zawartos¢
wyglada zatem na wyswietlang lokalnie — i tak jest w istocie, nawet jesli zostata oryginalnie
wygenerowana w sesji zdalnej. Nadal jednak jest w pelni zintegrowana z sesjg zdalna.

Podejscie to daje kilka korzysci:

B Redukuje wykorzystanie pasma sieciowego, gdyz dane przesytane s skompresowany-
mi danymi wideo, a nie serig nastepujacych po sobie bitmap. Wrazenie jest podobne
do odtwarzania pliku z udziatu sieciowego lub serwera wideo. Co wigcej, zmiana wiel-
kosci okna nie wplywa na odtwarzanie zawartosci.

B Zmniejszone zostaje przetwarzanie na serwerze, gdyz serwer nie musi wykonywac deko-
dowania wideo i pakowa¢ go w protokot RDP.

Funkcja ta wymaga wsparcia dla przekierowania multimediow po stronie klienta oraz skon-
figurowania serwera do odtwarzania dzwieku i wideo. Szersze omowienie tej funkcji zawiera
rozdziat 6.

Pojedyncze logowanie do farmy

Mechanizm pojedynczego logowania, czyli koniecznos¢ podawania hasta tylko raz, bez
watpienia jest wygodny z punktu widzenia uzytkownika. Wyobrazmy sobie, ze zaczynamy
prace i logujemy sie do komputera. Nastepnie klikamy ikone jakiegos programu i musimy
zalogowac sie ponownie. P6Zniej chcemy otworzy¢ jakis plik — i znoéw pojawia sie pytanie
o uzytkownika i hasto. Jesli zamkniemy aplikacje i uruchomimy ja ponownie, znéw trzeba
bedzie si¢ zalogowac... Przed uptywem godziny wolelibysmy raczej rzuci¢ wszystko i zapo-
mnie¢ o pracy, gdyz w tych warunkach po prostu nie da si¢ pracowac¢ produktywnie!

Pojedyncze logowanie zostalo wprowadzone w systemie Windows Server 2008, ale
zostato dodatkowo usprawnione w Windows Server 2008 R2 dzieki uwierzytelnianiu opar-
tym na formularzach. Podczas gdy wczesniejsza wersja pozwalata kontynuowac prace bez
ponownego podawania poswiadczen, o ile lgczyliSmy sie z tym samym serwerem, obecnie
poswiadczenia sg buforowane w zabezpieczonym formularzu Web i przesytane w tle do ser-
wera za kazdym razem, gdy podejmiemy probe dostepu do programu RemoteApp.

Rozszerzenie mechanizmu tatwego drukowania na platformy
klienckie i eliminowanie zaleznosci od .NET

Sterowniki drukarek od dawna byty zmorg administratorow serweréw terminali. Po pierw-
sze, obstugiwanie sterownikow byto gra, w ktorej wygrana polegata na tym, ze sterownik nie
powodowat padu serwera. Wspieranie drukarek po stronie klienta zwiekszato wystawienie
systemu na ryzyko wadliwego sterownika, jako ze administratorzy mieli mniejszg kontrole
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nad instalowanymi sterownikami. Przy obstudze sterownikow Windows NT na serwerze
terminali i innych po stronie klienta (na przyktad przy korzystaniu z klienta Windows 98
i serwera Windows 2000 Server) sterowniki mogly nawet uzywac¢ odmiennych nazw. Ozna-
czato to koniecznos¢ tworzenia plikow mapowania sterownikow, ktore zasadniczo informo-
waly ,gdy system odwotuje si¢ do tego sterownika w sesji klienckiej, nalezy uzyc tamtego
na serwerze terminali”. W przeciwnym wypadku zadanie wydruku konczyto sie niczym
(w najlepszym razie).

Z uplywem czasu sterowniki stawaly sie bardziej niezawodne, jako ze problem byt coraz
lepiej rozumiany. Gdy zarowno system kliencki, jak i serwer terminali uzywa technologii
Windows NT, problem niezgodnosci nazw sterownikow przestat wystepowac. W Windows
Server 2003 pojawila si¢ nowa zasada grupy, ktora pozwalata domyslnie tylko na sterowniki
trybu uzytkownika. Wyeliminowalo to ryzyko instalacji zle napisanego sterownika trybu
jadra, ktory mogtby wysadzi¢ system w powietrze, ale nadal administratorzy musieli testo-
wac, utrzymywac i zapewnia¢ wsparcie dla najrozmaitszych sterownikow dla drukarek fir-
mowych i mapowanych drukarek klienckich (cho¢ niektore firmy zrezygnowaly z wspierania
mapowanych drukarek klienckich, po prostu w celu unikniecia problemow).

Innym problemem wystepujacym we wczesniejszych rozwigzaniach drukowania byto
decydowanie, ktore drukarki powinny by¢ mapowane do sesji zdalnej. Jesli mapowanie
drukarek byto wiaczone, wszystkie drukarki podigczone po stronie klienta byly widoczne dla
serwera terminali, bez wzgledu na to, czy byto to uzasadnione. Mapowanie tych wszystkich
drukarek bylo tez czasochtonne, nie wspominajac o zwiekszonej liczbie sterownikow, ktore
musialy by¢ zainstalowane na serwerze terminali.

Terminal Services w systemie Windows Server 2008 pozwalaly rozwigza¢ te problemy
na dwa sposoby. Pierwszy (i najprostszy) to Zasada grupy, ktéra pozwalata administratorom
wlaczy¢ mapowanie w sesji zdalnej tylko domyslnej drukarki klienta. Drugim jest mechanizm
Easy Print (Eatwe drukowanie), eliminujacy problemy sterownikow, o ile klient wykorzystuje
system Windows Vista i RDC 6.1. Zasadniczo Easy Print pozwala uzytkownikom drukowac
z sesji zdalnej bez koniecznosci instalowania jakichkolwiek sterownikow na serwerze ter-
minali. Sesja zdalna pobiera ustawienia drukarki z systemu klienckiego i nawet wykonuje
wywotania do interfejsu po stronie klienta, aby wyswietli¢ okno konfiguracji sterownika.

Easy Print miat jednak rowniez wady: nie dziatal przy potaczeniach z innymi systema-
mi klienckimi (co eliminuje najczestsze scenariusze typu VDI) i wymagat instalacji .NET
w systemie operacyjnym klienta, aby dziatac. W Windows Server 2008 R2 obydwa ograni-
czenia zostaly usuniete. Podczas gdy .NET byt wymagany do konwersji strumienia danych
XPS na komendy GDI konieczne do drukowania, zar6wno w Windows Server 2008 R2, jak
i w Windows 7 operacje te sg wykonywane przez sam system operacyjny. Wiecej informacji
na temat Easy Print zawiera rozdziat 6.

Role RDS w Windows Server 2008 R2

Uzytkownicy, ktérzy znajag mechanizm ustug terminalowych w Windows Server 2008, fatwo
zauwazg, ze wiekszos¢ rél zwigzanych z RDS w Windows Server 2008 R2 wyglada znajomo.
RDS jest obstugiwany przez szes¢ ustug roli:

B RD Session Host (Host sesji ustug pulpitu zdalnego)
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RD Virtualization Host (Host wirtualizacji pulpitu zdalnego)

RD Connection Broker (Broker pofaczen ustug pulpitu zdalnego)
RD Web Access (Dostep w sieci Web do ustug pulpitu zdalnego)
RD Gateway (Brama ustug pulpitu zdalnego)

RD Licensing (Licencjonowanie ustug pulpitu zdalnego)

RD Session Host

Remote Desktop Session Host (w systemie Windows Server 2008 nazywany serwerem ter-
minali) pozostaje podstawowym skladnikiem architektury RDS, dostarczajacym indywidu-
alne aplikacje i zapewniajacym najwieksza gestosc uzytkownikow petnych pulpitow. Serwer
RDSH rozni si¢ od innych funkcjonalnosci serweréw Windows pod wieloma wzgledami.
Zasadniczo, serwer z zainstalowang ta rola dziata bardziej jak stacja robocza, niz jak serwer.

Przyktadowo, inne role serwera zostaty zaprojektowane do obstugi jednego ogolnego celu,
takiego jak dostarczanie poczty elektronicznej lub wykonywanie zapytan do bazy danych.
Ich priorytety sa jasne: cokolwiek jest wykonywane na pierwszym planie celu tego serwera,
otrzymuje lwig czes¢ mocy procesora. Serwer udostepniany dziata inaczej. Wiele oséb wyko-
rzystuje go w tym samym czasie, zatem nie mozna zaklada¢, ktora aplikacja jest na pierw-
szym planie, a ktore w tle — ktdrg z czterdziestu rownoleglych sesji powinien wybra¢? Tym
samym wszystkie procesy uzytkownikow na hoscie sesji majg ten sam priorytet, dzieki cze-
mu uzyskujemy mniej wiecej rownomierny podziat mocy przetwarzania pomiedzy wszyst-
kich zdalnych uzytkownikow.

Uwaca W systemie Windows Server 2008 R2 dostepna jest nowa funkcja o nazwie Dyna-
mic Fair Share Scheduling (DFSS), ktora aktywnie kontroluje przydzielanie czasu procesora dla
poszczegolnych sesji i gwarantuje, ze zadna z nich nie zawtaszczy catej mocy przetwarzania.
Funkcja ta jest domysinie wiaczona.

Uzytkownicy taczg sie z hostem sesji za posrednictwem protokotu RDP (Remote Desktop
Protocol). Konfiguracja potaczenia zapisywana jest w pliku RDP, ktorego wywotanie powo-
duje uruchomienie programu klienckiego i potgczenie. Plik taki uzytkownik moze pobrac¢
z udziatu sieciowego lub otrzyma¢ w wiadomosci email, a takze moze on zosta¢ automa-
tycznie wygenerowany w przegladarce lub (w przypadku systemu Windows 7) w menu Start
za posrednictwem mechanizmu RemoteApp and Desktop Connections. Gdy uzytkownik
rozpoczyna sesje zdalnag, jest ona odseparowana od innych sesji zdalnych uruchomionych
na tym samym komputerze. Uzytkownicy nie widzg innych sesji, zas aplikacje uruchomio-
ne w tych sesjach nie wspotdziela pamieci dostepnej do zapisu. Sesja moze mie¢ pewien
nieswiadomy wplyw na inne sesje (na przyklad przy korzystaniu z wymagajacych aplika-
cji, ktore rezerwuja wielkie obszary pamieci), ale ryzyko zabezpieczen zwigzane z faktem,
ze wielu uzytkownikow jednoczesnie uruchamia sesje na tym samym hoscie, jest minimalne.
Nie mozemy oczywiscie powiedzie¢, ze ,nie ma zagrozenia”, gdyz istnieja pewne wyjatko-
we sytuacje, ktore moglyby zosta¢ naduzyte przez eksperta dysponujacego odpowiednimi
narzedziami, ale najogolniej jest to prawda.
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NAJLEPSZE ROZWIAZANIE Serwery RDSH zazwyczaj majg bardzo duze obciazenie zwiazane
z obstuga wszystkich sesji zdalnych, zatem powinny by¢ przeznaczone tylko do tego celu i nie
petni¢ Zadnych dodatkowych funkgji.

Rozdziat 2, ,Kluczowe koncepcje architektury RDS”, zawiera wskazowki dotyczace wymia-
rowania serwera hosta sesji. Informacje na temat instalowania i konfigurowania roli zamiesz-
czone sg w rozdziale 3, zas tworzenie farm serweréw z uzyciem RD Connection Broker
omowione jest w rozdziale 9.

RD Virtualization Host

Windows Server 2008 R2 wprowadza nowy typ obstugiwanego zasobu: maszyny wirtual-
ne, w skrocie VM (Virtual Machine). Oczywiscie sama technologia maszyn wirtualnych nie
jest nowoscig, ale ich wsparcie w infrastrukturze RDS — tak. Ta ustuga roli wykorzystuje
Hyper-V do utrzymywania maszyn wirtualnych. Maszyny te mogg by¢ rozmieszczone w puli
(dostepne dla kazdego, kto ma dostep do puli) lub osobiste (przypisane do konkretnego
uzytkownika Active Directory).

Po co potrzebne jest wsparcie dla maszyn wirtualnych obok sesji? Odpowiedz jest prosta:
obydwie sg skutecznymi sposobami wirtualizacji pulpitu. Jesli chcemy osiggnac¢ wieksza
gestosc (czyli wiekszg liczbe rownoczesnych uzytkownikow), uzyjemy sesji. Znacznie wiecej
0s6b moze jednoczesnie pracowac uzywajac sesji na pojedynczym komputerze, niz maszyn
wirtualnych, gdyz sesje wspotdziela znaczaca czes¢ podstawowej infrastruktury systemu
operacyjnego (mimo ze nie widza sie nawzajem). VM jest wirtualng manifestacja maszy-
ny fizycznej, a tym samym poszczegolne maszyny sg catkowicie odseparowane od siebie.
Wymaga to jednak znacznie wiekszych zasobow. Serwer z pamiecig wynoszaca 4 GB i nowo-
czesnym procesorem pozwoli na uruchomienie kilkunastu rownoleglych sesji, ale ten sam
serwer z trudem poradzi sobie z obstuga wiecej niz dwoch czy trzech maszyn wirtualnych
W tym samym czasie.

UwaGa To zdarzyto sie naprawde: na pewnym spotkaniu dotyczacym wirtualizagji niektorzy
uczestnicy oswiadczyli, ze styszeli juz o wirtualizacji pulpitow przy uzyciu VM, ale nigdy nie sty-
szeli o sesjach i byli bardzo zainteresowani mozliwosciami ,lekkiego VDI".

Powdd, dla ktérego VM moga by¢ przydatne, jest scisle zwigzany z tym, dlaczego sa tak
wymagajace: stanowig catkowicie odizolowane srodowisko. VM ma przydzielong okreslong
wielkos¢ pamieci i liczbe procesoréw, zarezerwowanych dla niej i niedostepnych dla innych
maszyn wirtualnych (a nawet — w pewnym stopniu — dla systemu hosta). System operacyj-
ny rowniez jest oddzielny i przeznaczony wylgcznie do obstugi tej maszyny. Oznacza to,
ze cokolwiek sie wydarzy wewnatrz VM, nie ma zadnego wplywu na inne maszyny wirtualne
dziatajace na tym samym serwerze fizycznym. Uzytkownicy moga uruchamia¢ najbardzie;
nawet wymagajace programy, takie jak CAD, i nie ograniczg zasobow innych maszyn wir-
tualnych. Uzytkownik moze tez dowolnie popsu¢ konfiguracje swojej maszyny wirtualnej,
doprowadzajac ja do awarii, ale wptynie to tylko na niego samego.
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W architekturze RDS maszyny wirtualne sg zwykle przypisywane uzytkownikom o szcze-
golnie duzych wymaganiach. Ci, ktorzy otrzymujg osobiste pulpity, to ci, ktorzy potrzebujg
pelnego zastgpienia mozliwosci indywidualnego komputera (ale z mozliwoscia scentrali-
zowanego tworzenia kopii zapasowych i poziomem bezpieczefistwa zapewnianym przez
centrum przetwarzania danych). Pulpity osobiste sg tez dobrymi kandydatami dla aplikacii,
ktore wymagajg statego, lokalnego zrodta danych (czyli takich, ktore nie mogg przecho-
wywac swoich danych w udziale sieciowym). Z kolei zbiorcze pulpity przeznaczone s3 dla
uzytkownikow, ktorzy potrzebujg aplikacji nie dajacych sie tatwo (lub weale) zwirtualizowac
na hoscie sesji pulpitu zdalnego z jakiegokolwiek powodu — na przyktad wymagaja starszej
wersji przegladarki, sg 16-bitowe (Windows Server 2008 R2 wystepuje wylgcznie w wersji
64-bitowej i nie ma mozliwosci uruchamiania w nim programoéw 16-bitowych) albo z jakie-
gos innego powodu nie pasujg, ale moga dziata¢ na zbiorczej maszynie wirtualne;.

Dobieranie sprzetu i mocy dla RD Virtualization Host omowione jest w rozdziale 2. Roz-
dziat 4, ,Wdrazanie pojedynczego serwera RD Virtualization Host”, przedstawia instalacje roli
w wersji jednoserwerowej, zas wdrozenie jej na farmie serwerow znajdziemy w rozdziale 9.
Rozdziat 10 zawiera omowienie zarzgdzania wiekszymi wdrozeniami.

RD Web Access

Remote Desktop Web Access (Dostep w sieci Web do ustug pulpitu zdalnego) wspotdziata
z Microsoft Internet Information Services (IIS), umozliwiajac wyswietlenie ikon autoryzo-
wanych programow RemoteApp i maszyn wirtualnych w portalu i samoczynnie tworzac
pofaczenie. Uzytkownik loguje sie w portalu i moze zobaczy¢ ikony dla wszystkich zasobow
zdalnych przydzielonych mu przez administratora. Gdy kliknie ikone, portal tworzy pota-
czenie i uruchamia program RemoteApp w bardzo podobny sposob, jakby byt uruchamiany
za posrednictwem pliku RDP. Przy uzyciu nowego mechanizmu uwierzytelniania oparte-
go na formularzach uzytkownik musi logowac sie tylko raz — pozniej jego poswiadczenia
sa uzywane dla wszystkich zasobow, do ktérych ma przydzielony dostep.

W momencie uruchomienia programu RemoteApp na serwerze RDSH uruchamiana jest
sesja utrzymujaca ten program. Analogicznie, klikniecie ikony symbolizujacej VM urucha-
mia odpowiednig maszyne wirtualng. Sam serwer RD Web Access nie uruchamia ani nie
utrzymuje aplikacji. Jak wida¢ na rysunku 1-1, jedynie wyswietla on ikone aplikacji, tworzy
plik RDP w momencie podwdjnego klikniecia (1) i przekazuje ten plik uzytkownikowi, aby
uruchomi¢ aplikacje na serwerze hosta sesji (2). Programy RemoteApp lub pulpity urucho-
mione w ten sposob nie s3 wyswietlane w przegladarce, ale w swoich wtasnych oknach (3)
i sa niezalezne od okna przegladarki. Zamkniecie przegladarki nie powoduje roztgczenia ani
nie zamyka tgcza pomiedzy klientem a hostem sesji lub maszyna wirtualna.

RD Web Access przynosi wiele korzysci, w tym:

B Uzytkownicy moga uzyskiwac¢ dostep do programoéw RemoteApp z witryny widocznej
w Internecie lub intranecie. Aby uruchomi¢ program, musza tylko podwéjnie klikna¢
jego ikone.

B Drzieki nowej funkeji jednokrotnego logowania, po uwierzytelnieniu uzytkownika
w witrynie jego poswiadczenia sg buforowane i przekazywane do kazdego nowo two-
rzonego pofaczenia — takze z innymi serwerami lub farmami.
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Rysunek 1-1 RD Web Access wyswietla ikony aplikacji w przegladarce, utatwiajac uzytkownikom
dostep do zasobow serwera.
B RD Web Access moze zawierac zasoby z wiecej niz jednej farmy i taczy¢ je w jednym
oknie.

B RD Web Access wyswietla tylko te zasoby, ktore sg przypisane do konkretnej osoby.

Dzieki wykorzystaniu RD Web Access znacznie zmniejsza sie obcigzenie administracyjne,
zwigzane z utrzymywaniem i dystrybucjg plikow RDP obstugujacych potaczenia z farmg
hostow sesji. Mozna tatwo wdrozy¢ programy w centralnej lokalizacji i nie trzeba sie
zajmowac aktualizacja plikow zawierajacych dane potaczenia.

B RD Web Access zawiera komponent Remote Desktop Web Connection (Podlgczanie
pulpitu zdalnego w sieci Web), ktory pozwala uzytkownikom na taczenie si¢ zdalne
z dowolnego komputera, ktéry moze nawigza¢ pofaczenie z portalem RD Web Access.

B RD Web Access wymaga tylko minimalnej konfiguracji, ale tworzona przez niego strona
Web zawiera dostosowywalny sktadnik Web Part, ktory mozna dotgczy¢ do niestandar-
dowej strony lub witryny Microsoft SharePoint.

Z tych powodow RD Web Access jest korzystny dla osoéb uzywajacych przegladarki... ale
w Windows Server 2008 R2 ta ustuga roli wspiera nawet osoby taczace si¢ bez posrednictwa
przegladarki. RemoteApp and Desktop Connections jest nowg funkcjg systemu Windows 7
(jest to czes¢ systemu operacyjnego, nie zas klient RDP, zatem nie jest dostepna we wczes-
niejszych wersjach Windows), ktéra umozliwia dotgczenie ikon programéw RemoteApp
i maszyn wirtualnych do menu Start systemu klienckiego i uruchamiania ich stamtad.
Sztuczka polega na tym, ze RD Web Access uzyskuje informacje, jakie programy i zaso-
by sa dostepne dla poszczegdlnych uzytkownikow, z ustugi publikowania RD Connection
Broker i sprawia, ze zasoby te sg dostepne poprzez URL. Jeden URL wskazuje witryne,
ktorg mozemy zobaczy¢ w przegladarce, a inny wspiera tacza dostarczane do mechanizmu
RemoteApp and Desktop Connections.

RD Connection Broker

Ze wzgledu na potrzebe nadmiarowosci i rownowazenie obcigzenia, dobra praktyka wyma-
ga instalacji wiecej niz jednego serwera RDSH, utrzymujacego zestaw aplikacji zdalnych.
To samo, a nawet jeszcze silniej, dotyczy maszyn wirtualnych — jesli potrzebujemy wiecej
niz jednej lub dwoch, niemal zawsze bedziemy potrzebowac wiecej niz jednego serwera RD
Virtualization Host.
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Dysponujgc wieloma punktami koncowymi i serwerami, ktore je obstuguja, pozwala
rozproszy¢ obcigzenie 1 wyeliminowac ryzyko, ze jesli jedyny serwer zostanie wylaczony,
zostaniemy pozbawieni mozliwosci obstugi scentralizowanych aplikacji. Problem w tym,
ze polaczenia sg zasadniczo tworzone do indywidualnych serwerow hosta sesji, a nie do ich
grup. Tak wiec finalne polgczenie zawsze trafia do jakiegos okreslonego serwera.

Jesli jednak pliki RDP zawieralyby nazwy indywidualnych serweréw, nie bytoby mozli-
we rownowazenie obcigzenia ani przekazanie przychodzacych polaczen w razie awarii. Nie
dawalyby tez dostatecznej elastycznosci, aby ustali¢, ze dany uzytkownik powinien zosta¢
przeftaczony do innego serwera, gdy uruchamia nowa aplikacje, gdyz ma juz ja otwarta
na tym serwerze. Jesli wykorzystujemy maszyny wirtualne, mozemy przekierowac plik RDP
do tej konkretnej VM bez wykonywania zadnych przypisan w Active Directory — potacze-
nie z maszyng wirtualng nie rézni si¢ niczym od wykorzystania RDP do pofaczenia z kon-
kretnym komputerem fizycznym identyfikowanym przez nazwe. Jednak przypisywanie VM
poprzez nazwy nie pozwoli nam korzysta¢ ze zbiorczych pulpitow. Co wiecej, plik RDP nie
bedzie mogt automatycznie obudzi¢ VM z hibernacji i przygotowac jej do potaczenia. Jesli
podejmiemy probe bezposredniego potaczenia z zahibernowana maszyng wirtualng, pota-
czenie sie nie powiedzie.

Jak to dziata
Wprowadzenie do rozdzielania potaczen

Ustuga roli RD Connection Broker rozwigzuje problem przydzielania potaczen dla
zgdan uzytkownikow, inteligentnie kierujac je do wlasciwego punktu koncowego, jak

pokazano na rysunku 1-2.

Farma 1
< .
‘ RD Connection
Broker
ZZ

RDSH
Rysunek 1-2 RD Connection Broker przekierowuje potaczenie do odpowiedniego serwera

‘rma 2
RDSH
hosta sesji.

W przypadku aplikacji RemoteApp RD Connection Broker podejmuje decyzje na pod-
stawie kilku kryteriow, w tym:

0 Do jakiej farmy kierowane byto przychodzace zadanie potgczenia?
J
Cigg dalszy na stronie nastgpnej
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0 Czy osoba wykonujaca zgdanie ma juz (aktywng lub roztgczong) sesje w tej farmie?

0 Jesli nie istnieje potaczenie, ktory serwer ma najmniejszg liczbe aktywnych sesji?

W przypadku potaczen VM (rysunek 1-3) RD Connection Broker wykorzystuje zbli-

zone kryteria:

0 Czy zadanie dotyczy osobistego pulpitu (osobistej maszyny wirtualnej)?

0 W przypadku zbiorczego pulpitu, czy osoba zgdajaca pofaczenia ma rozlgczong
sesje facznosci z maszyng wirtualng?

Jesli potaczenie nie istnieje, zadanie jest przesytane do serwera RD Virtualization Host,

ktory zawiera najmniejszg liczbe aktywnych maszyn wirtualnych, przy czym serwer

ten przygotowuje VM do potaczenia.

©

/ Zbiorcze VM
% RD Connection
Broker
Osobiste VM

Rysunek 1-3 RD Connection Broker posredniczy réwniez w potgczeniach do maszyn
wirtualnych na serwerach RD Virtualization Host.

RD Connection Broker zawiera tylko jedna forme mechanizmu rownowazenia obcia-
zen — sledzenie liczby aktywnych sesji badz uruchomionych maszyn wirtualnych — ale
moze zosta¢ zintegrowany z rozwigzaniami rownowazenia obcigzen innych firm, kto-
re wykorzystujg bardziej zaawansowane kryteria, jak obciazenie pamieci i procesora,

pora dnia lub wybrana aplikacja.
- J

Rozdziat 9 zawiera omowienie wykorzystania RD Connection Broker do obstugi farm ser-
weréw RDSH oraz zbiorczych i osobistych maszyn wirtualnych.

RD Gateway

W mrocznych czasach przed pojawieniem sie¢ Windows Server 2008, jesli chcielismy pota-
czy¢ sie z serwerem terminali gdzies z zewnetrznego swiata, korzystajac tylko z tych narze-
dzi, ktore dostgpne byly wraz z systemem, konieczne byto otwarcie na zaporze portu 3389
(domyslnego portu protokotu RDP), aby serwer terminali mogt zaakceptowac przychodzace
potaczenia. Wiekszos¢ administratorow jednak wolala tego nie robi¢ ze wzgledu na dziure
w zabezpieczeniach, ktéra otwierala si¢ wraz z tym portem.

Jedng z ustug roli RDS dostepnych w Windows Server 2008 R2 jest RD Gateway (Brama
ustug pulpitu zdalnego). Ustuga ta umozliwia autoryzowanym uzytkownikom zdalnym facze-
nie si¢ z zasobami w wewnetrznej sieci korporacyjnej lub prywatnej z dowolnego urzadzenia
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podtaczonego do Internetu, bez wzgledu na to, czy urzadzenie to jest oryginalnie czescig
domeny, czy tez np. komputerem publicznym. Jak wida¢ na rysunku 1-4, zasoby sieciowe
moga obejmowac serwery RDSH obstugujace pelne sesje pulpitu lub programy RemoteApp,
maszyny wirtualne lub komputery z wlaczong obstugg pulpitu zdalnego. Mowigc inaczej,
osoby uzyskujace dostep do sieci korporacyjnej z Internetu moga wykorzysta¢ RDP w celu
polaczenia z pelnymi pulpitami, indywidualnymi aplikacjami, a nawet swoimi komputerami
biurkowymi — zalezy to tylko od tego, co skonfiguruje administrator.
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Rysunek 1-4 RD Gateway zapewnia bezpieczny dostep do sieci korporacyjnej z innej sieci, takiej jak
Internet.

RD Gateway wykorzystuje protokét RDP over HTTPS do utworzenia bezpiecznego, szyfro-
wanego tgcza pomiedzy komputerem zdalnym w Internecie i siecig wewnetrzng. Wymaga
otwarcia tylko portu 443 (ktory zapewne i tak jest otwarty w celu zapewnienia bezpiecznej
tacznosci internetowej). W ten sposob RD Gateway realizuje nastepujace dziatania:

B Pozwala uzytkownikom zdalnym taczy¢ sie z zasobami sieci wewnetrznej z Internetu
przy uzyciu szyfrowanego potaczenia bez koniecznosci konfigurowania taczy VPN.

B Udostepnia zaawansowany model zabezpieczen, ktéry umozliwia kontrole nad dostgpem
do okreslonych zasobow sieci wewnetrznej.

B Zapewnia bezposrednie (point-to-point) potaczenia RDP, ktére mozna ograniczy¢, zamiast
dawania uzytkownikom zdalnym dostepu do wszystkich zasobow sieci wewnetrznej.

B Umozliwia wiekszosci uzytkownikow zdalnych dostep do zasobow sieci wewnetrznej,
zlokalizowanych za zaporg ogniowa w sieci prywatnej lub za urzadzeniami NAT. Przy
uzyciu RD Gateway nie ma potrzeby wykonywania dodatkowej konfiguracji serwera ani
klientow (poza otwarciem portu 443 na zaporze).
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Konsola RD Gateway Manager (Menedzer bramy ustug pulpitu zdalnego) umozliwia skon-
figurowanie zasad autoryzacji w celu zdefiniowania warunkow, ktore musza spetnia¢ uzyt-
kownicy zdalni przed uzyskaniem potaczenia do zasobow wewnetrznych. Przykladowo,
mozna okresli¢:

B Kto moze 1gczyc sie z RD Gateway (inaczej mowiac, ktorzy uzytkownicy badz komputery
moga uzyskac potaczenie).

B Jakie zasoby sieciowe (komputery lub grupy komputerow) sa dostepne dla uzytkownikow.

B Czy dozwolone jest przekierowanie urzadzen i dyskow.

B Czy klienci muszg korzysta¢ uwierzytelniania przy uzyciu kart inteligentnych, haset, czy
jednego z nich.

W celu dalszego podniesienia zabezpieczenn mozna skonfigurowac serwery RD Gateway i klien-
tow RDC do korzystania z mechanizmu Network Access Protection (NAP). Jest to mechanizm
tworzenia zasad kondycji, wymuszania ich i naprawy (w razie potrzeby) dotaczony w pakie-
cie Windows XP Service Pack 3 i standardowo obecny w Windows Vista, Windows Server
2008, Windows 7 i Windows Server 2008 R2. Przy uzyciu NAP administratorzy systemow
mogg wymusic¢ spetnienie warunkow kondycji przez komputery klienckie, takie jak instala-
cja wymaganych poprawek zabezpieczen, okreslona konfiguracja komputera badz instalacja
wymaganego oprogramowania przed dopuszczeniem polgczenia z serwerem RD Gateway.

Serwery RD Gateway moga by¢ rowniez wykorzystywane w potaczeniu z Microsoft Inter-
net Security and Acceleration (ISA) albo Forefront Threat Management Gateway (TMG)
w celu podniesienia zabezpieczen. W tym scenariuszu serwery RD Gateway lokalizowane
sa w sieci prywatnej, a nie brzegowej, w ktorej znajduja sie hosty ISA lub TMG. Potaczenie
SSL pomiedzy klientem RDC a serwerem ISA lub TMG koniczy sie na serwerze dostepnym
z Internetu.

Konsola RD Gateway Manager udostgpnia narzedzia pozwalajgce na monitorowanie bie-
z3cego statusu polaczen, kondycji klientéw i zdarzen. Przy uzyciu tej konsoli mozna okresli¢
zdarzenia (takie jak zakonczone niepowodzeniem proby dostepu do serwera), ktore bedzie-
my chcieli monitorowac.

RD Gateway moze wspotpracowac z plikami RDP przechowywanymi na komputerach
klienckich, z RD Web Access lub z mechanizmem RemoteApp and Desktop Connections.
W tych ostatnich przypadkach mozna skonfigurowac zdalng przestrzen robocza, ktora udo-
stepni witryne zawierajacag odpowiednie tacza do aplikacji i zagwarantuje, ze osoba lub kom-
puter wykorzystywany do polaczenia spetnia warunki okreslone w regutach RD Gateway.

RD Gateway wykorzystuje bardzo niewiele zasobow i przy odpowiedniej konfiguracji
moze obstuzy¢ setki przychodzacych potaczen, zatem moze by¢ smialo taczony z innymi
rolami, ktére tez powinny znalez¢ si¢ w sieci brzegowej.

RD Licensing

Ustuga roli RD Licensing (Licencjonowanie ustug pulpitu zdalnego) jest odpowiedzialna
za Sledzenie, kto ma licencje na korzystanie z serweréw RDSH. Nie kto jest autoryzowa-
ny do tego — za to odpowiadajg prawa uzytkownika AD DS lub ustawienia RD Gateway,
zaleznie od tego, na ktorym poziomie administrator okresli uprawnienia. RD Licensing jest
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systemem zarzadzania licencjami, ktory pozwala serwerom RDSH uzyskiwac i zarzadzac¢
klienckimi licencjami dostepowymi (RDS CAL) dla urzadzen i uzytkownikow, ktorzy tacza
sie z serwerami.

UwaGa RD Licensing wspiera wczesniejsze wersje serwerow terminali az do Windows 2000
Server. Ponadto system operacyjny wspiera do dwdch réwnolegtych potaczen w celu zdalnej ad-
ministracji komputerem i dla tych potgczen nie sa potrzebne licencje dostepowe ani serwer licendji.

Serwery RDSH moga zosta¢ skonfigurowane, aby wymagaty albo licencji dla uzytkownika,
albo dla urzadzenia. Wiecej informacji na temat RD Licensing zawiera rozdziat 12, ,Licencjo-
nowanie ustug pulpitu zdalnego”, jednak podstawowe zasady sa nastepujace: kazdy serwer
hosta sesji ustala, czy tgczacy sie uzytkownik lub komputer dysponuje wazng licencja. Jesli
tak (i gdy uzytkownik ma uprawnienia wymagane do logowania), serwer zezwala na pola-
czenie. W przeciwnym razie RDSH probuje polaczy¢ sie z serwerem licencji, aby ustali¢, czy
jest dostepna licencja dla tego urzadzenia lub uzytkownika. Serwer licencji wowczas albo
alokuje licencje dla urzadzenia, albo modyfikuje wtasciwosci konta uzytkownika w AD DS,
sygnalizujac uzycie licencji. Jesli serwer hosta sesji nie moze polaczyc¢ si¢ z serwerem RD
Licensing, wystawi tymczasowg licencje, o ile trwa jeszcze okres przejsciowy, wynoszacy 120
dni od momentu instalacji roli.

Serwery obstugujace role RD Licensing utrzymujg baze danych, ktora rejestruje wysta-
wianie RDS CAL. W przypadku licencji na urzadzenie sa one przypisywane do komputerdw.
W przypadku licencji na uzytkownika licencja nie jest faktycznie przypisywana, ale jej uzycie
jest rejestrowane w AD DS i mozna je sledzic.

RD Licensing jest ustuga powodujaca bardzo mate obcigzenie komputera, wymagajaca
bardzo niewielkiego czasu procesora i pamieci w normalnym dziataniu. Zuzycie pamigci jest
mniejsze niz 10 MB. Réwniez obcigzenie nakladane na dysk jest minimalne, nawet dla zna-
czacej liczby klientéw: baza danych powigksza si¢ 0 5 MB na kazde 6000 wydanych licencji.
Serwer licencji jest aktywny tylko na zgdanie przychodzace z serwera RDSH i jego wplyw
na ogolng sprawnos¢ komputera jest bardzo maty. Z tego wzgledu w wiekszosci wypadkow
ustuga RD Licensing moze by¢ instalowana razem z ustuga RDSH. Jedynie w najwickszych
wdrozeniach rola ta powinna by¢ rozmieszczana na oddzielnym komputerze.

Jakkolwiek tylko dostep do roli RDSH wyzwala rejestrowanie uzycia RDS CAL, korzy-
stanie z dowolnej czesci infrastruktury RDS wymaga RDS CAL (zas w przypadku wdrozen
wykorzystujgcych tylko wirtualne pulpity VDI CAL).

Jak inne ustugi wspoétpracujg z RDS

Rola RDS nie funkcjonuje w prozni. Wiele innych rél pomaga w obstudze réznych ustug
zwigzanych z RDS i bez nich cale rozwigzanie nie mogloby dziata¢. Oprocz zasadniczych
ustug roli RDS i ich wzajemnych powigzan, trzeba rozumiec¢ réwniez ich zaleznos¢ od innych
rol Windows Server. W tym rozdziale zajmiemy sie przedstawieniem tych rol i tego, jak
wspieraja one funkcjonalnos¢ RDS.
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Jakie s te role i jak pasujg do siebie? Jak wpasowuja sie w inne, niezwigzane z RDS czesci
infrastruktury, takie jak Hyper-V, 1IS, certyfikaty czy Active Directory, aby wymieni¢ tylko
najwazniejsze?

Potaczenie klienckie

Tak, to by¢ moze jest oczywiste, ale warto zwroci¢ na to uwage: sposob interakeji klienta
z ustugami roli RDS okresdla, jakie bedg wrazenia uzytkownika uzyskiwane z okreslonego
punktu koncowego.

Niezaleznie od tego, czy tym punktem koncowym jest sesja na serwerze RDSH, maszyna
wirtualna utrzymywana na RD Virtualization Host, czy wrecz fizyczny komputer, funda-
mentalna zaleznos¢ pomiedzy klientem i punktem koncowym sktada sie z trzech czesci:
programu klienta RDC, facza RDP i samego punktu koncowego.

B Komponent RDC inicjuje potaczenie do punktu koncowego i odbiera dane wysytane
przez serwer.

B Komponent serwerowy w punkcie koncowym wspotdziata z samym systemem operacyj-
nym i odbiera otrzymywane informacje (na przyktad wytwarzane dzwieki czy wyswietla-
ne bitmapy), konwertuje je na polecenia RDP i serializuje je w celu przestania do klienta.

B Protokot zapewnia potaczenie pomiedzy klientem i punktem koncowym; to on definiuje
rodzaj informacji, ktore sa przekazywane pomiedzy nimi poprzez wirtualne kanaty.

UwaGAa Skad bierze sie rozroznienie pomiedzy RDP a RDC? RDP to Remote Desktop Protocol,
czyli protokét uzywany do przesytania danych wejsciowych od uzytkownika i danych wyjsciowych
z aplikacji pomiedzy klientem a serwerem. RDC to Remote Desktop Connection, program klien-
cki, ktory inicjuje i zarzadza potaczeniem RDP

Mowiac w skrocie, klient zada potaczenia, punkt koncowy formatuje wywotania do aplikacji
lub systemu operacyjnego w taki sposob, ktory klient (lub serwer, zaleznie od tego, w ktorg
strone informacja jest przesytana w danej transakcji) moze zrozumie¢, zas RDP przeka-
zuje odpowiednie informacje, pozwalajgce uzytkownikowi komunikowac sie z aplikacjami
na serwerze, tak jakby byly uruchomione lokalnie.

Ta komunikacja opiera si¢ na wirtualnych kanatach, dwukierunkowych strumieniach
potaczenia udostepnianych przez RDP. Tworzg one potok danych pomiedzy klientem RDC
i punktem koncowym, przekazujac okreslone typy informacji, takie jak obrazy i tekst, nacis-
niecia klawiszy czy ruch myszy. Kanaly wirtualne stanowa sposob rozszerzenia funkcjonalno-
sci RDP, ktora jest dostepna od czaséw Windows 2000 Server i sa rowniez wykorzystywane
przez niektore funkcje RDS, takie jak przekierowanie urzadzen i dzwieku.

Wiele jednak zmienilo si¢ od czasow Windows 2000 Server, a jednym z komponen-
tow, ktory zmienit si¢ zasadniczo, jest statyczny zbior 32 wirtualnych kanatow, oryginalnie
dostepny w RDP 5.1 — ta liczba nie jest juz wystarczajaca. Obecnie dostepnych jest znacz-
nie wiecej rodzajow danych i oczywiste jest, ze pojawiac sie beda nowe, dzis jeszcze nie-
znane. Dodatkowo statyczne kanaty wirtualne miaty znaczace ograniczenie: byly tworzone
na poczatku polaczenia i zamykane na zakonczenie. Jesli w trakcie sesji chcieliSmy dotaczy¢
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nowe urzadzenie, nie mogto ono uzy¢ kanatow wirtualnych, o ile nie zamknelismy potacze-
nia i nie wznowilismy go ponownie.

WaZNE Zamkniecie potgczenia powoduje jego zakonczenie po stronie serwera. Roztgczona
(zerwana) sesja nadal istnieje na serwerze i uzytkownik moze sie ponownie z nia potaczyc.

Z tego wzgledu w RDS wprowadzono dynamiczne kanaly wirtualne, czyli takie, ktore klient
tworzy na zadanie i zamyka, gdy juz nie sa potrzebne, w trakcie trwania sesji. Jesli ktos jest
zainteresowany interfejsami, ktore pozwalaja tworzy¢ dynamiczne kanaty wirtualne (albo
po prostu tym, jak one dzialaja), polecamy lekture dokumentu PDF ,Functionality for RDS
Scripters and Developers” zamieszczonego na dotgczonym dysku CD.

Hostowanie maszyn wirtualnych

Przez pewien czas mozliwe byto wirtualizowanie 1ol Terminal Services, ale Hyper-V nie byt
wymaganym komponentem wdrozenia. W przypadku RDS Hyper-V jest niezbedny, jesli
chcemy korzysta¢ z funkcji udostepniania maszyn wirtualnych.

Rola Hyper-V jest instalowana automatycznie po wybraniu ustugi roli RD Virtualization
Host. Poniewaz rola ta jest zalezna od Hyper-V, jest to jedyna ustuga roli RDS, ktorej nie
mozna zwirtualizowac.

Uwierzytelnianie serwerow przy uzyciu certyfikatow

Jakkolwiek nie jest konieczne korzystanie z serwera Certificate Authority (CA), aby moc
korzysta¢ z RDS, bez watpienia konieczne bedg certyfikaty pochodzace z jakiegos zrodta
(by¢ moze zewnetrznego).

Jednym z ciekawszych zagadnien dotyczacych RDS jest wymaganie zaufania pomiedzy
klientem i serwerem. Co oczywiste, serwer musi ufa¢ klientowi, gdyz jest potencjalng furtka
do sieci korporacyjnej. Jednak klient rowniez musi ufac¢ serwerowi. Klient przekazuje nazwe
uzytkownika i hasto, obowiazujace w sieci firmowej, zatem wazne jest, aby serwer, z ktorym
taczy sie klient, byt wiasciwym punktem koncowym, a nie sfalszowanym serwerem, stuza-
cym wyludzaniu poswiadczen.

W celu zagwarantowania tozsamosci punktu koncowego mozna na serwerze i kliencie
zainstalowac odpowiedni certyfikat. W tym celu nalezy uzyskac certyfikat z wtasnego (fir-
mowego) rozwigzania PKI albo zakupi¢ go od publicznego urzedu certyfikacji.

WazNe  Wszystkie serwery RDSH w jednej farmie musza uzywad tego samego certyfikatu
do uwierzytelniania opartego na certyfikatach.

Certyfikaty sa rowniez uzywane do:

B Uwierzytelniania tozsamosci serwera RD Gateway i umozliwienia mu tworzenia bezpiecz-
nego kanatu do klienta.

5 Ze wzgledu na ograniczenia praw autorskich dokument ten, podobnie jak cala pozostata zawartos¢ dysku
CD dotgczonego do ksigzki, dostepny jest tylko w jezyku angielskim.
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B Podpisywania plikow RDP.
B Zapewniania dostepu poprzez protokot HTTPS do witryny RD Web Access.

Wiaczanie dostepu do sieci rozlegtej
i wyswietlanie zasobow zdalnych

Dwa komponenty RDS wymagaja IIS: RD Web Access oraz RD Gateway. Wymaganie obecno-
sci I1S dla RD Web Access jest oczywiste: udostepnia on informacje o programach RemoteApp
i pulpitach poprzez dwa adresy URL. Jeden z nich wyswietla witryne RD Web Access, za$
drugi zapewnia wsparcie dla mechanizmu RemoteApp and Desktop Connections.

1IS jest rowniez wymagany do dzialania RD Gateway, gdyz ten ostatni kapsutkuje ruch
RDP w protokot HTTPS, zatem potrzebuje okreslonych komponentow IIS.

1IS jest instalowany automatycznie po wybraniu ustug roli RDS, ktore go wymagaja.

Aktualizowanie ustawien uzytkownikow i komputerow

Wybor ustugi katalogowej Active Directory (AD DS) jako roli wspomagajacej jest tak oczy-
wistym wyborem, ze mozna o tym po prostu nawet nie mysle¢, jednak jest to krytyczny
element funkcjonowania scentralizowanej infrastruktury przetwarzania — takze pod takimi
wzgledami, ktorych ktos mogtby nie oczekiwaé. AD DS zarzadza:

B Zasadami grupy, ktore pozwalajg konfigurowac serwery RDSH oraz uruchamiane na nich
sesje uzytkownikow.

B Tym, czy uzytkownik ma, czy tez nie ma praw do laczenia si¢ z serwerem RDSH.
B Przetwarzaniem licencji na uzytkownika, jesli korzysta sie z tego modelu licencjonowania.

Funkcjonalnosc dla tworcow
skryptow i programistow

Bardzo wazna rzeczg jest zrozumienie, ze RDS nie jest po prostu produktem — cho¢ jest
nim bez watpienia — ale takze platforma projektows, zaré6wno dla niezaleznych dostawcow
oprogramowania, jak i dla konsultantow budujacych niestandardowe rozwigzania. Windows
Server 2008 zawiera bardzo wiele nowych interfejsow API, zas w Windows Server 2008 R2
pojawilo si¢ jeszcze kilka. Cho¢ omowienie sposobow wykorzystania tych interfejsow wykra-
cza poza tematyke tej ksigzki, informacje zamieszczone na dotgczonej ptycie CD przedsta-
wiajg niektore rozszerzenia dostepne dla programistow poprzez publiczne interfejsy.

NA DOLACZONYM NOSNIKU SzczegOtowe omodwienie RDS APl zawiera dokument ,Fun-
ctionality for RS Scripters and Developers” na dotaczonej do ksigzki ptycie CD. Szersze
i bardziej szczegdtowe omowienie wykorzystania tych APl znalez¢ mozna w MSDN.
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Uwaca Publiczne interfejsy (nazywane tez AP, czyli Application Programming Interface) sg in-
terfejsami, ktére (no wiasnie) sg dostepne publicznie i udokumentowane w MSDN, dzieki czemu
programisci moga z nich korzystac. Interfejsy prywatne nie sa udokumentowane. Gtéwna réznica
to zapewnienie wsparcia. Interfejs prywatny moze ulec zmianie (pod wzgledem funkcjonalno-
éci, formatu danych czy wrecz obecnosci) w dowolnym momencie, jesli bedzie to potrzebne
ludziom, ktorzy go stworzyli (w tym wypadku programistom firmy Microsoft). Zadne API nie
zostanie zmienione bez wczesniejszej zapowiedzi. Nawet jesli istnieje mozliwos¢ zbudowania
rozwiazania wykorzystujacego interfejs prywatny, znacznie lepszym pomystem bedzie oparcie
go na interfejsie publicznym, po prostu w celu unikniecia potencjalnych problemow.

Podsumowanie

W rozdziale tym przedstawilismy ogolny zarys cech i funkcjonalnosci Ustug pulpitu zdal-
nego (RDS) w systemie Windows Server 2008 R2. W tym momencie Czytelnik powinien
juz wiedzie¢:

Jak ta rola rozwijata si¢ od momentu, gdy stala sie czescia Windows 10 lat temu.
Do czego stuzy RDS.
Nowe przypadki biznesowe, ktore wspiera RDS w systemie Windows Server 2008 R2.

Jak inne role Windows (i klient) wspieraja funkcjonalnos¢ RDS.

W rozdziale 2 pokazemy zwigzki pomiedzy ogolna architekturg Windows i RDS.

Dodatkowe zasoby

W wymienionych zrodtach mozna znalez¢ dodatkowe informacje i narzedzia dotyczace tego
rozdziatu:

Wiecej informacji na temat fundamentalnych koncepcji systemu operacyjnego, ktore
majg wpltyw na funkcjonalnos¢ RDSH i RD Virtualization Host (i ich wymiarowanie)
zawiera rozdziat 2, ,Kluczowe koncepcje architektury RDS”.

Informacje na temat instalowania i konfigurowania serwera RDSH zawiera rozdziat 3,
»Wdrazanie pojedynczego serwera RDSH”.

Wskazowki dotyczgce konfigurowania serwera RD Virtualization Host w celu obstugi
zbiorczych 1 osobistych pulpitow (maszyn wirtualnych) zawiera rozdziat 4, ,Wdrazanie
pojedynczego serwera RD Virtualization Host”.

Konfigurowanie profili uzytkownikéw na potrzeby RDS omowione jest w rozdziale 5,
,Zarzadzanie danymi uzytkownikow we wdrozeniu RDS”.

Zagadnienia integracji systemow klienckich i serwera dla potrzeb wyswietlania, druko-

wania oraz przekierowania dzwieku i urzadzen omowione sa w rozdziale 6, ,Konfiguro-
wanie srodowiska uzytkownikow”.
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Aby dowiedzie¢ sie, jak zablokowa¢ zmiany srodowiska uzytkownika przy uzyciu
zasad grupy, nalezy przeczyta¢ rozdzial 7, ,Formowanie i zabezpieczanie srodowiska
uzytkownika”.

o

Informacje o zabezpieczaniu potgczen RDP w sieciach lokalnych zawiera rozdziat 8,
,Zabezpieczanie polaczen RDP”.

Omowienie wykorzystania RD Connection Broker do wdrozenia farmy serweréw RDSH
lub puli maszyn wirtualnych zawiera rozdzial 9, ,Wdrozenia wieloserwerowe”.

Publikowanie zasobow za posrednictwem rozwigzan RD Web Access oraz RemoteApp
and Desktop Connections jest omowione w rozdziale 10, ,Zapewnianie dostepnosci RDS
z Internetu”.

’

Problematyka zarzadzania sesjami na serwerach hosta sesji stanowi tres¢ rozdziatu 11,
»Zarzadzanie sesjami pulpitu zdalnego”.

Informacje na temat licencjonowania ustug pulpitu zdalnego i wykorzystania serwera RD
License zawiera rozdziat 12, ,Licencjonowanie ustug pulpitu zdalnego”.

Wiecej informacji na temat interfejsow publicznych (API) dostepnych dla progra-
mistow zawiera RDS Reference pod adresem http://msdn.microsoft.com/en-us/library/
aa383494(VS.85).aspx, zas poglebiong dokumentacje i przyktady kodu zrodtowego moz-
na znalez¢ w RDS Code Gallery pod adresem http://code.msdn.microsoft.com/rdsdev.
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P rzed przystgpieniem do instalowania ustug roli RDS konieczne jest rozwazenie kilku
zagadnien zaréwno technicznych, jak i biznesowych. Rozdzial ten ma na celu odpo-
wiedzie¢ na pojawiajace si¢ pytania, ukazujac zarowno szczegoly architektury systemowe;j,
ktore sg szczegodlnie istotne dla obu modeli dostarczania aplikacji wspieranych przez RDS,
jak i decyzje biznesowe, ktore trzeba podja¢ przed implementacja rozwigzania. Pozwoli
to na lepsze zaplanowanie zasobow niezbednych do realizacji potrzeb. W tym rozdziale
przedstawimy takie zagadnienia, jak:

B Wewnetrzne struktury systemu Windows Server 2008 R2, szczegdlnie istotne dla wymia-
rowania rol RDS.

B Sposoby dobierania wielkosci serweréw RD Session Host (RDSH) i RD Virtualization
Host (RDVH).

B Wymagania po stronie klienta, dotyczace nowych funkcji RDS.
B Charakterystyka aplikacji, ktore beda poprawnie dziata¢ na serwerach RDSH.

B Decyzje techniczne wynikajace z potrzeb biznesowych, takie jak tryb licencjonowania
lub rodzaje sprzetu klienckiego, najbardziej wlasciwe dla konkretnego przedsigbiorstwa.

UwaGca (Czesc tego rozdziatu poswiecona jest zagadnieniom skalowania wydajnosci na istnie-
jacym serwerze terminali. Podczas ustalania kolejnosci rozdziatow tej ksigzki zdecydowalismy
umiesci¢ planowanie przed instalowaniem. Szczegdty procesu instalacyjnego zawiera rozdziat 3,
,Wdrazanie pojedynczego serwera RD Session Host” oraz rozdziat 4, ,Wdrazanie pojedynczego
serwera RD Virtualization Host".
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Poznawanie systemu dostarczania aplikacji

Zanim zaglebimy si¢ w problemy dotyczace architektury pamieci czy wskazowki dotyczace
wymiarowania serwera, musimy wiedzie¢, co w istocie robig serwery RDSH i RDVH. Zro-
zumienie, jak dziata kazda z platform dostarczania aplikacii, jest podstawowym warunkiem
zrozumienia wskazéwek i sposobow wymiarowania.

Serwery RD Session Host

Komputer odgrywajacy role hosta sesji ustug pulpitu zdalnego jest w istocie wspotuzytkowa-
ng stacja roboczg dla wielu rownoczesnie pracujacych uzytkownikow. Gdy jest uzywany, ser-
wer uruchamia zgdane aplikacje i taduje pliki do pamieci. Zapisuje tez pliki uzytkownikow.
Gdy uzytkownik loguje sie do serwera RDSH, system serwera taduje profil uzytkownika,
dzieki czemu otrzymuje on dostosowane, dobrze znane srodowisko pracy. Serwer wykonuje
wiec to wszystko, co robi zwykta stacja robocza... ale robi to dla wielu uzytkownikow jedno-
czesnie. W praktyce oznacza to, ze serwer hosta sesji ustug pulpitu zdalnego musi:

B Probowac rozdziela¢ wykorzystanie czasu procesora pomiedzy wszystkie sesje w taki
sposob, aby jedna z nich nie zuzyta wszystkich cykli zegara kosztem innych sesji.

B Obstugiwac¢ nowych uzytkownikow, gdy sie loguja, nadal pozwalajac na prace biezacych
uzytkownikow.

B Uruchamia¢ wiele wystgpien (instancji) tych samych aplikacji w tak efektywny sposob,
jak to tylko mozliwe.

B Kontrolowa¢ dostepna pamiec fizyczng i wykorzystywac jg mozliwie oszczednie, aby
zapewni¢ wydajng prace wszystkich uzytkownikow.

B Izolowac sesje od siebie nawzajem, aby rozni uruchamiajgcy te same aplikacje na tym
samym komputerze nie widzieli danych innych uzytkownikow.

Serwery RDVH

Model dostarczania aplikacji wykorzystywany przez serwery RDVH wyglada nieco inaczej.
Serwer taki nie jest wspotuzytkowana stacjg robocza; jest platforma, na ktorej dziata zbior
indywidualnych stacji roboczych (maszyn wirtualnych, VM), z ktorych kazda ma wiasne
srodowisko operacyjne. Maszyny wirtualne sg w pelni odizolowane od siebie nawzajem.
Moga pracowa¢ pod kontrolg réznych systemow operacyjnych, uzywac niekompatybilnych
sterownikow urzadzen, wykonywac aplikacje wymagajace wielkich zasobow i nawet ich
awaria nie ma wplywu na inne VM uruchomione na tym samym hoscie. Dopdki dziatanie
samego systemu RDVH nie zostanie zaklocone, poszczegdlne maszyny wirtualne nie maja
wplywu na siebie nawzajem.

Podczas konfigurowania VM (szczegétowe omowienie znajduje sie¢ w rozdziale 4) trzeba
okresli¢, jakg wielkos¢ pamieci i ile procesoréw otrzyma kazda z nich. Niewykorzystywa-
na pamie¢ lub moc procesora nie jest rozdzielana pomiedzy pozostale maszyny wirtualne
na tym samym hoscie. Oznacza to, ze potrzebne jest dobre wyobrazenie, jakie beda potrzeby
kazdej VM i jaki sprzet bedzie potrzebny do ich obstuzenia.
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Kazdy z tych modeli dostarczania aplikacji dziala inaczej, ale zasadniczo realizuja one
ten sam cel: pozwalajg wigkszej liczbie osob korzystac z tego samego sprzetu w tym samym
czasie. Obydwa wymagaja nieco zonglerki po stronie systemu operacyjnego. Nasze zadanie
to zapewnienie kazdemu rodzajowi serwera dostatecznych zasobow, aby zonglerka ta prze-
biegata mozliwie sprawnie i wydajnie. Aby to osiggna¢, musimy wiedzie¢, jak serwery RDSH
wykonuja wszystkie te zadania.

Powigzane cechy Windows Server 2008 R2

W tym podrozdziale przedstawimy zasady dzialania niektorych komponentéw systemo-

wych, ktére majg najwiekszy wpltyw na funkcjonowanie RDS i pozwolg zrozumiec, jak ser-

wery RDSH lub RDVH alokujg zasoby dla obstugiwanych uzytkownikow. W szczegélnosci

zajmiemy si¢ takimi zagadnieniami, jak:

B Jakie znaczenie dla roli RDS ma fakt, ze Windows Server 2008 R2 dostepny jest tylko
w wersji 64-bitowej.

B Jak dzialajg maszyny wirtualne.

B Jak serwery dostarczajace aplikacje alokujg cykle procesora dla wszystkich uzytkownikow.

B Jak serwery wykonuja zarzadzanie pamiecia dla sesji i maszyn wirtualnych.

Kolejne czesci dotyczg gtownie serweréw RDSH, gdyz dziatanie ich najbardziej rozni sig

od tego, co znamy z jednostanowiskowych systemoéw. Cho¢ hosty maszyn wirtualnych row-

niez musza rozdziela¢ zasoby pomiedzy poszczegdlne VM, same maszyny wirtualne bardzie;
przypominajg zwykly system dla pojedynczego uzytkownika.

Windows Server 2008 R2 istnieje tylko w wersji 64-bitowej

Jedna z najbardziej podstawowych rzeczy, ktére musimy zrozumiec, jest fakt, ze Windows
Server 2008 R2 jest systemem 64-bitowym i nie istnieje inna jego wersja. Windows 7, podob-
nie jak Windows Vista, istniejg zarowno w odmianie 32-, jaki 64-bitowej, ale w przypadku
serwera opcja 32-bitowa juz nie jest dostepna. Windows Server 2008 byt ostatnig 32-bitowsa
platforma serwerowg firmy Microsoft.

Uwaea Wczesniejsze wydanie tej ksigzki, dotyczace Windows Server 2008, zawierato omoéwie-
nie mechanizmow Physical Address Extensions (PAE) oraz Addres Windowing Extensions (AWE),
ktore w systemie 32-bitowym pozwalaty wykroczy¢ poza granice przestrzeni adresowej wyno-
szaca 4 GB. Jednak zaden z tych mechanizmdw nie jest wspierany — ani tez potrzebny —w 64-bi-
towym systemie, totez nie zostaty uwzglednione w tej ksigzce.

Z punktu widzenia potrzeb serweréw hosta sesji pulpitu zdalnego, przejscie na platfor-
me 64-bitowa jest niemal catkowicie dobra rzeczg (za chwile wyjasnimy, co robi tu stowo
Jhiemal”). W 32-bitowych systemach operacyjnych najwickszym ograniczeniem i waskim
gardlem serwerow terminali byta pamie¢, cho¢ predkos¢ dziatania dyskow zajmowata bliskie
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drugie miejsce. 32-bitowy system nie moze adresowa¢ wiecej niz 4 GB pamieci wirtualnej,
bez wzgledu na to, ile pamieci fizycznej zainstalujemy w komputerze. W wersji Standard
systemy Windows Server nie obstugiwaty nawet instalacji wiekszej pamieci niz 4 GB, zatem
nie mozna bylo siegnac¢ po rozwigzania zastepcze, takie jak PAE lub AWE, umozliwiajace
systemowi operacyjnemu przechowywac i odwotywac sie do danych w pamieci wiekszej niz
4 GB, nawet jesli nie byt w stanie ,zobaczy¢” jej catej w jednym momencie. Obecnie 64-bito-
we wersje Windows widzg do 2** adresow pamieci wirtualnej (16 TB), co oznacza w prak-
tyce, ze mogg one uzy¢ tyle pamieci, ile potrzebujemy (albo ile uda sie wlozy¢ do serwera),
bez potrzeby stosowania zadnych trikow, ktorych wymagaly systemy 32-bitowe.

Powodem, dla ktorego przy ocenie 64-bitowej wersji pojawit si¢ zwrot ,niemal catkowicie
dobrg”, jest problem z obstugg starszych sterownikow urzadzen i aplikacji. Jak mozna sie
przekonac, 32-bitowe aplikacje zazwyczaj dziatajg w 64-bitowym systemie bez zaktocen.
W wiekszosci wypadkow program, ktory dziatat z powodzeniem na 32-bitowym serwe-
rze terminali, bedzie tez dziatal na 64-bitowym RDSH. Jednak 64-bitowy system wymaga
64-bitowych sterownikow. Na przyklad starsze drukarki, ktore chcielibysmy nadal wyko-
rzystywac i obstugiwa¢, moga nie mie¢ 64-bitowych sterownikow.

Tym niemniej nawet oporne sterowniki drukarek nie muszg zburzy¢ naszych planow
scentralizowania dostarczania aplikacji. Po pierwsze, jesli mozemy uzy¢ mechanizmu Easy
Print (omowionego w rozdziale 6, ,Konfigurowanie srodowiska uzytkownikow”) dla naszych
drukarek, nie bedziemy musieli instalowac ich sterownikéw na serwerach RDSH, ale po pro-
stu uzyjemy sterownikow zainstalowanych na komputerach klienckich. Jesli zas Easy Print
nie jest opcja, ktora moglibysmy wykorzysta¢, mozemy wykorzysta¢ RDVH, aby obstuzy¢
tych uzytkownikow, ktorzy musza korzystac ze starszych urzadzen drukujacych.

W przypadku wirtualizacji, 64-bitowy system jest prawdziwym sukcesem — z tego tez
powodu Hyper-V zawsze byt 64-bitowy. Systemy gosci (maszyn wirtualnych) nie muszg
mie¢ systemow 64-bitowych, zatem tu nie pojawig sie problemy dotyczace aplikacji lub
sterownikow, o ile tylko srodowisko uzytkownika bedzie oparte na Windows XP SP2 lub
wersji pozniejszej. W tym wypadku 64-bitowy system hosta oznacza po prostu, ze mozemy
zainstalowac tyle pamieci, ile potrzebuja wszystkie maszyny wirtualne.

Oszczedna gospodarka cyklami procesora

W komputerze nic nie wydarza si¢ bez udziatu procesora. Gdy serwer obstuguje dziesigt-
ki uzytkownikow, pojawia sie silna konkurencja o dostepne cykle procesora. W tej czesci
zajmiemy si¢ tym, w jaki sposob serwer RDSH decyduje, kto powinien uzyskac przydziat
czasu procesora.

Uzytkownicy uruchamiaja aplikacje, ale system operacyjny nie zna takiego pojecia.
System zajmuje si¢ procesami i watkami, ktore realizujg wykonywanie aplikacji. Proces defi-
niuje robocze srodowisko aplikacji, w tym jego priorytet pod wzgledem przydzielania czasu
procesora, nazwe obrazu aplikacji zwigzang z tym procesem (na przyktad Winword.exe),
identyfikator procesu (process ID — PID), ktorego uzywa system do unikatowego oznako-
wania procesu, obszary pamieci przydzielone do procesu, tacze do procesu nadrzednego,
ktory go uruchomit, oraz dowolne inne informacje, ktore aplikacja musi zna¢, aby dziata¢
i wspotpracowac z innymi uruchomionymi aplikacjami.
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Woprost ze Zrodta

Jak 64-bitowe Windows radza sobie jako serwer RDSH?

Jeff Heatton
Operations Engineer, Microsoft

W ciggu ostatnich miesiecy wiele z naszych serwerow zostato zaktualizowanych
do wersji 64-bitowej. Moglismy wiec zobaczy¢, ze ten sam fizyczny serwer, ktory
dawat sobie rade z powiedzmy 55 uzytkownikami, pracujac pod kontrolg 32-bitowego
systemu z 4 GB pamigci RAM, teraz obstuguje 150 uzytkownikéw bez widocznego
wysitku w trybie 64-bitowym z pamiecia rozszerzong do 8 GB. 64-bitowe srodowisko
wydaje si¢ dziata¢ wrecz doskonale i przypuszezam, ze mozemy tatwo dokonac dalszej
rozbudowy, jedynie dodajac wiecej pamieci poszczegolnym serwerom. Na niektorych
serwerach zarejestrowalismy nawet wiecej niz 300 rownolegltych sesji bez zadnych
problemow wydajnosciowych.

Zauwazylismy natomiast, ze w naszym zastosowaniu obcigzenie generowane przez
te samg aplikacje jest silnie zalezne od regionu, gdyz uzytkownicy maja odmienne
wzorce pracy. Europejczycy generuja znacznie wigkszy ruch, podczas gdy ludzie

ze Stanow Zjednoczonych i Azji pozwalajg farmom RDS na lekkie wytchnienie.
. J

Jak to dziata

Dlaczego proces musi mie¢ zarowno nazwe, jak i PID

Ktos moglby spyta¢, czemu stuzy podwoéjna identyfikacja procesu, czyli po co ma
on nazwe obrazu (bedaca tez nazwag pliku wykonywalnego) i oprocz tego PID? Odpo-
wiedz jest prosta — nazwy obrazow nie musza by¢ unikatowe, szczegolnie w przy-
padku RDSH jest wysoce prawdopodobne, ze w jednej chwili uruchomiona moze
by¢ wigcej niz jedna instancja tej samej aplikacji, a w kazdym przypadku mozna
zagwarantowac istnienie wigcej niz jednej instancji niektorych proceséw systemowych
(rozdziat 3 zawiera informacje na temat proceséw wspolnych dla wszystkich sesji).

Poniewaz takze w granicach jednej sesji moze wystapi¢ wiecej niz jedna instancja,
nie mozemy identyfikowa¢ proceséw przy uzyciu nazw sesji. W momencie urucha-
miania nowego procesu komponent systemu zwany menedzerem procesow nadaje mu
unikatowy numer PID. Administratorzy ustug pulpitu zdalnego czesto musza odwoty-
wac si¢ do konkretnych numeréw PID przy korzystaniu z narz¢dzia Remote Desktop
Manager lub narzedzi wiersza polecenia, co zostalo oméwione w rozdziale 11, ,Zarza-
dzanie sesjami pulpitu zdalnego”.

ERRE)

J

Procesy same jednak nie robig nic. Zamiast tego definiujg one srodowisko wykonawcze
i zaleznosci, ktore poszczegdlne czesci wykonywalne, zwane wqtkami, musza zna¢. Watek
musi wiedzie¢, do jakiego procesu nalezy, kontekst zabezpieczen, a doktadniej zeton dostepu
(rekord informacji o przynaleznych prawach, wynikajacych z tozsamosci konta, ktora uru-
chomita proces) oraz informacje personifikacji (czyli uzyte poswiadczenia zabezpieczen). Musza
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one rowniez sledzi¢ swoje wlasne zgdania wejscia/wyjscia (I/O). Podobnie jak procesy, watki
rowniez majg okreslony priorytet. Ogolny poziom (zakres) tego priorytetu jest dziedziczony
z procesu, ale watek moze skorygowac swoj wlasny priorytet w granicach tego zakresu.

Priorytet jest kluczowg wlasciwoscig procesu lub watku, gdyz okresla on, jak czesto watek
uzyska przydzial cykli procesora. Jak mozna sie domysle¢, im wyzszy priorytet, tym czesciej
watek uzyskuje czas procesora. A poniewaz nic nie dzieje sie bez udziatu czasu procesora
w celu wykonywania instrukeji, cecha ta jest krytyczna.

( UwaaGa Jedli kto$ chciatby zobaczyd, jak priorytet okreslonego procesu ma sie do innych typow

procesow, moze wykorzysta¢ narzedzie Task Manager (Menedzer zadan) i wiaczy¢ wyswietlanie
kolumny Base Priority (Priorytet podstawowy). tatwo zauwazy¢, ze procesy systemowe, takie jak
Csrss.exe (Win32 Subsystem) maja wyzszy priorytet niz aplikacje uzytkownika, zatem czesciej
uzyskuja przydziat czasu procesora. Jest to dziatanie zamierzone — na nic zdataby sie nawet
najwieksza responsywnosc aplikacji, jesli same Windows przestang odpowiadac.

N

Jedna z rzeczy, ktore odrozniaja serwery RDSHs od innych typow serwerdw, jest sposob
wykorzystania priorytetyzowania procesow. Inne typy serweréw, najogélniej mowigc, sa pro-
jektowane tak, aby robity tylko jedng rzecz, ale bardzo dobrze: przeszukujg bazy danych,
zarzagdzaja pocztg elektroniczng lub udostepniajg witryny internetowe. Ich priorytety s jas-
ne: aplikacja pierwszego planu jest ta, ktéra musi dziala¢ sprawnie i bez zaklocen. Z tego
wzgledu procesy i watki nalezgce do takiej aplikacji maja wyzszy priorytet, niz te w tle.

UwaGca Samo to, ze aplikacja pierwszego planu jest gtdwna obstugiwang, nie oznacza, ze jej
procesy maja najwyzszy priorytet. Dogtebne omdwienie zagadnieh zwigzanych z wzglednymi
priorytetami réznych typdw proceséw znalezé mozna w ksigzce Microsoft Windows Internals,
Fifth Edition Marka E. Russinovicha i Davida A. Solomona (Microsoft Press, 2009).

W odroznieniu od innych serwerow, RDSH nie ma jednego jasnego celu czy tez priorytetu
(w odroznieniu np. do serwera Exchange, ktory koncentruje sie na jednym zadaniu: ,Musze
przestac te calg poczte!”). Miewaja dziesiatki rownoczesnych uzytkownikow, z ktorych kazdy
robi co innego, ale wszyscy oczekujg sprawnie reagujacego srodowiska. Z powodu konflik-
tu pomiedzy priorytetami poszczegolnych uzytkownikow jedyna metodg dziatania serwera
z zainstalowang rolg RDSH jest ustawienie réwnego priorytetu wszystkich procesow i wat-
kow uzytkownikow. Wyrdéwnanie priorytetéw proceséw sprawia, ze mozemy oszacowac
obciazenie, jakiemu moze podota¢ serwer, ustalajac, jak wiele czasu procesora wymaga poje-
dyncza sesja uzytkownika. Pokazemy, jak to zrobi¢ przy uzyciu narzedzia Performance Moni-
tor w dalszej czgsci tego rozdziatu. Jednak kluczows rzecza, ktérg musimy zapamiegtac, jest
fakt, ze dziatanie polegajace na zainstalowaniu roli RDSH optymalizuje system operacyjny
do pelnienia tej roli w sieci. Serwer taki nie priorytetyzuje proceséw tak, jak robi to serwer
bazy danych lub poczty, gdyz potrzeby sg zasadniczo odmienne.

Gdyby w jednej sesji zostala uruchomiona znaczna liczba wymagajacych aplikacii,
mogtoby to potencjalnie wplynac na inne sesje, pomimo tego nawet, ze wszystkie aplikacje
majg ten sam priorytet. W systemie Windows Server 2008 problem ten byt rozwigzywany
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za posrednictwem Windows System Resource Manager (WSRM), ktory obnizat priorytet wat-
ku, jesli watki innych uzytkownikow w innych sesjach miaty trudnosci z dostepem do cykli
procesora. WSRM gwarantuje, ze czas procesora jest rozdzielany rowno pomiedzy sesje, ale
angazowal sie dopiero wtedy, gdy jakas sesja zaczeta sie ,zle zachowywac”. Windows Server
2008 R2 zawiera nowg funkcje o nazwie Dynamic Fair Share Scheduling (DFSS), zmieniajaca
sposob dziatania aparatu harmonogramu w jadrze systemu. Przy wlaczonym DFSS — czyli
domyslnie — aparat harmonogramu zapewnia rowne rozdzielanie czasu procesora pomiedzy
sesje od samego poczgtku. Wiecej informacji na temat DFSS zawiera rozdziat 3.

Wydajne wykorzystanie pamieci

Serwery RDSH rozdzielajg czas procesora pomiedzy poszczegolne sesje, wyréwnujac priory-
tety wszystkich procesow uzytkownikow i gwarantujac, ze zadna z sesji nie zawtaszczy cale-
go czasu procesora tylko dlatego, ze uruchomiono w niej wyjatkowo zasobozerng aplikacje.
Teraz przyjrzymy sie, jak dziala zarzgdzanie pamiecig, omawiajac nastepujace zagadnienia:

B Roznice pomiedzy trybem uzytkownika i trybem jadra.

B Zaleznosci pomiedzy pamiecia fizyczng i wirtualna.

B Rola pliku wymiany w udostepnianiu dodatkowej pamieci.

B Jak menedzer pamieci optymalizuje wykorzystanie pamigci.

B Zaleznosci pomiedzy wykorzystaniem pamieci, operacjami dyskowymi i czasem
procesora.

B Jak 64-bitowa architektura wptywa na zarzadzanie pamiecig wirtualna.

Istota wirtualnej przestrzeni adresowej trybu uzytkownika i jadra

Nie moglibysmy nic zrobi¢ bez procesora, ale watek uzyskujacy czas procesora rowniez
nie mogtby nic zdziata¢ bez pamieci, w ktorej moze przechowa¢ dane. Systemy operacyjne
przechowuja dane, ktérych w danym momencie potrzebuja, w pamieci (dane, nad ktorymi
aktualnie nie pracuja, takie jak pliki, ktore zostaly zapisane i w tym momencie nie sg otwarte,
s przechowywane na dyskach). Dane te moga zawiera¢ dane uzytkownika, takie jak pliki,
albo aplikacje, albo dane systemowe, takie jak wskazniki do miejsc, w ktorych umieszczone
sa wlasciwe dane (pamiec jest wielka — naprawdg wielka; nawet system operacyjny musi miec¢
mape, aby sie nie pogubic).

Mowigc w uproszczeniu, pamie¢ komputera mozna rozpatrywa¢ z dwoch punktow
widzenia. Jednym jest pamiec¢ fizyczna, czyli po prostu RAM zainstalowany w komputerze.
Jesli komputer ma 24 GB RAM, system operacyjny ma dostep do 24 GB pamieci fizycznej
(w rzeczywistosci nieco mniej, gdyz czes¢ pamieci jest rezerwowana dla réznych kompo-
nentow sprzetowych). Innym podejsciem jest pamiec¢ wirtualna, limitowana przez wielkos¢
przestrzeni adresowej systemu operacyjnego. W systemach 32 bitowych wielkos¢ pamieci
wirtualnej wynosita 4 GB. Systemy 64-bitowe dysponuja 16 terabajtami przestrzeni adreso-
wej pamieci wirtualnej — 8 terabajtow dla procesow trybu uzytkownika i 8 terabajtow dla
trybu jadra (jesli ktos styszal, ze 64-bitowy system usuwa ograniczenia pamieci dla serwera
terminali, ale nie byt do konca pewien, co to wlasciwie oznacza, liczby te powinny ukazac¢
wilasciwg perspektywe — terabajt to 1024 gigabajty!). Pamie¢ wirtualna jest obstugiwana
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przez dwie fizyczne lokalizacje: pamiec¢ fizyczna (RAM) oraz dedykowany obszar na dysku
twardym, nazywany plikiem stronicowania (page file) lub plikiem wymiany (swap file). W ten
sposob, nawet jesli komputer z systemem 64-bitowym ma zainstalowane tylko 8 GB RAM,
nadal dysponuje 8-terabajtowym zakresem adreséw wirtualnych do biezacego przechowy-
wania danych.

Uwaca Wykonujac troche rachunkéw mozna sie przekona¢, ze 2 do 64 potegi to znacznie
wiecej, niz 16 terabajtéw — jest to 16 exabajtéw. Windows (a przede wszystkim aktualnie do-
stepne modele procesoréw) nie wspieraja jednak w petni 64-bitowego adresowania — szerokos¢
magistrali adresowej wynosi 44 bity, co daje 244, czyli 16 terabajtéw, dzielonych réwno pomiedzy
tryb jadra i tryb uzytkownika.

Owe 16 TB przestrzeni adresowej podzielonych zostato na dwa regiony: przestrzen jadra
i przestrzen uzytkownika, zas procesy wykorzystujace adresy w odpowiednich regionach
nazywamy odpowiednio procesami trybu jadra (kernel mode) i trybu uzytkownika (user
mode). Przestrzen jadra, gorne 8 terabajtow, jest wspotdzielona przez wszystkie procesy trybu
jadra. Przestrzen uzytkownika jest specyficzna dla kazdego procesu trybu uzytkownika. Kon-
cepeyjnie kompozycja pamieci wyglada podobnie do rysunku 2-1. Wszystkie procesy trybu
jadra wiedzq, ze musza dzieli¢ wspolny obszar pamieci, ale wszystkie procesy uzytkownika —
nie sesje, ale wszystkie procesy — sqdzq, ze maja wlasne, osobiste 8 terabajtow pamieci trybu
uzytkownika. Poniewaz jednak to oznacza, ze adresy pamieci wirtualnej sa duplikowane
pomiedzy r6znymi procesami, kluczowym zadaniem menedzera pamieci jest zagwaranto-
wanie, ze poszczegdlne procesy trybu uzytkownika nie beda wptywac na siebie nawzajem,
gdy beda zapisywac¢ dane w swoim wlasnym ,widoku” pamieci.
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Rysunek 2-1 Pamiec trybu jadra jest wspdlna dla wszystkich proceséw, ktére przechowuja w niej
informadje; pamiec trybu uzytkownika jest specyficzna dla kazdego procesu.

Zrozumienie dziatania trybu uzytkownika i trybu jadra jest waznym elementem na drodze
do zrozumienia, jak serwer RDSH wykorzystuje pamiec.
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Jak to dziata

.

Dlaczego wazne jest, czy sterowniki dziatajg
w trybie uzytkownika, czy w trybie jadra?

We weczesniejszych wersjach Windows pojawita sie zasada grupy, ktora wymagata
od uzytkownikow stosowania tylko sterownikow trybu jadra. Jesli ktos ma watpliwo-
sci, dlaczego taka zasada moze by¢ potrzebna lub pozgdana, niech czyta dalej.

Kazdy komponent systemu operacyjnego Windows zostal zaprojektowany tak,
by odwotywat sie do pamieci z okreslonego obszaru przestrzeni adresowej, ktora jest
podzielona na bloki. Wielkos¢ pamieci, do ktdrej system operacyjny moze mie¢ dostep,
zalezy od schematu adresowania. Jak wspomnielismy, dzisiejsze 64-bitowe systemy
adresujg 16 terabajtow pamieci, ktdra normalnie jest podzielona na dwie czesci: gorne
8 TB stanowi pamiec trybu jadra, zas dolne 8 TB to pamie¢ trybu uzytkownika. Kom-
ponenty trybu jgdra majg dostep do rzeczywistych, fizycznych struktur pamigci. Kom-
ponenty trybu uzytkownika maja dostep tylko do mapowanego widoku tych struktur.

Struktury pamieci mozemy wyobraza¢ sobie jako zbior biurowych skrytek pocz-
towych. Komponenty trybu jadra majg dostep do samych skrytek — fizycznych szafek
zamocowanych na scianie. Komponenty trybu uzytkownika nie majg dostepu do sza-
fek; zamiast tego moga tylko oznaczy¢ porcje danych, ze powinna trafic do skrytki
nalezgcej np. do Kim Abercrombie lub Michelle Pfeiffer. Komponent trybu jadra two-
rzy mapowanie, ktore wskazuje, jaka fizyczna lokalizacja jest powigzana z Kim i prze-
kierowuje tam dane, zatem nawet jesli szafka zostanie przeniesiona na inne pietro
albo Kim dostanie nowg szafke, dane nadal trafig we wlasciwe miejsce. Analogicznie,
jesli komponent trybu uzytkownika potrzebuje danych z jakiejs lokalizacji, nie zna
on fizycznej lokalizacji tych informacji, ale odwotuje sie do nich poprzez ich wirtualny
adres — ,Potrzebuje danych przechowywanych w szafce Kim Abercrombie”. Nastepnie
komponent trybu jadra mapuje nazwe na lokalizacje skrytki i odczytuje dane. Obszar
pamieci, ktorego dany sktadnik ma uzywac, zalezy od tego, co sktadnik ten ma robic.
Niemal wszystko, co widzimy, ze zdarza si¢ w komputerze, nastepuje w trybie uzyt-
kownika — aplikacje si¢ otwieraja, okna przesuwaja, w miare pisania pojawiajg sie
kolejne znaki i tak dalej. Operacje przebiegajace w trybie uzytkownika sg chronione
przed sobg nawzajem, gdyz zapisujg dane w wirtualnych lokalizacjach, a nie bezpo-
srednio w fizycznej pamigci. Komponenty trybu jadra gwarantuja, ze zapisy te nie
bedg odwotywac sie do tych samych lokalizacji fizycznych. Z tego wzgledu tryb uzyt-
kownika bywa nazywany rowniez trybem chronionym (protected mode). Jesli aplikacja
wykonywana w trybie uzytkownika ulegnie awarii, nie ma to wptywu na dziatanie
innych aplikacji.

Komponenty trybu jadra dziatajg nieco szybciej niz te pracujgce w trybie uzyt-
kownika, gdyz nie muszg wykonywac ttumaczenia adreséw wirtualnych na fizyczne,
sq jednak bardziej wrazliwe na bledy (,nieco szybciej” w tym wypadku oznacza roz-
nice, ktorej czlowiek nie jest w stanie dostrzec). Odwotania trybu jadra do fizycznych
struktur pamieci s3 wspolne dla wszystkich komponentéw dziatajacych w danym
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