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Dla Denise i Davida

Strata i zysk, śmierć i życie są tym samym,  
nie ma cienia bez blasku słońca.

– Hilaire Belloc
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Podziękowania

P rzygotowanie i napisanie książki tych rozmiarów bez pomocy innych osób jest po pro-
stu niemożliwe i ta pozycja nie jest wyjątkiem. Postaramy się wymienić przynajmniej 

najważniejszych współpracowników, bez których książka by nie powstała i od razu przepra-
szamy tych, których pominęliśmy.

Rober Benes z Microsoft Canada odegrał kluczową rolę w zapewnianiu łączności pomię-
dzy nami a innymi współtwórcami. Nie możemy też zapomnieć o Marku Dikinsonie, rów-
nież z Microsoft Canada, oraz o Sashy Krsmanvic, którzy zawsze byli pod ręką, gdy potrze-
bowaliśmy jakiejś odpowiedzi.

Przygotowanie sprzętu niezbędnego do napisania takiej książki jest szczególnym wyzwa-
niem, nawet jeśli uwzględni się możliwość wirtualizacji. Hewlett-Packard Canada wypo-
życzył nam doskonały serwer ML350G5, który posłużył jako platforma dla wszystkich 
wirtual nych maszyn potrzebnych do pracy. Szczególne podziękowania należą się Gordonowi 
Pellose i Alanowi Rogersowi z HP Canada oraz Sharon Fernandez i Davidowi Chin z firmy 
Hill & Knowleton. Drugi serwer – również Hewlett-Packard DL380G5 – udostępnił nam 
i pomógł skonfigurować Greg Rankich z Xtreme Consulting Group przy współpracy Dana 
Coxa z Hewlett-Packard USA.

Wszystkie zrzuty ekranów w tej książce zostały wykonane przy użyciu programu Hyper-
Snap firmy Hyperionics. Tworzenie zrzutów z ekranów wersji Server Core było szczególnym 
wyzwaniem, ale Greg Kochiniak z firmy Hyperionics utworzył dla nas specjalną wersję 
działającą w tym trybie. To się nazywa wsparcie dla klienta!

Nie jesteśmy w stanie wymienić wszystkich MVP ani członków zespołu projektowego 
SBS, którzy odpowiadali na nasze niekończące się pytania. Spośród tych, których na pew-
no nie możemy pominąć, wyróżniają się Andy Goodman, Susan Bradley, Nicholas King 
i Kevin Beares. 

Odrębne podziękowania należą się zespołowi Microsoft Press za wspaniałą robotę wyko-
naną przy redagowaniu tekstu i składaniu tego wszystkiego w całość.
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Wprowadzenie
Czym jest Small Business? Jakimi kryteriami można odróżnić firmę małą, ale nie miniaturową 
– taką, która już potrzebuje w zasadzie tych samych możliwości i technik, z jakich korzystają 
jej wielcy konkurenci, ale której na te rozwiązania nie stać? Sensowna odpowiedź brzmi 
– to taka, w której jest więcej niż pięć komputerów, ale nie więcej, niż kilkadziesiąt. Uza-
sadnienie jest proste – w firmie jedno- czy paruosobowej można ogarnąć całość zagadnień 
informatycznych bez dodatkowego wsparcia. W firmie, która ma około 100 lub więcej kom-
puterów (a zatem i pracowników) znajdzie się miejsce dla kilku serwerów i zawodowego 
administratora. To, co leży pomiędzy tymi obszarami, to miejsce, dla którego przeznaczone 
są rozwiązania Small Business. 

Windows Small Business Server 2008 pozwala niewielkim przedsiębiorstwom korzystać 
z tych samych rozwiązań i technologii, których używają wielkie korporacje, ale bez koniecz-
ności ponoszenia dodatkowych kosztów zarządzania i utrzymywania działu administracji 
sieciowej.

Książka ta, Poradnik administratora Windows Small Business Server 2008, powstała z myślą 
o użytkowniku, który nie jest zawodowym administratorem systemów, ale musi – jako wła-
ściciel lub zaufany pracownik – zajmować się systemami w niewielkiej, ale wymagającej 
sieci komputerowej.

Jak korzystać z tej książki

Wprawdzie Windows Small Business Server 2008 umożliwia zautomatyzowanie wielu zadań 
związanych z konfigurowaniem i zabezpieczaniem sieci, informacje zawarte w tej książce 
są niezbędne, jeśli konieczne jest wykonanie czegoś nieco inaczej niż zwykle – a także wów-
czas, gdy chce się uzyskać głębsze rozumienie procedur realizowanych przez kreatory. Warto 
zwrócić uwagę na następujące elementy książki:

 Jak to działa

Kreatory są tak wydajne w swoim działaniu, że niekiedy trudno zorientować się, 
co naprawdę dzieje się wskutek tego działania. Wyróżnione ramki opisują tech-
niczne szczegóły operacji wykonywanych przez kreator. Wyróżnienia takie mogą 
również zawierać informacje metodologiczne, ułatwiające zrozumienie funkcjo-
nowania Windows Small Business Server.
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 W praktyce

Każdy korzysta z doświadczeń innych ludzi. Notki zatytułowane „W praktyce” 
zawierają przykłady realnych rozwiązań lub problemów, z jakimi zetknęli się inni 
użytkownicy Windows Small Business Server.

 UWaga W ten sposób wyróżnione akapity zazwyczaj prezentują alternatywne sposo-
by wykonywania zadań lub informacje, na które warto zwrócić uwagę.

 Ważne Podkreślają informacje, których bezwzględnie nie wolno pominąć ani 
zignorować.

 WskazóWka Sposoby szybszej realizacji zadań lub wykonywania ich mniej oczywistą 
metodą.

 alert zabezpieczeń Nic nie jest ważniejsze od bezpieczeństwa. Informacje dotyczące 
zabezpieczeń powinny spotkać się z należytą uwagą.

 planoWanie Jak podkreślamy w wielu miejscach tej książki, właściwe planowanie jest 
 niezbędne dla sprawnego działania sieci. Ramki te  zawierają wskazówki ułatwiające 
zapewnienie płynnego przebiegu wszystkich działań.

 naJlepsze rozWiązanie Sprawdzone w praktyce rozwiązania omawianego problemu.

 na dyskU cd Informują, że omawiany skrypt lub narzędzie jest dostępny na dysku 
dołączonym do książki.

 WięceJ informacJi Wskazują lokalizację dodatkowych źródeł informacji, takich jak 
strony internetowe, blogi, dokumenty techniczne czy publikacje.
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Zawartość książki

Poradnik administratora Microsoft Windows Small Business Server 2008 dzieli się na siedem 
części. Pierwsze cztery odpowiadają z grubsza kolejnym fazom procedury wdrażania sie-
ci Windows Small Business Server. Część 5 zajmuje się funkcjami dostępnymi w edycji 
Premium, zaś 6 – zagadnieniami konserwacji i rozwiązywania problemów. Ostatnia część 
zawiera dodatkowe, przydatne informacje.

■■ Część I: Przygotowania i planowanie Przy tworzeniu dowolnej sieci warunkiem sine 
qua non jest odpowiednie przygotowanie i planowanie. Nawiązać tu można do powiedze-
nia: „Jeśli nie masz czasu, by zrobić coś dobrze teraz, jak znajdziesz na to czas w przy-
szłości”? Rozdziały 1 do 4 omawiają sposoby dobrego wykonania pracy od pierwszego 
podejścia.

■■ Część II: Instalacja i konfiguracja Rozdziały od 5 do 8 poprowadzą Czytelnika przez 
proces instalacji systemu Windows Small Business Server i wykonanie wstępnej konfigu-
racji. Przedstawiliśmy tu również wirtualizację Windows SBS oraz migrację z istniejącej 
infrastruktury SBS 2003.

■■ Część III: Wykonywanie podstawowych zadań Rozdziały w tej części przedstawiają 
codzienne zadania związane z utrzymaniem sieci: konfigurowanie dysków, tworzenie kont 
użytkowników, organizowanie dzielenia informacji pomiędzy nimi, dodawanie lub usu-
wanie komputerów i drukarek oraz tworzenie kopii zapasowych i ich przywracanie.

■■ Część IV: Wykonywanie zadań zaawansowanych Rozdziały od 17 do 22 zapewniają 
wgląd w funkcjonowanie poczty elektronicznej, innych elementów komunikacyjnych 
oraz wykorzystania zasad grupy. Zamieściliśmy tu również informacje na temat konfigu-
rowania i zarządzania intranetową witryną SharePoint.

■■ Część V: Funkcje edycji Premium W rozdziałach od 23 do 25 przedstawiliśmy dodat-
kowe możliwości zawarte w edycji Premium: instalowanie drugiego serwera, instalacja 
i konfiguracja Microsoft SQL Server oraz wdrażanie roli serwera terminali w sieci SBS.

■■ Część VI: Konserwacja i rozwiązywanie problemów Rozdział 26 przedstawia obszer-
ny zestaw narzędzi monitorowania dostępnych w Windows Small Business Server, zaś 
rozdział 27 jest w całości poświęcony zagadnieniom ochrony przedsiębiorstwa i sieci 
przed wieloma nieszczęściami, które mogą się przydarzyć.

■■ Część VII: Dodatki Zakończenie książki obejmuje omówienie pojęć sieciowych, wska-
zówki dotyczą automatyzacji procesu instalacyjnego oraz dodatkowe źrodła informacji 
dostępne w sieci Internet.
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Wymagania systemowe

Niniejszy poradnik przeznaczony jest do wykorzystania wraz z jednym z następujących 
pakietów oprogramowania:

■■ Windows Small Business Server 2008, Standard Edition

■■ Windows Small Business Server 2008, Premium Edition

Więcej informacji na temat Windows Small Business Server 2008, w tym szczegółowe wyma-
gania sprzętowe oraz listę urządzeń zgodnych (Hardware Compatibility List) można znaleźć 
w witrynie firmy Microsoft pod adresem http://www.microsoft.com/windowsserver2008/sbs/.

Korzystanie z obrazu dysku CD

Obraz dysku CD towarzyszącego książce jest dostępny na stronie wydawcy przy opisie 
książki w zakładce Dodatkowe informacje, pod adresem:

http://www.ksiazki.promise.pl/aspx/produkt.aspx?pid=50246

Na podstawie tego obrazu można wykonać fizyczny dysk CD lub zainstalować go jako napęd 
wirtualny. Minimalne wymagania sprzętowe dla oprogramowania zawartego na dysku CD 
dołączonym do książki:

■■ System operacyjny Microsoft Windows XP z zainstalowanym dodatkiem SP2 oraz naj-
nowszymi aktualizacjami

■■ Napęd CD-ROM

■■ Połączenie z Internetem

■■ Monitor zdolny do pracy w rozdzielczości 1024 x 768 lub wyższej

■■ Mysz Microsoft lub inne zgodne urządzenie wskazujące
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Pomoc techniczna

Dołożyliśmy wszelkich starań, aby zapewnić jak najlepszą jakość tej książki i dołączonych 
do niej materiałów. Jeśli jednak pojawi się konieczność dokonania poprawek lub zmian, 
zostaną one umieszczone w artykule Microsoft Knowledge Base.

Wydawnictwo Microsoft Press oferuje pomoc techniczną i wsparcie dla tej oraz pozosta-
łych wydanych przez siebie książek na stronie:

http://www.microsoft.com/learning/support/books/

Pytania i komentarze

Wszelkie komentarze lub pomysły dotyczące tej książki oraz dołączonych do niej materia-
łów, a także pytania, na które odpowiedzi nie znaleziono na wymienionych powyżej stro-
nach, prosimy kierować do wydawnictwa Microsoft Press na adres email:

mspinput@microsoft.com

lub pocztą tradycyjną
Microsoft Press
Attn: Microsoft Small Business Server 2003 R2 Administrator’s Companion Editor
One Microsoft Way
Redmond, WA 98052-6399

Zwracamy uwagę, że pod żadnym z powyższych adresów nie udziela się pomocy technicznej 
dotyczącej oprogramowania Microsoft.
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3

RoZDZIAł 1

Wprowadzenie do Windows 
Small Business Server 2008

J eszcze kilkadziesiąt lat temu prowadzenie niewielkiej firmy wymagało jedynie narzędzi 
potrzebnych do realizacji zasadniczej działalności, uzupełnionych o kilka prostych urzą-

dzeń, takich jak kasa, parę notatników i szafka na dokumenty. W istocie sposób funkcjono-
wania przedsiębiorstwa nie zmienił się znacząco od czasów Dickensa.

Dziś nawet najmniejszy biznes wymaga dostępu do poczty elektronicznej i własnej strony 
internetowej. Niezbędne są aplikacje biznesowe – arkusze kalkulacyjne, bazy danych czy 
programy do przetwarzania tekstów – które będą w stanie współdziałać ze sobą. Tak wiel-
kie, jak i małe przedsiębiorstwa muszą być w stanie korzystać z udostępnionych zasobów– 
drukarek, faksów, dostępu do Internetu – w sieciach, które są stabilne, niezawodne a nade 
wszystko bezpieczne.

Ostatnia wersja Windows Small Business Server oferuje wszystkie powyższe cechy, a także 
znacznie więcej – w jednym pakiecie typu „wszystko w jednym”. Proponowana kombina-
cja technologii i rozwiązań pozwala małym przedsiębiorstwom na osiągnięcie sprawności 
dorównującej znacznie większym organizacjom. Zaś w miarę wzrostu firmy SBS umożliwia 
łatwe dodawanie użytkowników, serwerów i aplikacji lub rozbudowę do innych rozwiązań 
oferowanych przez firmę Microsoft.

Edycje systemu Windows Small Business Server
Windows SBS 2008 dostępny jest w dwóch edycjach: Standard oraz Premium. Obie wersje 
opierają się na technologii Windows Server i zawierają serwer pocztowy Microsoft Exchange 
Server, serwer sieci Web Internet Information Services (IIS), Routing and Remote Access 
Service (RRAS), składnik Windows SharePoint Services (WSS) zapewniający usługi pracy 
zespołowej w sieci, Windows Server Update Service (WSUS) umożliwiający zarządzanie 
aktualizacjami poprzez sieć oraz serwer faksowania.

■■ Edycje systemu Windows Small Business Server 3
■■ Edycja Standard 4
■■ Edycja Premium 9
■■ Wymagania sprzętowe 10
■■ Ograniczenia produktu Windows SBS 2008 11
■■ Podsumowanie 12
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W wersji Premium, oprócz wymienionych komponentów, zawarty jest dodatkowo serwer 
baz danych Microsoft SQL Server 2008 (wersja 32- lub 64-bitowa) oraz licencja na drugą 
instalację Windows Server 2008 (również w wersji 32- lub 64-bitowej) pozwalająca na uru-
chomienie drugiego serwera.

 Ważne Windows SBS 2008 dostępny jest tylko dla architektury x64 (64-bitowej). Wy-
nika to z konieczności spełnienia wymagań komponentu Exchange Server 2007, który 
występuje wyłącznie w wersji 64-bitowej.

Edycja Standard
Użytkownicy, którzy wykorzystują już wcześniejszą wersję Windows Small Business Server, 
wiedzą, że jest to doskonałe rozwiązanie licznych problemów, przed którymi stoją małe 
przedsiębiorstwa. Zapewnia ono wysoki poziom ochrony informacji biznesowych, poprawia 
produktywność, a wszystko to przy akceptowalnym poziomie cen.

Najnowsza technologia serwerowa
Zapewne największą zaletą produktu Windows SBS 2008 jest fakt, że został on oparty na roz-
wiązaniu Windows Server 2008. Pozwala to wykorzystać wszystkie zalety najnowszego systemu 
serwerowego firmy Microsoft – wysoki poziom zabezpieczeń i nadzoru nad funkcjonowaniem 
sieci, zaawansowane narzędzia raportowania i zarządzania, usprawniony dostęp do poczty 
elektronicznej, łączności internetowej i aplikacji biznesowych – wszystko w pojedynczym, 
zintegrowanym pakiecie, który wymaga tylko minimalnego wkładu pracy administracyjnej.

Architektura 64-bitowa
Najważniejszą zmianą, jaka wystąpiła pomiędzy wersją Windows SBS 2003 a wersją przed-
stawianą obecnie, jest przejście z architektury 32-bitowej na 64-bitową. Po opublikowaniu 
Exchange Server 2007 przejście to stało się nieuniknione, jako że produkt ten dostępny 
jest wyłącznie w wersji 64-bitowej. Zmiana ta była także pożądana, gdyż 32-bitowe wersje 
Windows dotarły już do kresu swych własnych ograniczeń.

32-bitowe systemy operacyjne mają z natury ograniczoną wielkość obsługiwanej pamięci 
operacyjnej (RAM – random access memory), wynoszącą 4 GB. Edycja Standard systemu 
Windows Server 2008 obsłużyć może do 32 GB pamięci RAM. Jest to znacząca zmiana, jed-
nak prawdziwa różnica to wielkość przestrzeni adresowej, która przekracza dotychczasowy 
limit ponad 4 tysiące razy! Tak znaczne powiększenie przestrzeni adresowej pozwala zmi-
nimalizować czas poświęcany na przełączanie procesów dzięki przechowywaniu ich kodu 
i danych w pamięci operacyjnej, a nie na dysku komputera, co z kolei pozwala zwiększyć 
ogólną wydajność samego systemu i poszczególnych programów.
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32-bitowe komputery nadal jednak są wystarczające dla większości zastosowań. Na przy-
kład programy kalkulacyjne, przeglądarki sieci Web czy programy do przetwarzania tekstów 
pracują z tą samą prędkością w środowisku 32-bitowym jak w 64-bitowym. Jednak w przy-
padku serwera obsługującego wielu klientów, udostępniającego usługi poczty elektronicznej 
czy współużytkowane aplikacje 64-bitowy komputer jest zdecydowanie preferowany.

Więcej informacji na temat funkcjonowania architektury 64-bitowej zawiera rozdział 2, 
„64-bitowe wersje Windows”.

 Jak to działa  Przestrzeń adresowa
Procesory komputerów działają w taki sposób, że adres (lokalizacja) każdej kon-
kretnej porcji danych w pamięci wirtualnej jest określany przez pojedynczy rejestr 
zawierający liczbę całkowitą. Oznacza to, że całkowita wielkość danych, które 
komputer może przechować w swoim obszarze roboczym, zależna jest od wiel-
kości tych rejestrów.

We wczesnym okresie rozwoju komputerów osobistych przyjęto uzgodnie-
nie, że optymalną wielkością rejestru są 32 bity. Pozwalało to na odwoływanie 
się do 232 adresów (4GB). W tym czasie typowy komputer dysponował pamię-
cią wynoszącą zaledwie kilka megabajtów i limit 4GB wydawał się dostatecznie 
duży, aby móc przypisać unikalny adres niemal każdemu elementowi systemu 
i programów.

Z upływem czasu jednak pamięci stawały się coraz mniej kosztowne i kompu-
tery z zainstalowaną pamięcią 2 GB lub większą nie są dziś niczym wyjątkowym. 
Potrzeba dodatkowej przestrzeni adresowej stała się coraz bardziej paląca. Przej-
ście na dłuższe rejestry zwiększa dostępną przestrzeń adresową do 16 terabajtów 
(16 384 GB). Połowa z tej przestrzeni zarezerwowana jest dla systemu operacyj-
nego, a druga połowa – dla aplikacji.

Większe zabezpieczenia i ochrona danych
Windows SBS 2008 zawiera wbudowaną instalację oprogramowania antywirusowego i anty-
spamowego oraz 120-dniową próbną subskrypcję oprogramowania Microsoft Forefront 
Security dla Exchange Server oraz Windows Live OneCare dla serwera.

Konsola SBS
Po zainstalowaniu produktu Windows SBS 2008 można od razu zauważyć, że interfejs użyt-
kownika jest bardziej przejrzysty i dostępny. Znaczącą częścią tego interfejsu jest nowa kon-
sola SBS (rysunek 1-1) stanowiąca centralny punkt, z którego można wykonać większość 
zadań administracyjnych związanych z obsługą Windows SBS.
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6 Rozdział 1 Wprowadzenie do Windows Small Business Server 2008

Rysunek 1-1  Konsola Windows SBS

 UWaga Podczas instalacji systemu na  pulpicie automatycznie tworzony jest skrót 
do konsoli SBS.

Karta Users and Groups (Użytkownicy i grupy) dostępna w górnej części okna konsoli 
umożliwia dodawanie kont użytkowników i grup (rysunek 1-2), a także konfigurowanie 
tych obiektów.

Analogicznie kliknięcie ikony Network (Sieć) umożliwia dodanie lub usunięcie obiektów 
komputerów, zarządzanie takimi urządzeniami sieciowymi jak drukarki czy też konfiguro-
wanie ustawień łącza internetowego i innych funkcji sieciowych (rysunek 1-3).

Inne karty konsoli zapewniają dostęp do narzędzi umożliwiających zarządzanie udostęp-
nionymi folderami, tworzenie kopii zapasowych, generowanie raportów i administrowanie 
zabezpieczeniami. Więcej informacji na temat korzystania z konsoli SBS zawiera rozdział 17, 
„Konsola Windows SBS czy Menedżer Serwera?”.
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Rysunek 1-2  Karta Users and Groups w konsoli SBS

Rysunek 1-3  Karta Network w konsoli SBS
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8 Rozdział 1 Wprowadzenie do Windows Small Business Server 2008

Remote Web Workplace

Zdalne miejsce pracy w sieci Web (Remote Web Workplace) jest obecnie elementem wbu-
dowanym Windows SBS. Rozwiązanie to pozwala użytkownikom na zdalny dostęp do ich 
poczty elektronicznej, komputerów biurkowych i współużytkowanych aplikacji. Witryna 
ta jest zintegrowana z Windows SharePoint Services 3.0, zapewniając szerokie możliwości 
dostosowania i wsparcie dla urządzeń Windows Mobile.

Użytkownik logujący się do Remote Web Workplace uzyskuje dostęp do strony domowej 
pokazanej na rysunku 1-4, która zapewnia łatwy dostęp do poczty elektronicznej, wewnętrz-
nej witryny sieci Web oraz tych komputerów, dla których ma autoryzację.

Rysunek 1-4  Strona domowa Remote Web Workplace

Szersze omówienie konfigurowania i korzystania z tego mechanizmu zawiera rozdział 14, 
„Zarządzanie komputerami w sieci”.

SharePoint Services
SharePoint Services 3.0 jest dołączoną do produktu Windows SBS 2008 platformą pracy 
zespołowej i zarządzania dokumentami opartą o przeglądarkę sieci Web. Witryny SharePoint 
pozwalają przenieść udostępnianie dokumentów na nowy poziom, zapewniając miejsca spot-
kań dla pracy grupowej i pozwalając użytkownikom wspólnie pracować nad dokumentami, 
zadaniami czy zdarzeniami.

SharePoint nie zastępuje tradycyjnego serwera plików (wprowadza na przykład 
ograniczenie wielkości plików do 5 GB), zapewnia jednak metodę zespołowej pracy 
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zorientowanej na zadania, dokumenty lub zdarzenia wraz z udostępnianiem kontaktów 
i innych informacji.

Wdrażanie i korzystanie z SharePoint Services omówiono w rozdziale 22, „Dostosowy-
wanie witryny SharePoint”.

Kopia zapasowa
Nowe rozwiązanie Windows Server Backup, stanowiące część systemu Windows Server 
2008, zapewnia szybsze wykonywanie kopii zapasowych i upraszcza przywracanie danych 
lub systemu operacyjnego. Omówienie konfigurowania i wykonywania zadań kopii zapaso-
wych znajduje się w rozdziale 16, „Konfigurowanie kopii zapasowych”.

Edycja Premium
Wersja Premium produktu Windows SBS 2008 zawiera wszystkie funkcje edycji Standard, 
a ponadto dodatkową licencję na system operacyjny Windows Server 2008 (wersję 32- lub 
64-bitową), umożliwiającą instalację drugiego serwera, oraz standardową edycję SQL Server 
2008 (także w wersji 32- lub 64-bitowej – do wyboru).

Możliwość instalacji drugiego serwera systemu Windows Server 2008 zapewnia znaczne 
rozszerzenie możliwości sieci SBS, zgodnie z opisem w kolejnych podrozdziałach.

Wirtualizacja
Niepełne wykorzystanie mocy przetwarzania serwerów jest znacznie częstsze, niż można by 
się spodziewać. Po wdrożeniu drugiego serwera może się okazać, że korzysta się zaledwie 
z 10 czy 20 procent jego możliwości. Reszta – kupiona i zapłacona – marnuje się, nie robiąc 
nic. Możliwość uruchomienia kilku serwerów na jednym komputerze jest prostą metodą 
zmaksymalizowania jego wykorzystania przy jednoczesnym ograniczeniu kosztów utrzy-
mania i administracji.

Na tym dodatkowym serwerze można uruchomić równolegle różne systemy operacyjne 
– Windows, Linux lub jeszcze inne – używając technologii Hyper-V.

Edycja Premium, zawierająca licencję na drugą instalację Windows Server 2008, umożli-
wia zainstalowanie roli Hyper-V na drugim serwerze. Więcej informacji na temat wykorzy-
stania wirtualizacji zawiera rozdział 6, „Konfigurowanie SBS w środowisku Hyper-V”.

SQL Server 2008
Czy używamy aplikacji biznesowej wymagającej serwera bazy danych? Edycja Premium 
zawiera oprogramowanie SQL Server 2008, pozwalając dodatkowo na zainstalowanie wcześ-
niejszej wersji SQL Server 2005, jeśli aplikacja wymaga tej wersji.
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10 Rozdział 1 Wprowadzenie do Windows Small Business Server 2008

 UWaga Użytkownicy SQL Server będą wymagali specjalnych (premium) licencji do-
stępowych (CAL – Client Access Licence), które są droższe od zwykłych licencji CAL.

SQL Server 2008 jest czymś więcej niż tradycyjnym systemem zarządzania relacyjnymi baza-
mi danych. Zawiera funkcje, które pozwalają wykorzystać go do obsługi wielkich hurtowni 
danych, ale także jako podręczną bazę danych dla małego oddziału. Zawiera ulepszone 
wsparcie dla XML, danych przestrzennych, przezroczystego szyfrowania danych i zarządza-
nia opartego na zasadach.

Omówienie instalowania i konfigurowania SQL Server 2008 zawiera rozdział 24, „Insta-
lowanie SQL Server 2008”.

Usługi terminalowe
Po dołączeniu drugiego serwera można zainstalować funkcje Terminal Services (TS) Remo-
teApp oraz TS Web Access. TS RemoteApp pozwala użytkownikom na dostęp do aplikacji 
zdalnych za pośrednictwem jednego kliknięcia. Aplikacja taka wykonywana jest tak, jakby 
była zainstalowana na lokalnym komputerze użytkownika. TS Web Access umożliwia skon-
figurowanie strony sieci Web, przez którą użytkownicy mogą uzyskać dostęp do zdalnych 
pulpitów i do zdalnych aplikacji.

Szczegółowe omówienie usług terminalowych zawiera rozdział 25, „Dodawanie roli Ter-
minal Server”.

Wymagania sprzętowe
Wymagania sprzętowe produktu Windows SBS 2008 zebrane zostały w tabelach 1-1 i 1-2. 
Należy zwrócić uwagę, że faktyczne wymagania mogą się różnić zależnie od konfiguracji 
systemu i aplikacji lub funkcji, które mają zostać użyte. Wydajność procesora jest zależna 
nie tylko od częstotliwości zegara, ale także od liczby rdzeni i wielkości pamięci podręcznej 
(cache).

Trzeba także podkreślić, że podawana wielkość przestrzeni dyskowej dla partycji syste-
mowej jest tylko oszacowaniem. Przy wykonywaniu instalacji sieciowej może być potrzebna 
dodatkowa przestrzeń dyskowa.

Tabela 1-1  Wymagania sprzętowe dla Windows Small Business Server Standard

Sprzęt Minimum Optymalnie Maksimum
Procesor Typ x64 (AMD64 

lub Intel EM64T)
x64 (AMD64 lub 
Intel EM64T)

x64 (AMD64 lub Intel 
EM64T)

Liczba 1 2 4

Rdzenie 1 2-4 16 (łącznie)
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Tabela 1-1  Wymagania sprzętowe dla Windows Small Business Server Standard

Sprzęt Minimum Optymalnie Maksimum
RAM 4 GB 6-8 GB 32 GB

Dysk Systemowy 60 GB 80 GB 2 TB

Dane 512 GB 256 TB (przy klastrach 
wielkości 64 KB)

Karta sieciowa 10/100 Ethernet GbE GbE lub dowolna inna 
karta wspierana przez 
Windows Server 2008

DVD Tak Tak Tak

Rozdzielczość wideo 1024x768 1024x768 lub 
większa

1024x768 lub większa

Klawiatura/mysz Tak Tak Tak

Zewnętrzne dyski 
(na potrzeby kopii 
zapasowych)

USB lub eSATA USB lub eSATA USB lub eSATA

Modem Wymagany dla 
usług faksowania

Wymagany dla 
usług faksowania

Wymagany dla usług 
faksowania

Tabela 1-2  Wymagania sprzętowe dla Windows Small Business 
Server Premium – drugi serwer

Sprzęt Minimum Optymalnie Maksimum
Procesor Typ 32- lub 

64-bitowy
32- lub 
64-bitowy

32- lub 64-bitowy

Liczba 1 2 4

Rdzenie 1 2-4 16 (łącznie)

RAM 2 GB 6-8GB (x64) lub 
4GB (32-bitowy)

32GB (x64) lub 4GB 
(32-bitowy)

Dysk Systemowy 10 GB 40 GB 2 TB

Dane 512 GB 256 TB (przy klastrach 
wielkości 64 KB)

Karta sieciowa 10/100 Ethernet GbE GbE lub dowolna inna 
karta wspierana przez 
Windows Server 2008

DVD Tak Tak Tak

Rozdzielczość wideo 1024x768 1024x768 lub 
większa

1024x768 lub większa

Ciąg dalszy na stronie następnej
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12 Rozdział 1 Wprowadzenie do Windows Small Business Server 2008

Tabela 1-2  Wymagania sprzętowe dla Windows Small Business 
Server Premium – drugi serwer

Sprzęt Minimum Optymalnie Maksimum
Klawiatura/mysz Tak Tak Tak

ograniczenia produktu Windows SBS 2008
Ponieważ Windows Small Business Server jest zaprojektowany na potrzeby mniejszych orga-
nizacji – a także ze względu na promocyjną cenę – zawiera kilka szczególnych ograniczeń. 
Nie są to zalecenia – są to granice, których nie można przekroczyć.

■■ Maksymalna liczba użytkowników wynosi 75.

■■ Windows SBS można uruchomić tylko na jednym komputerze w domenie.

■■ Domena Windows SBS musi być domeną główną (root) lasu Active Directory.

■■ Domena Windows SBS nie może ufać żadnej innej domenie. Oznacza to, że nie może 
mieć także żadnych domen podrzędnych.

 Ważne Każda edycja Windows SBS 2008 zawiera pięć licencji CAL. Posiadacze edy-
cji Premium mogą kupić dodatkowe licencje standardowe lub premium (uprawniające 
do korzystania z SQL Server). Posiadacze edycji Standard mogą nabyć tylko dodatkowe 
licencje standardowe. Nowością w tej wersji jest możliwość nabywania licencji CAL indy-
widualnie lub w grupach, których wielkość określa sam użytkownik.

Podsumowanie
Rozdział ten stanowi jedynie krótkie wprowadzenie w tematykę Windows SBS 2008. W mia-
rę lektury kolejnych, bardziej szczegółowych rozdziałów, Czytelnik zapozna się z korzyś-
ciami oferowanymi przez różne funkcje i dowie się, jak najlepiej wykorzystać je w swoim 
przedsiębiorstwie.

Kolejne trzy rozdziały poświęcone są planowaniu i przygotowaniom. Szczególnie ważny 
jest następny rozdział, „64-bitowe wersje Windows”, którego tytuł brzmi być może nieco 
tajemniczo, ale wszystko wyjaśni się po jego przeczytaniu.

Ciąg dalszy ze strony poprzedniej
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RoZDZIAł 2

64-bitowe wersje Windows

W indows Small Business Server (SBS) 2008 niesie ze sobą całkowitą zmianę archi-
tektury w porównaniu z wcześniejszymi wersjami SBS – oparty jest na 64-bitowej 

wersji Windows Server 2008. Jest to radykalna zmiana dla tych, którzy dotychczas używali 
wyłącznie 32-bitowych Windows. Możemy zapomnieć o ograniczeniach pamięci wynikają-
cych z architektury 32-bitowej, a tym samym o niektórych ograniczeniach, które dotąd były 
nierozerwalnie związane z SBS.

W tym rozdziale przedstawimy kilka powodów, które skłoniły projektantów do przejścia 
na architekturę 64-bitową. Pokażemy, jak zmiana ta wpływa na to, co można (i czego nie 
można) zrobić przy użyciu Windows Small Business Server, a także oddziaływanie tej zmiany 
na klientów w sieci SBS.

 W praktyce  Pokonać czynnik strachu
Używaliśmy 64-bitowych wersji Windows – najpierw Windows XP Professional, 
później odpowiednich wersji Windows Vista i Windows Server 2008 – począwszy 
od roku 2005 i musimy się przyznać, że na początku było z tym sporo proble-
mów. Największym wyzwaniem były sterowniki, a raczej ich brak, gdyż wszystkie 
niezbędne sterowniki musiały zostać przepisane do nowego środowiska. Przy 
starannym doborze sprzętu dało się ominąć ten problem i udało się uzyskać 
działający system.

To, co udało się nam zaobserwować od razu, to fakt, że większość naszych pro-
gramów funkcjonowała bez zastrzeżeń – zgodnie z oczekiwaniem. Działały co naj-
mniej tak samo szybko (w niektórych przypadkach szybciej), jak w środowisku 
32-bitowym, zaś niedziałanie kilku funkcji było przewidywalne i oczekiwane. Jed-
nak znacznie istotniejsze było to, że Windows XP Professional x64 Edition wyglą-
dały i zachowywały się dokładnie tak samo, jak dobrze znana wersja 32- bitowa. 

Ciąg dalszy na stronie następnej

■■ Po co ta zmiana? 14
■■ Jakie są korzyści? 15
■■ Możliwe problemy 19
■■ Systemy klienckie 22
■■ Podsumowanie 22
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Oczywiście było kilka różnic, ale stanowiły nieznaczny ułamek w porównaniu 
z podobieństwami. Windows XP x64 po prostu działały „właściwie”.

Po stronie systemów serwerowych problem sterowników został już praktycz-
nie rozwiązany. Trudno byłoby dziś kupić jakiś komputer klasy serwerowej, który 
nie wspierałby 64-bitowych Windows. Oznacza to, że Windows Small Business 
Server 2008 będzie działał na niemal każdym (dostatecznie nowym) serwerze – 
z jednym wyjątkiem – nie może on używać procesora Itanium. Komputery opar-
te na Itanium są oczywiście 64-bitowe, jednak ich architektura jest całkowicie 
odmienna i przeznaczone są dla największych przedsiębiorstw i największych 
wyzwań.

Po co ta zmiana?
Pierwsze pytanie, które większość użytkowników stawia słysząc o przejściu na platformę 
64-bitową, to „Dlaczego?”. Najprostszą odpowiedzią jest to, że Microsoft Exchange 2007 
jest dostępny wyłącznie w wersji 64-bitowej. Jednak prawdziwa odpowiedź jest znacznie 
bardziej złożona.

Windows Small Business Server 2003, który dostępny był wyłącznie jako platforma 
32-bitowa, działa bez zarzutu na dzisiejszych serwerach zdolnych do obsługi 64-bitowe-
go środowiska. Nasz główny serwer to HP ML350G5. Jest to maszyna w pełni 64-bitowa, 
ale można na niej uruchomić 32-bitowy system Windows, co pozwoliło na zainstalowa-
nie Windows SBS 2003 R2 bez żadnych problemów. Jednak gdy to zrobiliśmy, utraciliśmy 
dostęp do większości spośród 16 GB pamięci RAM, w które wyposażony był ten kompu-
ter, ponieważ ta wersja systemu może obsłużyć jedynie 4 GB pamięci. Po zainstalowaniu 
Windows SBS 2008 można wykorzystać całą zainstalowaną pamięć, przy czym system jest 
w stanie obsłużyć do 32 GB RAM.

Ograniczenie wielkości pamięci RAM jest szczególnie istotne w przypadku SBS, gdyż 
tak wiele funkcji musi być uruchomionych na jednym serwerze. Nawet dodanie drugiego 
serwera w celu przeniesienia nań części nadmiernego obciążenia nadal pozostawia problem 
z ograniczeniem pamięci. Przejście na 64-bitową platformę usuwa te ograniczenia i pozwala 
na wykorzystanie wydajniejszych maszyn. Tabele 2-1 i 2-2 zawierają porównanie ograniczeń 
pamięci systemów Windows Server w wersjach 32- i 64-bitowych.

 UWaga Firma Microsoft określa „liczbę procesorów” jako liczbę fizycznych gniazd, 
w których są zainstalowane – nie zaś liczbę rdzeni. Tak więc dla dzisiejszych procesorów, 
które mogą zawierać do czterech rdzeni w jednym procesorze (gnieździe), Windows 
SBS 2008 obsługuje do 16 rdzeni.

Ciąg dalszy ze strony poprzedniej
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Tabela 2-1  Ogólne ograniczenia pamięci

Limit
SBS 2003 
(32-bitowy)

32-bitowe wersje 
Windows Server 
2008

64-bitowe wersje 
Windows Server 2008

Całkowita wielkość 
wirtualnej przestrze-
ni adresowej

4 GB 4 GB 16 TB*

Przestrzeń adresowa 
dla 32-bitowego 
procesu

2 GB (3 GB, o ile 
system został uru-
chomiony z prze-
łącznikiem /3G, 
co nie jest zalecane)

2 GB (3 GB, o ile 
system został urucho-
miony z przełączni-
kiem /3G)

4 GB, o ile został skompi-
lowany z opcją /LARGE-
ADDRESAWARE, 2 GB 
w innych przypadkach

Przestrzeń adre-
sowa dla procesu 
64-bitowego

Nie dotyczy (nie 
można uruchomić 
takiego procesu)

Nie dotyczy 8 TB

Pula stronicowana 47 MB 47 MB 128 GB

Pula niestronicowana 256 MB 256 MB 128 GB

Systemowe PTE 660 do 900 MB 660 do 900 MB 128 GB

* Teoretyczna wielkość przestrzeni adresowej wynosi 264 = 16 EB (exabajtów), jednak ze względu na ogra-
niczenia sprzętowe dzisiejsze procesory 64-bitowe adresują 248 = 16 TB pamięci, przy czym wielkość 
pamięci fizycznej ograniczona jest do 240 = 1 TB RAM.

Tabela 2-2  Porównanie wersji 32- i 64-bitowych Windows Server 2008

Wersja

Fizyczne ograniczenie pamięci i procesora

32-bitowa 64-bitowa
Windows Server 2008 Standard 4 GB / 1 do 4 gniazd 

procesorów
32 GB / 1 do 4 gniazd 
procesorów

Windows Small Business Server 2008 Nie dotyczy 32 GB / 1 do 4 gniazd 
procesorów

Windows Server 2008 Enterprise 64 GB / 1 do 8 gniazd 
procesorów

2 TB / 1 do 8 gniazd 
procesorów

Windows Server 2008 Datacenter 64 GB / 1 do 32 gniazd 
procesorów

2 TB / 1 do 64 gniazd 
procesorów

Innym uwarunkowaniem jest fakt, że Windows Server 2008 jest ostatnią wersją systemu 
serwerowego z rodziny Windows, który nadal obsługuje platformę 32-bitową. Ograniczenia 
tej architektury, a w szczególności model obsługi pamięci, powodują, że przejście na plat-
formę 64-bitową staje się nieodzowne. Dlatego też firma Microsoft ogłosiła już, że bieżąca 
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wersja Windows Server 2008 jest ostatnią 32-bitową wersją Windows przeznaczoną na rynek 
serwerowy.

Jakie są korzyści?
Jaki był główny powód, dla którego firma Microsoft zdecydowała się na przeniesienie serwe-
rowego systemu operacyjnego na platformę 64-bitową? Czy chodziło jedynie o ograniczenia 
pamięci, czy też są jakieś inne uzasadnione powody? Naszym zdaniem, istnieją co najmniej 
cztery powody wykorzystania środowiska 64-bitowego dla serwerów: pamięć, wydajność, 
bezpieczeństwo i wirtualizacja.

Pamięć
32-bitowe wersje Windows Server używają płaskiego schematu adresowania pamięci, 
co ogranicza je do przestrzeni adresowej wynoszącej 232. Oznacza to, że pamięć wirtualna 
może obejmować tylko 4 GB, podzielone na dwie równe części, z których jedna jest zastrze-
żona do użycia przez system operacyjny, zaś druga jest dostępna dla aplikacji.

Dla porównania 64-bitowe wersje obsługują 16 terabajtów przestrzeni adresowej, również 
podzielonej analogicznie na dwie równe części, wykorzystywane przez system operacyjny 
i aplikacje.

Rzeczywiste wielkości pamięci RAM obsługiwanej przez różne wersje Windows Server 
są powiązane – choć różnią się nieco – z dostępną przestrzenią adresową. Edycje Enterprise 
i Datancenter 32-bitowych systemów Windows Server wykorzystują technikę zwaną Phisical 
Address Extension (PAE), dzięki której mogą obsłużyć pamięci o większych rozmiarach. PAE 
wykorzystuje okno adresowe o wielkości 4 GB (obsługiwane przez 32-bitową przestrzeń 
adresową), które jest przełączane w celu uzyskania dostępu do adresów znajdujących się 
poza granicą 4 GB. Jest to mechanizm mniej wydajny niż płaski schemat adresowania, jednak 
jest to jedyne rozwiązanie zapewniające obsługę pamięci RAM większej niż 4 GB w 32-bito-
wym systemie.

Wersje 64-bitowe Windows Server obsługują różne wielkości pamięci RAM, jednak roz-
różnienie to wynika z przyczyn marketingowych, a nie technologicznych. 64-bitowa edycja 
Standard Windows Server 2008 (która stanowi podstawę Windows Small Business Server) 
może obsłużyć do 32 GB pamięci RAM, podczas gdy edycje Enterprise i Datacenter są w sta-
nie w pełni wykorzystać pamięć do 2 terabajtów. Jednak wszystkie te wersje mają ten sam 
rozmiar wirtualnej przestrzeni adresowej wynoszący 16 TB.
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 Jak to działa  Rejestry
Procesory dysponują różnymi metodami przechowywania informacji, których 
mogą potrzebować aplikacje, ale każdej z tych lokalizacji odpowiada koszt zwią-
zany z odczytaniem danych. Najszybszą lokalizacją (z najmniejszym kosztem 
odczytu) są lokalne rejestry procesora. Jest to szybkie lokalne miejsce, w którym 
aplikacje i system mogą przechowywać wartości, które będą niedługo potrzebne. 
Dane przechowywane w rejestrach są dostępne do ponownego użycia przy pełnej 
prędkości procesora, przy czym odbywa się to jeszcze szybciej niż w przypadku 
przechowania ich w wewnętrznej pamięci podręcznej procesora. 32-bitowe pro-
cesory x86 zawierają zaledwie osiem rejestrów ogólnego stosowania, co oznacza, 
że są pod tym względem ubogie w porównaniu z typowymi procesorami RISC 
(Reduced Instruction Set Processor). Co gorsza, ponieważ architektura koproce-
sora zmiennoprzecinkowego x87 jest oparta o stos, instrukcje zmiennoprzecinko-
we wymagają umieszczenia co najmniej jednego z operandów na szczycie stosu. 
Prowadzi to do dalszej nieefektywności i stosunkowo słabej wydajności działań 
zmiennoprzecinkowej.

Architektura 64-bitowa rozwiązuje te problemy poprzez podwojenie liczby 
i wielkości dostępnych rejestrów. Podczas gdy procesory x86 były ograniczone 
do ośmiu 32-bitowych rejestrów ogólnego stosowania, ośmiu rejestrów zmien-
noprzecinkowych i ośmiu rejestrów Streaming Single Instruction-Stream (SSIS), 
Multiple Data-Stream (SIMD) albo SSE2 (zależnie od modelu), w architekturze 
x64 występuje szesnaście 64-bitowych rejestrów ogólnego stosowania i szesnaście 
128-bitowych rejestrów SSE/SSE2.

Wydajność
Sprawność działania i efektywność 64-bitowych wersji Windows korzysta ze zwiększonej 
wydajności ogólnych operacji wejścia/wyjścia i przepustowości. Dzięki obsłudze większych 
rozmiarów pamięci fizycznej i przestrzeni adresowej bufory mogą być znacząco większe niż 
w systemach 32-bitowych, dzięki czemu Windows Small Business Server 2008 może w pełni 
wykorzystać usprawnienia magistrali wejścia/wyjścia, takie jak PCI Express i PCI-X 266, 
co zwiększa ogólną wydajność. Większa przestrzeń adresowa pozwala również na równole-
głe wykonywanie większej liczby procesów wejścia/wyjścia. Nawet aplikacje 32-bitowe mogą 
skorzystać z tych usprawnień, szczególnie te, które wymagały użycia przełącznika /3GB. 
W tym wypadku bowiem system zmuszany jest do działania w trybie ograniczonej prze-
strzeni adresowej, ograniczając wielkość dostępnej puli niestronicowanej. Może to doprowa-
dzić do wyczerpania puli niestronicowanej, gdy istnieje wiele oczekujących żądań wejścia/
wyjścia.

Kolejnym usprawnieniem oferowanym przez 64-bitowe wersje Windows Server jest szyb-
szy podsystem wejścia/wyjścia. Wynika to z kilku powodów. Po pierwsze, system operacyjny 

##7#52#aSUZPUk1BVC1WaXJ0dWFsbw==



18 Rozdział 2 64-bitowe wersje Windows

nie jest już ograniczony przestrzenią adresową dostępną dla środowiska 32-bitowego. Ogra-
niczenie to może być szczególnie ważne w funkcjach serwerowych, gdy konieczne jest two-
rzenie i zwalnianie wielu połączeń, na przykład w intensywnie wykorzystywanym serwerze 
sieci Web. W środowisku 32-bitowym prowadziło to do fragmentacji przestrzeni adresowej 
używanej przez system operacyjny i w konsekwencji do spowolnienia pracy serwera albo 
wręcz do niezdolności akceptowania nowych połączeń. W systemie 64-bitowym przestrzeń 
adresowa jest znacznie większa, pozwalając serwerowi na pracę z pełną prędkością.

Drugą korzyścią dla podsystemu wejścia/wyjścia jest dwukrotnie szersza magistrala 
danych, co pozwala na szybsze przekazywanie danych do i z dysku lub pamięci. Operacje 
intensywnie wykorzystujące dyski są zauważalnie szybsze w środowisku 64-bitowym.

Bezpieczeństwo
Wszystkie 64-bitowe procesory (ściślej – procesory zdolne do pracy z systemem 64-bitowym) 
zawierają wsparcie dla sprzętowej ochrony wykonania danych (Data Execution Protection 
– DEP). Mechanizm ten sprawdza, które obszary pamięci mogą zostać użyte do wykonania 
kodu, chroniąc przed atakami polegającymi na przepełnieniu bufora. Ochrona ta skutecznie 
powstrzymuje ataki takie, jak wykorzystywane przez robaki Code Red czy SQL Slammer, 
jakkolwiek dobre praktyki programistyczne są równie istotne.

Pod pewnymi względami jednak jeszcze ważniejszą właściwością zabezpieczeń syste-
mu 64-bitowych edycji Windows Server 2008 (a tym samym Windows SBS 2008) jest 
wymóg cyfrowego podpisywania wszystkich sterowników, aby zagwarantować autentyczność 
jego pochodzenia. Nie uchroni to wprawdzie przed problemami powodowanymi przez źle 
napisany sterownik, ale zapewni, że jeśli pobierzemy i zainstalujemy sterownik z witryny 
producenta, będziemy wiedzieli, że jest on faktycznie utworzony przez firmę, na którą się 
powołuje. Pomaga to uchronić się przed powstawaniem poważnych i trudnych do wykrycia 
luk w zabezpieczeniach, które mogłyby powstać, gdyby pozbawiony skrupułów autor wiru-
sów czy rootkitów utworzył imitację powszechnie używanego sterownika zawierającego kod 
pozwalający na ominięcie zabezpieczeń Windows.

 alert zabezpieczeń Zawsze należy się upewnić, że znane jest pochodzenie każdego 
sterownika instalowanego na dowolnym komputerze w sieci. Jeśli potrzebujemy ste-
rownika dla komponentu produkcji HP, należy szukać go w witrynie HP albo w witrynie 
Windows Update. Pod żadnym pozorem nie powinno się pobierać takiego oprogramo-
wania z innych witryn sieciowych. Podpisane sterowniki pozwalają upewnić się, że to, 
co otrzymujemy, jest tym, co chcieliśmy dostać, jednak podpisywanie sterowników nie 
jest wymagane dla 32-bitowych systemów, jakich wiele znajdzie się w każdej sieci.
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 Jak to działa  Przepełnienie bufora
Gdy bufor aplikacji wypełni się większą ilością danych, niż może obsłużyć, dane 
z bufora „przelewają się” do nieoczekiwanych miejsc w pamięci, przez co mogą 
znaleźć się w miejscu, w którym nie powinno ich być. To właśnie nazywamy 
przepełnieniem bufora. Jest to bardzo ogólne określenie licznych exploitów, które 
polegają na załadowaniu wykonywalnego kodu w miejsce, w którym powin-
ny znajdować się tylko dane, po czym wykonaniu skoku wykonania programu 
do tego kodu poprzez przepełnienie stert, stosów i innych pul pamięci. Na przy-
kład, jeśli program pocztowy został zaprojektowany do obsługi nazw plików 
o maksymalnej długości 255 znaków i zostanie odebrany komunikat, którego 
nazwa ma 256 znaków, może nastąpić przepełnienie bufora. W takim wypadku 
przestrzeń adresowa przylegająca do tego bufora zostanie nadpisana i złośliwy 
kod może zostać wykonany przy użyciu uprawnień powiązanych z oryginalnym 
programem. Przykładem exploita tego rodzaju był niesławny robak MSBlaster. 
Sprzętowa ochrona wykonania danych w procesorach x64 wyklucza możliwość 
działania takiego typu.

Opisana ochrona przed przepełnieniem bufora jest powiązana z technologią 
PatchGuard firmy Microsoft, która powstrzymuje programy niepochodzące z fir-
my Microsoft przed modyfikowanie (patching) jądra systemu Windows. Rozwią-
zanie to, dostępne tylko w 64-bitowych wersjach Windows, blokuje możliwość 
rozszerzania lub zastępowania usług jądra przez sterowniki trybu jądra, w tym 
takich elementów jak tablice przydziałów usług systemowych, tabele deskrypto-
rów przerwań (Interrupt Descriptor Table – IDT) i globalne tabele deskrytporów 
(GDT). Oprogramowanie innych producentów nie może również alokować stosu 
jądra ani podmieniać żadnych jego części.

Wirtualizacja
Jedną z najważniejszych funkcji, która dostępna jest jedynie w 64-bitowych wersjach 
Windows, jest Hyper-V. Jest to oparty na hiperwizorze, wbudowany mechanizm wirtuali-
zacji, obecny w 64-bitowych wersjach Windows Server 2008. Wykorzystuje on sprzętowe 
możliwości wirtualizacji oferowane przez najnowsze procesory firm Intel i AMD, zapewnia-
jąc niezawodne, szybkie i oszczędzające zasoby środowisko dla maszyn wirtualnych.

Ponieważ Hyper-V jest wbudowany w system Windows Server 2008, działa wydajniej, niż 
inne, niezależne od systemu rozwiązania. Serwer z uruchomionym komponentem Hyper-V 
zawiera kilka partycji, z których każda wykonywana jest natywnie przez sprzęt. Pierwsza 
partycja, zwana partycją nadrzędną (parent), działa jako partycja sterująca dla wszystkich 
innych, w których uruchamiane są wirtualne systemy operacyjne. Te inne partycje nazywane 
są partycjami podrzędnymi (child) – każda z nich zawiera własny system operacyjny, działa-
jący bezpośrednio w warstwie hiperwizora. Windows Small Business Server może zostać 
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uruchomiony jako partycja podrzędna, jednak nie powinien być używany jako partycja 
nadrzędna. Szersze omówienie wirtualizacji zawiera rozdział 6, „Konfigurowanie SBS w śro-
dowisku Hyper-V”.

Możliwe problemy
Czy zatem przejście na 64 bity jest czymś bez wątpienia dobrymi i doskonałym? Czy też 
są jakieś szczególne wyzwania, które trzeba przewidzieć i rozwiązać, aby uprościć ten proces? 
Nie będzie zaskoczeniem, że przejście na platformę 64-bitową pociąga za sobą specjalne 
wymagania dotyczące (choć nie tylko) sterowników, sprzętu i oprogramowania.

Sterowniki
Każdy sterownik instalowany w Windows Small Business Server 2008 musi być 64-bitowy 
i – jak wspomnieliśmy wcześniej – musi być podpisany. Oznacza to, że zanim dokonamy 
zakupu nowego serwera, musimy się upewnić, że jego producent zapewnia pełne wsparcie 
dla 64-bitowych wydań Windows Server 2008. Jeśli środowisko obejmuje inne komponenty 
sprzętowe, takie jak drukarki, które mają być bezpośrednio sterowane przez SBS, należy 
się upewnić, że dla tego sprzętu istnieją odpowiednie sterowniki. Szczegółowe omówienie 
sposobów zapewnienia obsługi drukarek przez 64-bitowych i 32-bitowych klientów zawiera 
rozdział 13, „Instalowanie i zarządzanie drukarkami”. Jednak przed zakupem nowej dru-
karki lub drukarek dla sieci SBS należy sprawdzić, czy dostępne są dla nich sterowniki dla 
64-bitowej wersji Windows Server 2008.

Uwarunkowania sprzętowe i programowe
Istnieje kilka ogólnych uwarunkowań, które należy uwzględnić przed wdrożeniem Windows 
Small Business Server 2008, a także pewne zależności programowe dotyczące w ogólności 
64-bitowych Windows. Dobrą wiadomością jest to, że nie musimy się zastanawiać, czy 
wybrać sprzęt oparty na procesorach AMD, czy Intela. Istnieje pełna zgodność binarna 
pomiędzy rozwiązaniem AMD64 firmy AMD i EM64T firmy Intel, dzięki czemu Windows 
SBS 2008 może używać tych samych plików binarnych bez względu na to, czy procesory 
pochodzą z tej, czy z drugiej firmy.

Sprzęt klasy serwerowej
Jak wspomnieliśmy wcześniej, konieczne jest upewnienie się, że każdy element sprzęto-
wy, który ma być używany w sieci SBS, ma odpowiednie podpisane sterowniki zgodne 
z 64-bitową wersją Windows Server 2008. Poza tym jednak warto rozważyć wyeliminowanie 
sprzętu popularnego, szczególnie w przypadku drukarek. Ponieważ drukarki będą udostęp-
niane w całej sieci, posiadanie lepszej drukarki jest usprawiedliwione z finansowego punktu 
widzenia, a przy tym ułatwi to jej obsługę. Wiele popularnych drukarek jest pozbawionych 
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jakiejkolwiek „własnej inteligencji” i są w całości zależne od systemu operacyjnego kompu-
tera, do którego są podłączone. Drukarki wyższej klasy (biznesowej lub serwerowej – oby-
dwa określenia spotykane są wymiennie) zawierają pełne wsparcie dla języków sterujących 
drukowaniem, takich jak PCL lub PostScript (lub obydwa). Posiadanie drukarki tej klasy 
usuwa wiele problemów kompatybilności związanych ze sterownikami, ponieważ nawet 
jeśli nie będzie dostępny sterownik idealnie dopasowany do danej drukarki, zapewne uda 
się znaleźć taki, który będzie dostatecznie zgodny.

 UWaga Urządzenia wielofunkcyjne (drukarka/faks/skaner) stanowią szczególne wy-
zwanie w środowisku 64-bitowym – jedynie nieliczne spośród nich dysponują sterow-
nikami, które zapewniają wsparcie dla wszystkich ich funkcji. Jeśli posiadanie takiego 
urządzenia jest absolutnie niezbędne, lepszym rozwiązaniem będzie zapewne podłą-
czenie go do jednego z komputerów osobistych, a nie do serwera SBS.

Zgodność z oprogramowanie 32-bitowym
Windows Small Business Server wykorzystuje podsystem Windows On Windows 64-bit 
(WOW64) do zapewnienia wsparcia dla 32-bitowych aplikacji uruchamianych w środowi-
sku 64-bitowym. WOW64 zapewnia 32-bitowe środowisko o wysokiej wydajności, w któ-
rym można uruchamiać istniejące 32-bitowe aplikacje Windows. Dzięki zgodności sprzę-
towej pomiędzy architekturą x64 i x86 wiele aplikacji 32-bitowych w rzeczywistości działa 
szybciej w środowisku 64-bitowym niż w natywnym 32-bitowym.

WOW64 izoluje aplikacje 32-bitowe od 64-bitowych, ale zapewnia ich współdziałanie 
i wymianę danych przez tę granicę za pośrednictwem mechanizmu COM i zdalnego wywo-
ływania procedur (RPC), umożliwiając między innymi przezroczyste wycinanie i wklejanie. 
WOW64 wykonuje aplikacje 32-bitowe bez zakłóceń, jednocześnie chroniąc przed koli-
zjami dotyczącymi plików i rejestru pomiędzy 32- i 64-bitowymi wersjami tych samych 
aplikacji.

Ważnym ograniczeniem WOW64 jest to, że aplikacja 32-bitowa nie może załadować 
bibliotek dynamicznych (DLL) 64-bitowych, podobnie jak 64-bitowa aplikacja nie może 
załadować biblioteki 32-bitowej. Oznacza to, że na przykład 32-bitowa kontrolka ActiveX 
nie może zostać uruchomiona w 64-bitowej wersji programu Internet Explorer. Jest to rów-
nież przyczyną, dla której wszystkie 64-bitowe wersje Windows zawierają obydwie – 32- 
i 64-bitową wersję tego programu, przy czym domyślnie używana jest wersja 32-bitowa.

Innym ograniczeniem jest fakt, że 32-bitowe biblioteki DLL udostępniające kontekstowe 
rozszerzenia dla Eksploratora Windows nie będą działać. W tym celu muszą one zostać 
przepisane, aby działać natywnie w trybie 64-bitowym.

Starsze oprogramowanie w 64-bitowych Windows
Uruchamianie starszego oprogramowania w 64-bitowych wersjach Windows pociąga 
za sobą dodatkowe uwarunkowania. Większość oprogramowania 32-bitowego będzie dzia-
łać bez problemów w podsystemie WOW64. Jedynym realnym wyjątkiem są aplikacje, 
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które wykorzystują specjalistyczne sterowniki, takie jak programy antywirusowe, narzędzia 
defragmentujące dyski i tak dalej. Programy te – mówiąc ogólnie – wykorzystują specjalne 
sterowniki systemu plików. Należy upewnić się u dostawcy oprogramowania – wielu z nich 
udostępnia zaktualizowane wersje, które działają poprawnie w środowisku 64-bitowym.

Tym, co na pewno nie będzie działać, są programy 16-bitowe i aplikacje MS-DOS. Żadna 
64-bitowa wersja Windows nie zawiera (i nie będzie zawierać) wsparcia dla programów 
16-bitowych ani dla programów MS-DOS. Nie oznacza to oczywiście, że wszystkie aplikacje 
uruchamiane z wiersza polecenia nie będą działać – ograniczenie to dotyczy jedynie rzeczy-
wistych programów MS-DOS, takich jak Edit czy jedno z naszych ulubionych narzędzi, List 
autorstwa Verna Berga.

Jeśli zachodzi konieczność uruchamiania starszej aplikacji, która nie może działać 
w 64-bitowym środowisku Windows, rozwiązaniem może być utworzenie maszyny wirtu-
alnej z 32-bitową wersją Windows albo przeniesienie aplikacji na jedną ze stacji roboczych 
w sieci.

Systemy klienckie
Windows Small Business Server 2008 zapewnia pełne wsparcie dla 64-bitowych klientów 
Windows. Jak jednak wiadomo, potrzeba środowiska 64-bitowego na poziomie klienckim 
jest znacznie mniej paląca niż po stronie serwerów. 32-bitowe wersje Windows są zupeł-
nie wystarczające dla ogromnej większości komputerów biurkowych i przenośnych używa-
nych w dzisiejszych przedsiębiorstwach. Wyjątkiem mogą być stacje robocze programistów, 
maszyny wykorzystywane do projektowania wspomaganego komputerowo (CAD) i inne 
specjalizowane stacje robocze, na których używane są aplikacje o wielkich wymaganiach 
pamięciowych, przekraczających 4 GB RAM.

Zarówno biznesowe wersje Windows Vista, jak i Windows XP w edycji 64 bitowej obsłu-
gują do 128 GB pamięci RAM i do dwóch fizycznych procesorów. Jeśli w przedsiębiorstwie 
występuje potrzeba instalacji wielkich ilości pamięci w stacjach roboczych, 64-bitowe edycje 
są właściwym wyborem. Jednak dla większości użytkowników 32-bitowe wersje Windows 
będą zupełnie wystarczające. Tabela 3-2 przedstawia możliwości oferowane przez dzisiejsze 
systemy klienckie: Windows XP i Windows Vista.

Tabela 2-3  32- i 64-bitowe wersje systemów klienckich Windows

Wydanie Windows

Maksymalna wielkość 
RAM

Liczba gniazd 
procesorów

32-bitowe 64-bitowe 32-bitowe 64-bitowe
XP Professional 4 GB 128 GB 2 2

XP Tablet PC Edition 4 GB Nie dotyczy 2 Nie dotyczy
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Tabela 2-3  32- i 64-bitowe wersje systemów klienckich Windows

Wydanie Windows

Maksymalna wielkość 
RAM

Liczba gniazd 
procesorów

32-bitowe 64-bitowe 32-bitowe 64-bitowe
XP Media Center Edition 
(nieobsługiwane w sieci SBS)

4 GB Nie dotyczy 1 Nie dotyczy

Windows Vista Business 4 GB 128 GB 2 2

Windows Vista Enterprise 
(dostępne tylko w programie 
Software Assurance)

4 GB 128 GB 2 2

Windows Vista Ultimate 4 GB 128 GB 2 2

Windows Vista Home Basic 
(nieobsługiwane w sieci SBS)

4 GB 8 GB 1 1

Windows Vista Home Premium 
(nieobsługiwane w sieci SBS)

4 GB 16 GB 1 1

Podsumowanie
W rozdziale tym przedstawiliśmy różnice pomiędzy środowiskiem 64-bitowym a dobrze 
znanym 32-bitowym, jak również miejsca, w których są one w istocie identyczne. Podkre-
śliliśmy kluczowe przyczyny, dla których Windows Small Business Server 2008 jest dostępny 
wyłącznie jako rozwiązanie 64-bitowe. W kolejnym rozdziale przedstawimy proces planowa-
nia i przygotowania sieci do instalacji Windows SBS. Pokażemy także takie zagadnienia, jak 
konwencje nazewnicze, planowanie odpowiednich zabezpieczeń sieci i oszacowanie liczby 
i typu wymaganych licencji.
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RoZDZIAł 3

Projektowanie sieci SBS

P rzed przystąpieniem do faktycznego instalowania Windows Small Business Server 2008 
należy poświęcić nieco czasu i przemyśleń na zaplanowanie, jak powinna wyglądać 

budowana sieć. Czas spędzony na planowaniu, zanim zacznie się cokolwiek instalować, 
pozwoli oszczędzić wiele wysiłku, energii i uniknąć komplikacji w późniejszym terminie. 
Dzięki zaprojektowaniu infrastruktury sieciowej, konwencji nazewniczych i zabezpieczeń 
sieci przed ich rzeczywistym wdrożeniem można będzie uniknąć konieczności poważnej 
przebudowy sieci w przyszłości.

Planowanie infrastruktury sieciowej
Pierwszym zadaniem w projektowaniu sieci jest oszacowanie potrzeb przetwarzania infor-
matycznego w organizacji. Konieczne jest także wybranie odpowiedniej metody łączności 
z Internetem i typu sieci lokalnej, co z kolei determinuje wybór odpowiednich urządzeń 
sieciowych. Trzeba będzie też wybrać sprzęt serwerowy, a także (być może) sprzęt i opro-
gramowanie dla komputerów klienckich.

 Jak to działa  Sieciowe systemy operacyjne
W zwyczajnym komputerze osobistym rola systemu operacyjnego polega 
na obsłudze systemu plików, uruchamianiu aplikacji, zarządzaniu pamięcią 
maszyny oraz sterowaniu danymi odbieranymi i wysyłanymi do urządzeń wejścia/
wyjścia, takimi jak kamery, drukarki lub skanery. W wypadku sieciowego systemu 
operacyjnego (Network Operating System – NOS) funkcje te ulegają rozszerzeniu 
o następujące elementy:

■■ Scentralizowane zarządzanie zabezpieczeniami

■■ Obsługa zdalnych systemów plików

■■ Planowanie infrastruktury sieciowej 25
■■ Wybieranie konwencji nazewniczej 45
■■ Planowanie zabezpieczeń 47
■■ Podsumowanie 51

Ciąg dalszy na stronie następnej
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26 Rozdział 3 Projektowanie sieci SBS

■■ Uruchamianie współdzielonych aplikacji

■■ Obsługa wejścia/wyjścia udostępnianych urządzeń sieciowych

■■ Przydzielanie czasu procesora dla programów sieciowych

Jeśli sieciowy system operacyjny jest rozproszony pomiędzy wszystkimi połączonymi 
komputerami, jak na rysunku 3-1, powstająca struktura nosi nazwę sieci peer-to-peer 
– sieć bez centralnego serwera, pozbawiona sieciowego systemu operacyjnego.

Dodanie jednego lub więcej serwerów pracujących pod kontrolą Windows 
Server 2008 lub Windows Small Business Server tworzy sieć typu klient/serwer 
– jeden lub kilka serwerów i wiele komputerów klienckich (rysunek 3-2). Ser-
wer jest komputerem centralnym, na którym uruchomiona jest większa część 
oprogramowania składającego się na NOS, zaś klientów tworzą komputery, które 
korzystają z zasobów zarządzanych przez serwer.

Serwery wykorzystują sieciowe systemy operacyjne
Biorąc pod uwagę, że Windows Small Business Server musi zapewnić usługi 
nawet 75 użytkownikom, a przy tym od jego działania zależy funkcjonowanie 
przedsiębiorstwa, podstawową sprawą jest zapewnienie mu wydajnego, sprawnie 
działającego systemu operacyjnego oraz niezawodnego sprzętu. Gdy możliwość 
wykonania pracy przez użytkowników i funkcjonowanie firmy zależy od dzia-
łania serwera, nikt nie zaakceptuje częstych awarii – w rzeczywistości nawet 
wyłączenie i ponowne uruchomienie jest źle widziane.

Oprócz usług drukowania, udostępniania plików i innych sieciowy system 
operacyjny musi zapewnić bezpieczeństwo sieci. Różne typy przedsięwzięć deter-
minują odmienne wymagania dotyczące zabezpieczeń, jednak wszystkie muszą 
dysponować ochroną danych w jakimś stopniu, tak więc system musi oferować 
szereg konfigurowalnych poziomów zabezpieczeń, od stosunkowo tolerancyjne-
go, po ścisły.

Klienci wykorzystują systemy operacyjne dla stacji roboczych
Podobnie jak każdy inny komputer, sieciowe maszyny klienckie wymagają syste-
mu operacyjnego. Tym niemniej, kliencki system operacyjny nie musi być tak 
odporny jak system uruchomiony na serwerze. Restart stacji roboczej może sta-
nowić kłopot dla użytkownika tej maszyny, ale zazwyczaj nie zakłóci pracy kogo-
kolwiek innego.

Komputer kliencki nie potrzebuje również tak zaawansowanego systemu 
zabezpieczeń, jak serwer, gdyż zabezpieczenia są zapewniane przez sieciowy 
system operacyjny i obsługiwane przez serwer. Z drugiej strony jednak, im bar-
dziej zaawansowany system kliencki, tym lepsza będzie jego „kooperacja” z sie-
ciowym systemem operacyjnym w zakresie bezpieczeństwa i współdzielenia zaso-
bów sieciowych.

Ciąg dalszy ze strony poprzedniej
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Windows Vista 
Ultimate

Windows Vista 
Home Premium

Windows XP 
Professional

Windows Vista 
Business

Windows Vista 
Business 64-bit 

Edition

Drukarka lokalna
Windows 2000 

Workstation
Lokalny skaner

Rysunek 3-1 Sieć peer-to-peer, w której nie występuje centralny serwer ani zarządzanie.

Windows Vista 
Ultimate 64-bit

Edition

Windows Vista 
Enterprise

Windows XP 
Professional

Windows Vista 
Business

Windows Small Business 
Server 2008 

(e-mail, pliki, baza 
danych)

Drukarka 
sieciowa

Windows XP 
Professional

Windows Vista 
Business 64-bit 

Edition

Skaner
sieciowy

Rysunek 3-2  Sieć typu klient/serwer zawierająca centrum zarządzania i udostępniania 
zasobów (serwer).

Komputery klienckie w sieciach Windows Small Business Server mogą działać pod 
kontrolą systemów Microsoft Windows XP Professional (w tym Windows XP Tablet 
PC i Windows XP Professional x64) oraz biznesowych wersji systemu operacyjnego 
Windows Vista. W celu osiągnięcia najlepszych wyników w zakresie bezpieczeń-
stwa i wydajności oraz wsparcia dla rozwiązania Remote Web Workplace należy 
zastosować systemy Windows XP Professional SP3 lub Windows Vista SP1.
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28 Rozdział 3 Projektowanie sieci SBS

Ustalanie zakresu potrzeb

Przed rozpoczęciem projektowania sieci należy ustalić, które z wymienionych możliwości 
sieciowych powinny zostać zaimplementowane; pozwoli to zagwarantować, że projekt sieci 
będzie wynikał z rzeczywistych potrzeb przedsiębiorstwa, a nie z fascynacji możliwościami 
technologicznymi:

■■ Scentralizowane zarządzanie kontami użytkowników.

■■ Dostęp do sieci Web i poczty elektronicznej dla pracowników.

■■ Udostępnianie plików i przechowywanie ich w centralnym miejscu.

■■ Obsługa bazy danych przy użyciu Microsoft SQL Server.

■■ Udostępnianie drukarek.

■■ Scentralizowane kopie zapasowe.

■■ Scentralizowany serwer faksowania.

■■ Zdalny dostęp z Internetu do sieci wewnętrznej.

■■ Wykorzystanie możliwości pracy grupowej przy użyciu witryny intranetowej Windows 
SharePoint Services lub „zespołowej” witryny sieci Web.

Należy również zdecydować, jak ważne są czynniki wymienione niżej, a także określić wiel-
kość zasobów (finanse, personel), które są dostępne:

■■ Wydajność.

■■ Niezawodność.

■■ Bezpieczeństwo.

 planoWanie Należy możliwie dobrze określić rodzaj pracy, jaka będzie wykonywana 
w sieci, gdzie i w jakim czasie będzie się odbywać i kto ją będzie wykonywał. Na przy-
kład przygotowywanie listy płac powoduje silne obciążenie serwera plików i drukowa-
nia, nie należy zatem planować w tym samym terminie innych wymagających operacji 
sieciowych.

Metoda połączenia z Internetem
Wybór metody połączenia z Internetem jest zależny z jednej strony od potrzeb pasma komu-
nikacyjnego organizacji, z drugiej zaś od możliwości budżetowych oraz dostępności różnych 
rozwiązań. Kolejne paragrafy zawierają omówienie tych zagadnień, a także wskazówki doty-
czące wyboru dostawcy usług internetowych (Internet Service Provider – ISP).
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Szacowanie potrzebnego pasma
W pierwszej kolejności należy określić podstawową wielkość wymaganego pasma. Otrzy-
many wynik można następnie porównać z możliwościami finansowymi przedsiębiorstwa 
oraz celami wydajnościowymi. Wielkość pasma powinna zapewniać prędkość 50 Kbps dla 
ruchu przychodzącego oraz 25 Kbps dla wychodzącego na każdego równoczesnego użyt-
kownika poczty elektronicznej i sieci Web. Jeśli wykorzystywany ma być dostęp zdalny 
poprzez łącza wirtualnej sieci prywatnej (Virtual Private Network – VPN), należy założyć 
minimum 50 Kbps dla ruchu przychodzącego na każdego równoczesnego użytkownika 
zdalnego. Tabela 3-1 zawiera listę prędkości dostępu do Internetu i odpowiadające im ilości 
użytkowników przy założeniu, że będą oni korzystać z poczty elektronicznej i przeglądać 
sieć Web; tabela nie uwzględnia wymagań narzucanych przez łącza VPN.

 Ważne Utrzymywanie serwera sieci Web dostępnego z sieci Internet wymaga pasma 
50 Kbps lub większego dla ruchu wychodzącego na każdego równoczesnego użytkow-
nika, zależnie od wielkości umieszczonych na nim obrazów lub plików. Generowany 
w ten sposób ruch może łatwo zdławić łącze Internetowe, co jest głównym powodem, 
dla którego niewielkie firmy korzystają zwykle z usług hostingowych.

Tabela 3-1 Pasmo wymagane do przeglądania sieci Web i poczty elektronicznej

Prędkość ruchu przychodzącego/wychodzącego Liczba użytkowników
256/128 Kbps 1–10

512/256 Kbps 10–20

768/384 Kbps 15–30

1024/512 Kbps 20–40

1536/768 Kbps 30–60

 Ważne Przedstawionych wartości nie należy traktować jako ostatecznych – stanowią 
tylko punkt wyjścia podczas planowania. Każda organizacja i jej użytkownicy mają inne 
potrzeby i wzorce wykorzystania łączy, należy zatem starannie oszacować wymagania. 
Warto zaplanować dodatkowe, zapasowe pasmo sieciowe. Użytkownicy nigdy nie będą 
się skarżyć na to, że ich łącze internetowe jest zbyt szybkie, ale na pewno będą narze-
kać, jeżeli będzie zbyt powolne!
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 Jak to działa  Bity i bajty
Prędkość sieci jest mierzona zazwyczaj w kilobitach na sekundę (Kbps) lub 
megabitach na sekundę (Mbps), podczas gdy prędkości pobierania oraz szyb-
kość dysków są podawane w kilobajtach lub megabajtach na sekundę. Na przy-
kład łącze DSL o szybkości 640 Kbps umożliwia pobieranie plików w tempie 
60 kilobajtów (KBps) z szybkiej witryny sieci Web, podczas gdy łącze kablowe 
1.5 Mbps pozwoli na osiągnięcie prędkości do 180 KBps z tej samej witryny 
(część pasma jest wykorzystywana do kontrolowania transmisji i w efekcie „mar-
nowana”). Porównując prędkości sieci, należy zwrócić uwagę, aby używać tych 
samych jednostek.

Typy łączy internetowych

Aby wybrać odpowiednią metodę dostępu do Internetu, konieczna jest znajomość dostęp-
nych rozwiązań i ich charakterystyk wydajnościowych. Najczęściej spotykane typy łączy 
i ich prędkości zostały zebrane w tabeli 3-2.

Tabela 3-2 Typy łączy internetowych

Typ łącza

Prędkość 
pobierania 
(download)

Prędkość 
wysyłania 
(upload) Uwagi

Telefoniczne 28.8 – 53 Kbps 28.8 – 40 
Kbps

Analogowa linia telefoniczna, 
niekiedy określana terminem Plain 
Old Telephone Service (POTS). 
Połączenia zestawiane na żądanie 
(wydzwaniane).

ISDN (Integrated 
Services Digital 
Network)

64 – 128 Kbps 
(jeden lub dwa 
kanały)

64 – 128 Kbps 
(jeden lub dwa 
kanały)

Odległość od centrali firmy tele-
fonicznej nie może przekroczyć 
15 km. Połączenia są zestawiane 
na żądanie (nie są stałe).

ADSL (Asynchronous 
Digital Subscriber 
Line)

256 Kbps 
– 8 Mbps

128 Kbps 
– 1 Mbps

Odległość od centrali usługodawcy 
nie może przekroczyć 5,4 km.

IDSL (ISDN poprzez 
DSL)

128 – 144 Kbps 128 – 144 
Kbps

Działa na większych odległościach 
od centrali usługodawcy niż inne 
warianty DSL.

SDSL (Synchronous 
DSL)

128 Kbps 
– 2.3 Mbps

128 Kbps 
– 2.3 Mbps

Odległość od centrali usługodawcy 
nie może przekroczyć 6 km.

##7#52#aSUZPUk1BVC1WaXJ0dWFsbw==



 Planowanie infrastruktury sieciowej 31

Tabela 3-2 Typy łączy internetowych

Typ łącza

Prędkość 
pobierania 
(download)

Prędkość 
wysyłania 
(upload) Uwagi

kablowe szerokopas-
mowe (telewizyjne, 
FDDI)

128 Kbps 
– 8 Mbps

128 Kbps 
– 1 Mbps

Konieczna jest geograficzna 
dostępność usługi. Prędkość może 
ulegać wahaniom czasowym.

Łącze mikrofalowe 256 Kbps 
– 10+ Mbps

256 Kbps 
– 10+ Mbps

Konieczność widoczności anteny 
ISP, maksymalna odległość około 
16 km.

Frame Relay/T1 56 Kbps 
– 1.54 Mbps

56 Kbps 
– 1.54 Mbps

Doskonała dostępność i niezawod-
ność, stabilne warunki, wysoka 
cena.

802.11b (WiFi) 11 Mbps 11 Mbps Prędkość zmniejsza się w miarę 
wzrostu odległości od punktu 
dostępowego.

802-11g lub 
802-11a

do 54 Mbps do 54 Mbps Prędkość zmniejsza się w miarę 
wzrostu odległości od punktu 
dostępowego.

802-11n do 540 Mbps do 540 Mbps Prędkość zmniejsza się w miarę 
wzrostu odległości od punktu 
dostępowego.

Satelita 
geostacjonarny

150 Kbps 
– 3 Mbps

33.6 Kbps 
– 128 Kbps

Wymaga widoczności satelity 
na niebie (na półkuli północnej 
– południowa część nieba). Nie 
nadaje się dla multimediów prze-
syłanych w czasie rzeczywistym 
ze względu na duże opóźnienia.

Ethernet 10 lub 100 Mbps 10 lub 100 
Mbps

Ograniczona dostępność. Łącza 
szkieletowe mogą być łączami DSL 
lub T1, co ogranicza rzeczywiste 
pasmo.

Wybór ISP
Po ustaleniu preferowanego typu połączenia i wymaganego pasma przychodzi czas na wybór 
dostawcy usług internetowych. Oprócz proponowanych szybkości i cen należy zwrócić uwa-
gę na następujące cechy:

■■ Statyczne adresy IP Aby móc utrzymywać dowolną usługę dostępną z sieci Internet, 
taką jak poczta elektroniczna, Microsoft Outlook Web Access, VPN lub witryny sieci 
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32 Rozdział 3 Projektowanie sieci SBS

Web, konieczne jest posiadanie statycznego adresu IP lub korzystanie z ISP wspierają-
cego usługę dynamicznego DNS. Alternatywnie można zainstalować własny zewnętrzny 
serwer DNS wspierający aktualizacje dynamiczne, taki jak dostępny pod adresem http://
www.zoneedit.com. SBS 2007 zawiera wsparcie dla dynamicznych serwerów DNS tzo.
com pod warunkiem wykorzystania wbudowanych kreatorów do rejestracji lub transferu 
nazwy domenowej.

■■ Warunki usługi i porty Niektórzy ISP określają warunki usług, które wykluczają utrzy-
mywanie specyficznych usług, takich jak serwer e-mail, albo też mają zasady blokują-
ce określone porty (np. port 25). Wątpliwości te należy sprawdzić przed dokonaniem 
wyboru.

■■ Ograniczenia transferu Jeśli ISP narzuca miesięczne ograniczenie wielkości transferu, 
należy się upewnić, czy nie jest on niższy od przewidywanego wykorzystania łącza – opła-
ty za przekroczenie limitów mogą być bardzo znaczące.

■■ Utrzymywanie witryny Web Jeśli planowane jest utrzymywanie witryny sieci Web 
na serwerach innej firmy (hosting), warto zwrócić uwagę na ISP oferujący wirtualny host-
ing (dzięki czemu witryna firmy może korzystać z własnej nazwy domenowej) i zapew-
niający dostateczną przestrzeń dyskową na serwerach Web.

■■ Zapasowe łącze internetowe Jeśli prowadzona działalność jest uzależniona od dostę-
pu do Internetu, należy zapewnić sobie dodatkowe łącze internetowe o dostatecznej 
szerokości pasma, umożliwiające przełączenie się w razie awarii łącza podstawowego. 
To dodatkowe łącze powinno prowadzić do innego ISP i używać odmiennej technologii 
połączenia. Można wykorzystać podwójny router WAN do jednoczesnego wykorzysty-
wania obu połączeń.

Wybór typu sieci
Kolejnym krokiem w procesie projektowania sieci jest wybór typu sieci lokalnej (patrz tabela 
3-3). Należy rozpocząć od ustalenia, gdzie komputery firmy zostaną fizycznie zlokalizowa-
ne. Jeśli można łatwo poprowadzić kable łączące wszystkie komputery, wybór jest prosty: 
Gigabit Ethernet (GbE) lub Fast Ethernet (100BaseT). Gigabit Ethernet należy wybrać wów-
czas, gdy sieć wymaga skrajnie wysokiej wydajności, a cena koniecznego osprzętu daje się 
zaakceptować. Jeśli instalowane jest nowe okablowanie, warto zatrudnić profesjonalnego 
eksperta. Wydanie pieniędzy na dobre okablowanie pozwoli oszczędzić wielu problemów 
w przyszłości.

Jeśli część komputerów jest rozrzucona na znacznej przestrzeni lub ruchoma, warto roz-
ważyć włączenie do sieci kilku bezprzewodowych punktów dostępowych (access points – AP), 
czyli urządzeń sieciowych umożliwiających dołączenie klientów bezprzewodowych do sie-
ci kablowej. Fast Ethernet jest blisko dziesięciokrotnie szybszy od obecnych standardów 
bezprzewodowych, bardziej niezawodny, bezpieczniejszy, a przy tym tańszy. Z tych wzglę-
dów sieci bezprzewodowe powinny być stosowane jako uzupełnienie sieci kablowej, a nie 
zamiast niej.
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 Ważne Wszystkie technologie bezprzewodowe pociągają za sobą znaczące zagro-
żenie bezpieczeństwa sieci. Przy stosowaniu łączności bezprzewodowej należy zawsze 
korzystać ze środków zabezpieczeń, takich jak Wireless Protected Access (WPA), 802.11i 
(WPA2) lub 802.1x. Więcej informacji na ten temat zawartych jest w podrozdziale „Pla-
nowanie zabezpieczeń” w dalszej części tego rozdziału.

Tabela 3-3 Popularne typy sieci lokalnych

Technologia
Prędkość 
(Mbps)

Prędkość 
praktyczna 
(MBps)

Stosowane 
kable

Maksymalny 
dystans

Inne 
wymagania 
sprzętowe

Fast Ethernet 100 94 UTP Cat 5, 
Cat 5e, 
Cat 6

100 m od kon-
centratora lub 
switcha (UTP)

koncentrator 
lub switch Fast 
Ethernet

Gigabit 
Ethernet

1000 327 Cat 5, 
Cat 5e, 
Cat 6

100 m od kon-
centratora lub 
switcha (UTP)

koncentrator lub 
switch Gigabit 
Ethernet

802.11b 
(WiFi)

11 4.5 bezprzewo-
dowe

540 m (w typo-
wych wnętrzach 
20-50 m)

punkt dostępowy 
(AP) 802.11b 
lub 802.11g, 
32 użytkowni-
ków na jeden AP

802.11a 
(WiFi5)

54 19 bezprzewo-
dowe

500 m (w typo-
wych wnętrzach 
15-30 m)

AP standardu 
802.11a, 64 
użytkowników 
na jeden AP

802.11g 54 13 bezprzewo-
dowe

540 m (w typo-
wych wnętrzach 
20-50 m)

punkt dostępowy 
(AP) 802.11g, 
32 użytkowni-
ków na jeden AP

802.11n 540 130 bezprzewo-
dowe

1500 m (w typo-
wych wnętrzach 
30-150 m)

punkt dostępowy 
(AP) 802.11n, 
32 użytkowni-
ków na jeden AP

 UWaga Prędkość sieci bezprzewodowych jest w znaczącym stopniu zależna od od-
ległości oraz od typu ścian budynku i innych czynników zakłócających pomiędzy punk-
tem dostępowym a urządzeniem klienckim.
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 WskazóWka Należy unikać stosowania rozwiązań przeznaczonych do  użytku do-
mowego, takich jak HomePNA i HomePlug. Są one bardziej kosztowne, powolniejsze, 
mniej bezpieczne i mniej niezawodne niż Ethernet lub właściwie skonfigurowane sieci 
bezprzewodowe 802.11a/b/g.

Odpowiednie kable sieciowe

Wybór właściwego kabla dla standardowej sieci Fast Ethernet (100 Mbps) jest prosty – 
powinna być to skrętka nieekranowana kategorii 5 (UTP Cat 5). Tym niemniej zdarzają się 
odstępstwa od tej reguły, zarówno w istniejących instalacjach, jak i nowych konstrukcjach.

Istniejące okablowanie sieciowe nie zawsze da się wykorzystać. Mówiąc ogólnie, osprzęt 
standardu Token Ring powinien zostać wymieniony lub zdublowany, podczas gdy okablo-
wanie 10-megabitowego Ethernetu może nadal być używane do momentu, gdy wygodniej 
będzie można dokonać wymiany, bądź do chwili, gdy obciążenie sieci stanie się zbyt duże 
(nie należy jednak czekać do pełnego nasycenia pasma przesyłowego). Kable koncentryczne 
(Thin Ethernet) oraz kable kategorii 3 są zbyt zawodne i powolne, powinny zatem zostać 
wymienione lub zdublowane.

Nowo tworzone instalacje powinny wykorzystywać wielowiązkowe kable kategorii 5e lub 
(najlepiej) 6. Wprawdzie kable kategorii 5 zapewniają obsługę najszybszego obecnie stan-
dardu Gigabit Ethernet, jednak kategorie 5e i 6 są bardziej niezawodne i oferują nadmiaro-
wość, którą będzie można wykorzystać w przyszłym standardzie 10 Gigabit Ethernet. Kable 
powinny się zbiegać w zlokalizowanym centralnie, zamkniętym pomieszczeniu zapewniają-
cym dostateczną moc zasilania, wentylację i chłodzenie oraz bezpieczeństwo dla wszystkich 
serwerów i urządzeń sieciowych. Należy przy tym zadbać o pozostawienie wolnego miejsca 
na ewentualną rozbudowę.

Ekranowane kable kategorii 5, 5e i 6 mogą być niezbędne w lokalizacjach, w których 
występują silne zakłócenia elektromagnetyczne (na przykład w sąsiedztwie anten lub urzą-
dzeń produkcyjnych). W wypadku prowadzenia kabli w sufitach podwieszonych lub pod 
podłogą należy zawsze stosować kable instalacyjne (sztywne). Trzeba przy tym pamiętać, 
że poprowadzenie okablowania w konstrukcji sufitu podwieszonego powinno zostać uzgod-
nione z zarządem budynku.

Wybór standardu bezprzewodowego: 802.11a/b/g/n
Na rynku dostępne są obecnie cztery standardy sieci bezprzewodowych: 802.11b, 802.11a, 
802.11g oraz 802.11n. Kolejne podpunkty zawierają podstawowe informacje na ich temat 
(zobacz także tabelę 3-3):

■■ 802.11b 802.11b jest najbardziej rozpowszechnionym standardem pomimo ograni-
czenia prędkości (teoretycznie 11 Mbps, a w praktyce około 5 Mbps). Standard ten 
umożliwia pracę do 32 użytkowników na każdy punkt dostępowy (AP) i maksymalnie 
do 3 równoległych kanałów w tej samej lokalizacji. Kanały umożliwiają rozdzielenie sieci 
bezprzewodowych, przy czym każdy kanał zapewnia pasmo 11 Mbps.
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■■ 802.11g 802.11g stanowi szybszą wersję 802.11b (teoretycznie 54 Mbps, w praktyce 
13 Mbps), zapewniającą wsteczną zgodność z tym standardem i tylko nieznacznie droż-
szą, co sprawia, że jest to najlepszy wybór dla większości organizacji. 802.11g obsługuje 
do 32 użytkowników na jeden AP oraz maksymalnie trzy równoległe kanały używane 
w tej samej lokalizacji.

■■ 802.11a 802.11a jest najszybszym istniejącym obecnie standardem (teoretycznie 
54 Mbps, w praktyce 19 Mbps), a przy tym bardziej odpornym na zakłócenia mikrofa-
lowe i nakładanie się różnych sieci. 802.11a obsługuje do 64 użytkowników na jeden AP 
oraz do 8 kanałów używanych równocześnie w tej samej lokalizacji. Sprzęt wczesnych 
wersji 802.11a powodował problemy kompatybilności pomiędzy urządzeniami różnych 
producentów, jednak nowsze urządzenia drugiej i trzeciej generacji oferują poprawioną 
zgodność i zwiększony zasięg działania. Standard 802.11a nie jest kompatybilny ani 
z 802.11b, ani z 802.11g.

Zamierzając wykorzystać sieć standardu 802.11a, należy ograniczać się do urządzeń 
tego samego producenta. Warto też rozważyć wykorzystanie urządzeń trójsystemowych 
(obsługujących wszystkie standardy równocześnie), które na przykład pozwolą kompu-
terom z wbudowanymi interfejsami 802.11b współpracować z siecią bezprzewodową. 
Zapewni to również większą gęstość sieci zawierającej do 11 równoległych kanałów 
komunikacyjnych.

■■ 802.11n Jest to nowy standard, szybszy niż 802.11g (do 540 Mbps w teorii, zaś 
do 100-130 Mbps w praktyce) i zapewniający wsteczną zgodność z 802.11g i 802.11b. 
Większość urządzeń 802.11n pracuje w tym samym paśmie (2,4 GHz), co 802.11b/g, 
jednak szkic standardu przewiduje wsparcie dla sprzętu dwupasmowego, który wyko-
rzytałby także zakres 5 GHz, używany przez 802.11a. Sprzęt taki zapewniałby największą 
elastyczność i kompatybilność. Tym niemniej standard ten jest ciągle – mimo wielu lat 
dyskusji – tylko propozycją. W praktyce oznacza to, że w celu uniknięcia problemów 
konieczne jest stosowanie całego osprzętu pochodzącego od jednego producenta.

Wybór urządzeń sieciowych

Po wybraniu typu sieci oraz metody połączenia z Internetem należy sporządzić schemat sieci 
w celu łatwiejszego ustalenia listy niezbędnych urządzeń, po czym wybrać odpowiednie 
modele aktywnych elementów sieci, takich jak switche, punkty dostępowe sieci bezprzewo-
dowej, zapory ogniowe i karty sieciowe.

 WskazóWka W  miarę możliwości należy wybierać urządzenia sieciowe jednego 
producenta. Gwarantuje to większą zgodność sprzętową poszczególnych elementów, 
upraszcza administrację i ułatwia uzyskanie pomocy producenta w razie potrzeby.
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Tworzenie diagramu sieci
Sporządzenie schematycznego diagramu sieci pozwala szybko ustalić, jakie urządzenia 
są potrzebne i gdzie powinny zostać zlokalizowane (rysunek 3-3).

Windows Small Business 
Server 2008 

(e-mail, pliki, baza danych)

Internet

Router DSL

Zapora

Switch

Bezprzewodowy 
punkt dostępowy 
802.11n (WPA2)

Rysunek 3-3  Sieć z serwerem Windows Small Business Server bezpośrednio połączonym 
z Internetem.

Tworzony diagram sieci powinien zawierać elementy wymienione na poniższej liście:

■■ Łącze internetowe Połączenie z Internetem zazwyczaj przybiera formę kabla telefo-
nicznego lub koncentrycznego, podłączonego do routera DSL lub modemu kablowego. 
Tradycyjnie przedstawia się je rysunkiem chmury w górnej części rysunku i linii prowa-
dzącej do routera lub zapory ogniowej.

■■ Router DSL lub modem kablowy Kabel łącza internetowego jest podłączony do rou-
tera DSL, modemu kablowego lub innego urządzenia, stosownie do wykorzystywanej 
technologii sieci rozległej.

■■ Zapora ogniowa Router DSL (lub inne równoważne urządzenie) jest z kolei podłą-
czony do zapory ogniowej. Niektóre modemy/routery zawierają wbudowane funkcje 
zapory ogniowej.
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■■ Sieć brzegowa Jest to opcjonalna część sieci, znajdująca się pomiędzy zewnętrzną 
a wewnętrzną zaporą ogniową (jeśli istnieje), w której umieszczane są urządzenia o niż-
szym poziomie zabezpieczeń, takie jak bezprzewodowe punkty  dostępowe.

■■ Sieć wewnętrzna W tej części sieci powinnien zostać umieszczony komputer SBS, 
wszystkie komputery klienckie i inne urządzenia sieciowe, takie jak drukarki

 planoWanie Jeśli sieć ma zawierać niewielką liczbę klientów bezprzewodowych, 
punkty dostępowe powinny zostać umieszczone w sieci wewnętrznej, zaś klienci ci po-
winni używać szyfrowania 802.11i (WPA2). Punkty dostępowe powinny zostać umiesz-
czone w sieci brzegowej w wypadku publicznego udostępniania łącza internetowego 
(na przykład w kafejce internetowej).

Wybór switcha sieciowego
Sieci Ethernet wykorzystują topologię gwiazdy, co oznacza, że wszystkie urządzenia siecio-
we muszą zostać podłączone do centralnego koncentratora lub switcha. Wybór właściwego 
urządzenia wymaga rozważenia następujących czynników:

■■ Switch czy koncentrator Nie należy kupować koncentratora – zamiast niego lepszy 
będzie switch. Przy nieznacznie wyższej cenie switch zapewnia większą wydajność oraz 
umożliwia umieszczenie urządzeń standardów Ethernet, Fast Ethernet i Gigabit Ethernet 
w tym samym segmencie sieci.

■■ Liczba portów Należy się upewnić, czy wybrany switch zapewnia więcej niż minimalną 
liczbę portów dla wszystkich komputerów, punktów dostępowych drukarek sieciowych 
i sieciowych urządzeń pamięci masowej (Network Attached Storage – NAS) w tej sieci.

■■ Szybkość Switche Fast Ethernet (100/10 Mbps) zapewniają wydajność dostateczną dla 
większości przedsiębiorstw, jednak ceny switchy Gigabit (1000/100/10 Mbps) spadają 
od dłuższego czasu, a zapewniają one dodatkowe pasmo dla intensywnie wykorzystywa-
nych serwerów plików lub strumieniowych mediów wysokiej jakości.

■■ Zarządzanie Switche zarządzane zapewniają możliwość przeglądu stanu podłączonych 
urządzeń z lokalizacji zdalnej, co może być wygodne w wypadku korzystania z zewnętrz-
nej obsługi technicznej. Ogólnie mówiąc, lepiej zaoszczędzić i ograniczyć się do modeli 
niezarządzanych, chyba że różnica cen jest nieznaczna lub organizacja korzysta z usług 
zewnętrznego konsultanta, który chce mieć możliwość zdalnego administrowania 
 switchami.

Wybór bezprzewodowych punktów dostępowych
Jak wspomniano we wcześniejszej części tego rozdziału, punkt dostępowy umożliwia pod-
łączenie klientów sieci bezprzewodowej do sieci kablowej. Punkty dostępowe bywają często 
zintegrowane z routerami, są jednak również dostępne w postaci samodzielnych urządzeń, 
które muszą zostać podłączone do switcha jak każde inne urządzenie sieciowe.
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Punkty dostępowe przeznaczone do użytku biznesowego są zazwyczaj droższe niż modele 
domowe, łącznie z routerami ze zintegrowanymi punktami dostępowymi; jednak są one 
bardziej niezawodne i wyposażone w komplet funkcji.

Przy wybieraniu punktu dostępowego należy uwzględnić następujące cechy:

■■ Routery z wbudowanymi punktami dostępowymi często mają ceny zbliżone do samo-
dzielnych punktów dostępowych, mogąc jednocześnie zapewnić dodatkową warstwę 
zabezpieczeń dzięki możliwości utworzenia sieci brzegowej.

■■ Punkt dostępowy powinien wspierać szyfrowanie standardu 802.11i lub WPA. WEP 
nie jest dziś właściwym rozwiązaniem dla żadnego urządzenia podłączonego do sieci 
wewnętrznej.

■■ Punkt dostępowy powinien wspierać uwierzytelnianie standardu 802.1x (RADIUS), jeśli 
wymagane jest zapewnienie bezpieczeństwa najwyższego poziomu i prostoty użytkowa-
nia sieci bezprzewodowej.

 Ważne Blokowanie rozgłaszania SSID i włączenie filtrowania adresów sprzętowych 
(Media Access Control – MAC) jest zwykle stratą czasu – zabezpieczenie to powoduje 
dodatkowe obciążenie administracyjne, zaś haker wyposażony w skaner portów będzie 
mógł je łatwo pokonać. 

■■ Niektóre punkty dostępowe mają dwie anteny, które można przestawiać w celu uzyska-
nia lepszego pokrycia; inne wyposażone są w anteny zewnętrzne, które można umieścić 
na ścianie w celu uzyskania lepszej lokalizacji.

■■ Samodzielne mostki bezprzewodowe (często zwane bezprzewodowymi mostkami Ether-
net) oraz niektóre punkty dostępowe oferują możliwość bezprzewodowego zmostkowa-
nia (połączenia) dwóch sieci kablowych, których nie można połączyć kablami z określo-
nego powodu. Istnieje szereg różnych typów trybów mostkowania, w tym Point-to-Point, 
wykorzystujący dwa mostki bezprzewodowe do połączenia dwóch sieci kablowych. 
Innym często spotykanym typem jest AP Client wykorzystujący punkt dostępowy w sieci 
głównej (do której mogą podłączać się klienci bezprzewodowi) oraz mostek bezprzewo-
dowy w trybie AP Client w sieci zdalnej działający jako klient bezprzewodowy.

Komputery klienckie w sieci zdalnej korzystającej z mostka bezprzewodowego będą 
odczuwały zmniejszoną sprawność sieci w połączeniach z głównym segmentem ze wzglę-
du na współdzielone łącze bezprzewodowe, tak więc rozwiązania tego należy używać 
jedynie w konieczności. Należy zawsze wykorzystywać mostki i punkty dostępowe tego 
samego producenta.

■■ Nie należy uwzględniać w kryteriach zakupu obsługi przez punkt dostępowy trybu „tur-
bo” lub innych technik przyspieszających, oferowanych przez niektórych producentów. 
W praktyce oferują one nieznaczną poprawę wydajności, o ile w ogóle ją  zapewniają.

##7#52#aSUZPUk1BVC1WaXJ0dWFsbw==



 Planowanie infrastruktury sieciowej 39

 W praktyce  Rozmieszczanie punktów dostępowych 
w celu uzyskania najlepszego pokrycia

Bezprzewodowe punkty dostępowe mają ograniczony zasięg działania, szczególnie 
w warunkach typowego biura. Dla typowych AP standardów 802.11b, 802.11g 
oraz trójsystemowych 802.11a zasięg wewnątrz budynku mieści się w zakresie 
od 20 do 30 metrów przy najwyższej prędkości połączenia, zaś dla modeli pierw-
szej generacji 802.11a spada do wielkości 15-25 metrów. Ponadto należy pamię-
tać, że bezprzewodowe telefony korzystające z pasma 2.4 GHz, kuchenki mikro-
falowe oraz urządzenia Bluetooth mogą powodować silne zakłócenia w sieciach 
802.11b i 802.11g (choć już nie w sieciach 802.11a). Lampy jarzeniowe, meta-
lowe ściany, osprzęt komputerowy, a nawet meble i przepierzenia umieszczone 
zbyt blisko punktu dostępowego również mogą zmniejszać zasięg jego działania. 
Nie istnieje niestety skuteczny sposób oszacowania tych czynników, co sprawia, 
że najlepszym sposobem znalezienia optymalnego położenia dla punktu dostę-
powego jest metoda prób i błędów. Przy wyborze lokalizacji można się jednak 
posłużyć kilkoma praktycznymi wskazówkami:

■■ Anteny punktów dostępowych i bezprzewodowych kart sieciowych powinny 
być umieszczone możliwie najwyżej, tak aby znajdowały się ponad obiektami 
mogącymi odbić lub pochłaniać sygnały.

■■ Przy umieszczaniu punktu dostępowego w przestrzeni nad podwieszonym 
sufitem lub pod podwyższoną podłogą należy upewnić się, czy wybrany 
model jest przeznaczony do takiej instalacji.

■■ Punkt dostępowy powinien być umieszczony w centrum zamierzonego obsza-
ru działania w celu zapewnienia najlepszego odbioru i równoczesnego zmniej-
szenia „publicznie dostępnego” obszaru sieci.

■■ W biurach wielopiętrowych lub po prostu rozległych należy użyć kilku punk-
tów dostępowych. Dotyczy to również sytuacji, w której należy obsłużyć wielu 
klientów równocześnie. Rozsądne maksimum dla sieci 802.11b lub 802.11g 
to 20 klientów na jeden AP, przy czym nie więcej niż trzech-czterech z rów-
nocześnie aktywnych użytkowników wymaga wysokiej wydajności sieci.

■■ W celu usadowienia segmentu sieci Ethernet lub punktu dostępowego 
w miejscu niedostępnym dla sieci kablowej można wykorzystać mostki bez-
przewodowe. Kablowi klienci w tym segmencie będą się łączyć z innymi 
urządzeniami w tym samym segmencie z prędkością właściwą dla wykorzy-
stywanej sieci (1000/100/10 Mbps); jednak łączność z głównym segmentem 
sieci będzie odbywać się z prędkością sieci bezprzewodowej, czyli w praktyce 
od 4 do 20 Mbps.

Ciąg dalszy na stronie następnej
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■■ Podczas wybierania kanałów dla punktów dostępowych należy sprawdzić, 
czy w tym obszarze nie są obecne inne sieci i wybrać nieużywany kanał, 
najlepiej taki, który od używanego oddzielony jest co najmniej jednym nie-
używanym. Na przykład kanały 1, 6 i 11 mogą być użyte równocześnie bez 
ryzyka interferencji.

Wybór zapory ogniowej lub routera
System Windows Small Business Server 2008 został zaprojektowany tak, aby mógł być 
podłączony bezpośrednio do zapory ogniowej i nie zapewnia żadnej bezpośredniej ochrony 
dla klientów wewnętrznych. Jest to znacząca zmiana w porównaniu z wcześniejszymi wer-
sjami SBS, które pełniły funkcję bramy pomiędzy Internetem i siecią wewnętrzną (wyma-
gało to wyposażenia serwera w dwie karty sieciowe). Windows Small Business Server 2008 
zawiera własną zaporę Windows Firewall, będącą częścią systemu Windows Server 2008, 
która służy do ochrony serwera, jednak powinien być chroniony niezależnym, odrębnym 
urządzeniem, które będzie również zabezpieczało inne komputery w sieci wewnętrznej.

Przy wyborze zapory ogniowej należy uwzględnić następujące funkcje:

■■ Filtrowanie pakietów Zapora ogniowa powinna obsługiwać filtrowanie przychodzą-
cych pakietów oraz pełne filtrowanie pakietów (Stateful Packet Inspection – SPI).

■■ Ochrona przed szczególnymi typami ataków Zapora ogniowa powinna zapewniać 
ochronę przed atakiem typu odmowa usługi (denial-of-service – DoS) i innymi typowymi 
rodzajami ataków, takimi jak Ping of Death, SYN Flood, LAND Attack lub IP Spoofing.

■■ Translacja adresów sieciowych (Network Address Translation – NAT) NAT stano-
wi kręgosłup większości zapór ogniowych, zapewniając podstawowe bezpieczeństwo 
i dostęp do Internetu klientom wewnętrznym.

■■ Przepuszczanie VPN Aby umożliwić tworzenie połączeń wirtualnej sieci prywatnej 
(Virtual Private Network – VPN) z komputerem znajdującym się poza zaporą ogniową 
przez  właściwie uwierzytelnionych użytkowników z sieci Internet, zapora musi wspierać 
przepuszczanie VPN (pass-through) odpowiedniego protokołu VPN (PPTP, L2TP lub 
IPSec).

■■ Tunelowanie VPN Niektóre zapory ogniowe same umożliwiają tworzenie połączeń 
VPN. Jakkolwiek istnieje wielu zwolenników tego rozwiązania, nie działa ono dobrze 
w sytuacji, gdy komputer systemu Windows Small Business Server pełni rolę zapory 
ogniowej drugiego rzędu, gdyż klient musi utworzyć tunel przez ten serwer. Jeśli sprzę-
towa zapora ogniowa ma za zadanie tworzyć połączenia VPN z klientami lub serwerami 
w zdalnych lokalizacjach, należy się upewnić, czy obsługuje ona dostateczną liczbę rów-
noczesnych tuneli VPN.

■■ Wsparcie UPnP System Windows Small Business Server może automatycznie skon-
figurować zaporę ogniową wspierającą standard UPnP, aby mogła ona współpracować 
z usługami Windows Small Business Server, takimi jak Exchange Server lub dostęp 

Ciąg dalszy ze strony poprzedniej
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zdalny (otwierając wymagane porty). Wsparcie UPnP jest zazwyczaj dostępne w więk-
szości urządzeń przeznaczonych na rynek konsumencki, ale występuje też w niektórych 
modelach biznesowych.

 UWaga Włączenie UPnP na  specjalizowanym urządzeniu zapory ogniowej ułatwia 
konfigurowanie tego urządzenia i jego współdziałanie z Windows Small Business Server, 
jednak wiąże się to ze zwiększonym ryzykiem. Dlatego też zalecane jest wykorzystanie 
UPnP w celu wykonania wstępnej konfiguracji, o ile urządzenie je wspiera, ale później 
całą funkcję UPnP należy wyłączyć zupełnie.

■■ Wsparcie dla dwóch łączy WAN Niektóre zapory ogniowe wyposażone są w dwa 
porty sieci WAN, co pozwala zwiększyć prędkość i niezawodność. Jest to doskonałe 
rozwiązanie dla firm, które wymagają niezawodnego dostępu do Internetu. Inne zapory 
ogniowe wyposażone są w port szeregowy, umożliwiający wykorzystanie zewnętrznego 
modemu telefonicznego, który może posłużyć jako łącze awaryjne, jednak tworzone 
w ten sposób połączenie jest znacznie wolniejsze.

■■ Filtrowanie treści Większość zapór ogniowych umożliwia blokowanie dostępu 
do wskazanych witryn sieci Web lub witryn zawierających wskazane słowa kluczowe. 
Wiele przedsiębiorstw wykorzystuje te funkcje w celu zredukowania możliwości dostępu 
przez pracowników do zastrzeżonych witryn, jakkolwiek w praktyce większość filtrów 
treści jest nieskuteczna.

■■ Wbudowany bezprzewodowy punkt dostępowy Zapory zawierające wbudowany 
punkt dostępowy oraz switch Ethernet pozwalają na zmniejszenie kosztów i ułatwia-
ją administrację. Pamiętajmy jednak, że podstawową funkcją tego urządzenia ma być 
ochrona sieci i jest to najważniejsze kryterium oceny.

Wybór sprzętu dla serwera
Jeśli firma posiada już serwer, który spełnia wymagania wydajnościowe narzucane przez sieć 
lub  gdy może on zostać rozbudowany do takiego poziomu, nadal zapewniając dalszy wzrost, 
można użyć tego komputera. Patrząc jednak realistycznie, przy przejściu do 64-bitowej plat-
formy należy rozważyć zakup nowego komputera jako część planu migracji. Więcej infor-
macji na temat wykonywania migracji do Windows Small Business Server 2008 z istniejącej 
domeny SBS zawiera rozdział 7, „Wykonywanie migracji z Windows SBS 2003”. 

Ocenę wymaganego sprzętu dla serwera ułatwi tabela 3-4 zawierająca listę minimalnych 
konfiguracji zapewniających dostateczną wydajność na różnych poziomach obciążenia. Ram-
ka zatytułowana „Ustalanie obciążenia serwera” umieszczona w dalszej części tego rozdziału 
zawiera dodatkowe informacje dotyczące konfiguracji i wydajności serwera.
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 WięceJ informacJi W rozdziale 11 „Zarządzanie dyskami” zawarto więcej informacji 
na  temat macierzy RAID. Rozdział 12 „Zarządzanie magazynem” zawiera więcej in-
formacji na  temat wyboru odpowiedniego rozwiązania dyskowego, zaś w  rozdziale 
16, Konfigurowanie kopii zapasowych” Czytelnik znajdzie informacje na temat strategii 
tworzenia kopii zapasowych i wyboru odpowiednich urządzeń pamięci masowej.

 Jak to działa  Ustalanie obciążenia serwera
Wybór właściwego sprzętu dla systemu Windows Small Business Server 2008 
uzależniony jest od obciążenia, pod którym ten serwer będzie pracował. Przez 
pojęcie obciążenia można rozumieć ilość odbieranych żądań w jednostce czasu, 
przemnożonych przez trudność realizacji każdego żądania.

Najprostszą metodą zmierzenia obciążenia jest wykonanie próby wydajnoś-
ciowej istniejącego serwera w różnych warunkach. Naturalnie jest to kłopotliwe, 
jeśli jest tworzona nowa sieć lub jest wykonywana restrukturyzacja istniejącej 
instalacji. W takich wypadkach można próbować oszacować wpływ, jaki na funk-
cjonowanie sieci będą miały następujące czynniki:

■■ Wzorzec wykorzystania w czasie (ilość żądań na jednostkę czasu) Ser-
wer dający sobie radę ze średnim obciążeniem może zostać łatwo zduszo-
ny w momentach szczytowego ruchu. Jako przykład takich okresów moż-
na wymienić początek i koniec dnia roboczego, gdy wielu użytkowników 
równocześnie loguje się lub wylogowuje z systemu, przerwę obiadową, gdy 
użytkownicy mogą przeglądać zasoby Internetu dla celów prywatnych, lub 
chwile spiętrzenia terminów realizacji różnych prac, gdy wielu użytkowników 
intensywnie wykorzystuje usługi serwerów plików, poczty elektronicznej lub 
baz danych.

■■ Rodzaje żądań użytkowników (złożoność każdego żądania) Ten czyn-
nik określa, które podsystemy serwera są najbardziej wykorzystywane. Usługi 
bazodanowe obciążają dyski, pamięć, a mogą też mieć wpływ na pracę pro-
cesora. Udostępnianie plików wpływa głównie na podsystem dyskowy. Także 
dostęp do Internetu powoduje pewne obciążenie dysków i pamięci. Exchange 
Server zwiększa wykorzystanie magazynu danych, pamięci, a w pewnym stop-
niu także procesora.
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Tabela 3-4 Minimalne konfiguracje serwera dla różnych poziomów obciążenia

Składnik Małe obciążenie średnie obciążenie Duże obciążenie
Procesor Pentium Core2Duo 2 

GHz lub AMD  Turion64 
X2

Dwu- lub czterordzenio-
wy Xeon albo Opteron 
ze wsparciem x64

Dwa procesory Xeon lub 
Opteron, każdy z co naj-
mniej dwoma rdzeniami

Pamięć 5-6 GB 6-8 GB 8-12 GB

Magazyn Dwa lub więcej dysków 
o pojemności 100 GB

3-dyskowa, sprzętowa 
macierz RAID wykorzystu-
jąca dyski SATA lub SAS

4-dyskowa lub większa, 
sprzętowa macierz SCSI 
lub SAS RAID

Karta sie-
ciowa LAN

100/10 Mbps PCI 1000/100/10 Mbps PCI 1000/10 Mbps PCI-x lub 
PCIe

Kopia 
zapasowa

Dwa zewnętrzne dyski 
USB lub więcej

Dwa zewnętrzne dyski 
 eSATA lub USB lub więcej

Dwa zewnętrzne dyski 
eSATA lub USB lub 
więcej

Wybór sprzętu i oprogramowania dla komputerów 
klienckich
Przy wyborze komputerów klienckich, które mają być zainstalowane w sieci, należy wybrać 
maszyny dostatecznie szybkie, aby mogły pracować z właściwą wydajnością pod kontrolą 
systemu Windows XP Professional lub Windows Vista (zalecane konfiguracje zostały zebra-
ne w tabeli 3-5). Inne systemy operacyjne, takie jak Windows 2000, Mac OS X lub Linux, 
również mogą pracować w sieciach Windows Small Business Server 2003; nie zapewniają 
one jednak pełnego wsparcia dla takich funkcji, jak automatyczna instalacja oprogramowania 
i pakietów serwisowych, udostępniania połączeń modemowych i usługi faksowania oraz 
obsługi programu Outlook 2003.

Tabela 3-5 Zalecane konfiguracje komputerów klienckich

Składnik Konfiguracja minimalna Lepsza konfiguracja
System operacyjny Windows XP Professional Windows Vista Business lub 

Enterprise

Procesor Pentium 4 2,0 GHz lub szybszy Procesor dwurdzeniowy z zega-
rem 2 GHz lub szybszym

Pamięć RAM 256 MB 2 GB

Pojemność dysk 30 GB 100 GB

Karta sieciowa Fast Ethernet lub 802.11b GbE lub 802.11n

Wyświetlacz monitor 15” zapewniający rozdziel-
czość 800×600

monitor 17” pracujący w rozdziel-
czości 1024×768 lub większy
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 Jak to działa  Serwer terminali
Komputery, które są zbyt powolne, aby pracować przy użyciu systemów opera-
cyjnych Windows XP, mogą zostać wykorzystane jako klienci serwera terminali. 
W tej konfiguracji użytkownicy łączą się z oddzielnym komputerem systemu 
Windows Server 2008, na którym uruchomiona jest rola Terminal Server (Serwer 
terminali). Umożliwia on wyświetlenie na ekranie klienta standardowego pulpitu 
Windows, w którym użytkownik może uruchomić dowolny program zainstalo-
wany na serwerze za pomocą funkcji TS RemoteApp wprowadzonej w systemie 
Windows Server 2008. Serwer ten nie może być komputerem systemu Windows 
Small Business Server, o ile nie korzysta się z wirtualizacji do uruchomienia wielu 
maszyn wirtualnych (VM) na jednym komputerze fizycznym. Przy korzystaniu 
z Terminal Server Całe przetwarzanie wykonywane jest na serwerze, zaś komputer 
kliencki może pracować pod kontrolą dowolnego systemu operacyjnego zawie-
rającego oprogramowania klienckie Terminal Server: Windows 98, Windows NT 
4.0, a nawet Mac OS X.

Rozwiązanie to umożliwia wydajniejsze wykorzystanie dostępnych zasobów 
i upraszcza centralne zarządzanie. Nowa funkcja TS RemoteApp upraszcza wdra-
żanie aplikacji intensywnie wykorzystujących zasoby wśród użytkowników, bez 
konieczności wymiany czy unowocześniania wszystkich komputerów. Więcej 
informacji na temat Terminal Server zawiera rozdział 25, „Dodawanie roli Ter-
minal Server”.

Wybieranie konwencji nazewniczej
Utworzenie konwencji nazewniczej upraszcza wybieranie nazw dla komputerów, udziałów 
sieciowych i użytkowników, a ponadto zapewnia jednolitość nazw w obrębie sieci. Dzięki 
konsekwentnemu stosowaniu konwencji można uzyskać sieć bardziej przyjazną dla użyt-
kownika. Kolejne podrozdziały zawierają omówienie zasad nazywania domen, jak również 
tworzenie konwencji nazw komputerów.

 WięceJ informacJi Wskazówki dotyczące nazw użytkowników zawarte są w rozdzia-
le 9, „Użytkownicy, grupy i zabezpieczenia”. Zagadnienie nazw folderów udostępnia-
nych omówione jest w rozdziale 10, „Udziały i uprawnienia”.
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Wybór nazwy domenowej dla sieci

Nazwa domeny jest najważniejszą i najwrażliwszą nazwą występującą w sieci. Decyzji tej 
nie można podejmować bez skonsultowania się z każdym, kto będzie miał z niej korzystać. 
Dokonując wyboru nazwy domeny, należy posłużyć się następującymi regułami:

■■ Nazwa musi być łatwa do zapamiętania i kojarzyć się z nazwą firmy. Może być to nazwa 
przedsiębiorstwa w najpospolitszej formie lub jej często używany skrót.

■■ Nazwa powinna mieć długość do 15 znaków; może zawierać litery, cyfry, znak podkreśle-
nia lub łącznik (dywiz), bez rózróżniania wielkości liter. Ograniczenie takie gwarantuje 
zgodność ze standardami nazw DNS i NetBIOS.

■■ Nazwa nie powinna być wcześniej wykorzystywana przez istniejącą domenę internetową 
należącą do innej firmy.

■■ Jeśli firma ma już internetową witrynę sieci Web, warto rozważyć wykorzystanie tej samej 
nazwy domenowej bez rozszerzenia jako nazwy domeny wewnętrznej. Jeśli na przykład 
witryna sieci Web ma nazwę www.example.com, można użyć nazwy example jako nazwy 
wewnętrznej domeny – kreator instalacji Windows Small Business Server 2008 automa-
tycznie doda nazwę najwyższego poziomu .local do wskazanej nazwy.

■■ Po dokonaniu wyboru nazwy domeny należy ją zarejestrować w Internecie (najlepiej 
w domenie .com, .net lub .org), by nie mogła się nią posłużyć inna firma.

 Ważne Zmiana nazwy domeny jest skomplikowana i  może spowodować szereg 
problemów w działaniu sieci, tak więc ważne jest wybranie takiej nazwy, która pozosta-
nie w użyciu na stałe.

Nazywanie komputerów

Zachowanie orientacji w rozmieszczeniu w sieci i nazwach poszczególnych klientów i serwe-
rów jest łatwe dla jej projektanta, jednak za utrudnianie życia użytkownikom trzeba będzie 
zapłacić w przyszłości. Nadawanie komputerom nazw imion bohaterów szekspirowskich 
lub skandynawskich bogów może być jasne i przejrzyste dla administratora, ale nie pomo-
że użytkownikom domyślić się, że „Puk” jest serwerem systemu Windows Small Business 
Server, zaś „Thor” to biurkowy komputer w dziale płac. Z drugiej strony wykorzystanie 
nazwy „Srv1” dla komputera systemu Windows Small Business Server informuje wszystkich, 
czym jest ta maszyna. Z tych względów przy nazywaniu komputerów należy posłużyć się 
jednolitą konwencją czytelnych nazw, takich jak następujące:

■■ SRV1 lub SBSSRV dla komputera Windows Small Business Server 2003.

■■ FrontDesk dla komputera recepcjonistki.
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 W praktyce  Nazwa wewnętrzna czy zewnętrzna?
W każdej organizacji istnieją dwie nazwy domenowe, które należy rozważyć pod-
czas projektowania sieci: internetowa nazwa, która będzie używana w połącze-
niach zewnętrznych i w poczcie elektronicznej oraz nazwa wewnętrzna wykorzy-
stywana przez serwer SBS. Nazwy te są zazwyczaj powiązane, ale nie identyczne. 
Publiczna, internetowa nazwa domenowa musi być unikatowa w skali globalnej, 
oficjalnie zarejestrowana w DNS i jednoznacznie identyfikować firmę. Wewnętrz-
na nazwa systemu Windows powinna brzmieć tak samo jak nazwa publiczna, ale 
z inną domeną najwyższego poziomu. Jeśli zatem nazwa firmy brzmi „Example 
Widgets”, a publiczna nazwa domenowa to example.com, nazwa wewnętrzna 
może brzmieć na przykład example.local lub example.lan. Ułatwi to zarządzanie 
siecią i rozróżnianie nazw zewnętrznych od nazw wewnętrznych, zapewniając 
pełną kontrolę nad wewnętrznym serwerem DNS, podczas gdy zewnętrzny ser-
wer nazw może być utrzymywany przez zaufaną firmę zewnętrzną.

Wprawdze zmiana nazwy publicznej jest możliwa, jednak nie jest to zadanie 
łatwe ani bezbolesne. Z kolei zmiana nazwy wewnętrznej jest praktycznie niewyko-
nalna bez całkowitej przebudowy całej struktury sieci. Dlatego ważne jest wybra-
nie takich nazw, które zapewnią odpowiednie działanie na wszystkie strony.

Alternatywnym rozwiązaniem może być wybór nazwy wewnętrznej zupełnie 
niezwiązanej z nazwą publiczną. Taka koncepcja pozwala uniknąć modyfikowa-
nia sieci wewnętrznej w razie zmiany nazwy zewnętrznej domeny, jako że oba 
człony nie mają ze sobą żadnych powiązań. Jednak nie jest to zbyt popularne roz-
wiązanie – większość użytkowników zdecydowanie woli nawiązywanie do nazwy 
firmy jako łatwiejsze do zapamiętania i zrozumienia.

W tej książce będziemy posługiwać się nieco bardziej złożoną konwencją nazewniczą, 
zapewniającą identyfikację fizycznej maszyny, roli przez nią odgrywanej oraz adresu IP. Tak 
więc nasz serwer SBS nazywa się hp350-sbs-02, sygnalizując, że jest to serwer HP ML350 
G5 z zainstalowanym systemem Windows Small Business Server 2008, zaś ostatni oktet jego 
adresu IP to 02. Na tym samym serwerze HP uruchomiono wiele maszyn wirtualnych, zatem 
taka konwencja ułatwia ich rozróżnienie.

Planowanie zabezpieczeń
Przed zaplanowaniem zabezpieczeń sieci należy poświęcić chwilę na analizę przedstawionej 
listy potencjalnych zagrożeń, które mogą dotyczyć tworzonej sieci. Zawiera ona także odnoś-
niki do omówienia metod zabezpieczania się przed tymi zagrożeniami i zasad postępowania 
w przypadku udanego włamania do sieci.
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■■ Wścibscy lub nieuczciwi pracownicy lub byli pracownicy Wewnętrzni użytkownicy 
(także byli użytkownicy) mogą podejmować próby ataku lub kradzieży informacji przy 
użyciu poprawnych kont. Sposoby ochrony przed takimi zdarzeniami przedstawione 
zostały w części „Zapewnianie fizycznego bezpieczeństwa” w tym rozdziale oraz w całym 
rozdziale 8, „Wykonywanie zadań początkowych”.

■■ Hakerzy internetowi Wszystkie komputery i urządzenia podłączone bezpośrednio 
do Internetu są potencjalnym celem losowych ataków hakerów. Zgodnie z informacja-
mi publikowanymi przez Cooperative Association for Internet Data Analysis (CAIDA), 
w losowo wybranym przedziale trzech tygodni 2001 roku nastąpiło ponad 12 000 ata-
ków DoS: 1200–2400 wymierzonych przeciwko komputerom domowym, pozostałe zaś 
były skierowane przeciwko firmom. Z kolei dobrze znane organizacje mogą padać ofiarą 
umyślnych ataków prowadzonych przez hakerów, którzy ich po prostu nie lubią lub 
są zaangażowani w szpiegostwo przemysłowe.
Więcej informacji na temat zabezpieczania sieci przed włamywaczami internetowymi 
zawartych jest w podrozdziale „Zabezpieczanie internetowych zapór ogniowych” w tym 
rozdziale.

■■ Hakerzy bezprzewodowi i  kradzież usług Bezprzewodowe punkty dostępowe 
są wystawione na próby uzyskania nielegalnego (darmowego) dostępu do Internetu 
i hakerów próbujących podsłuchać ruch w sieci. Metody redukcji tego zagrożenia omó-
wione są w części „Zabezpieczanie sieci bezprzewodowej” w tym rozdziale.

■■ Wirusy i robaki Sieci komputerowe są wystawione na ataki wirusów pochodzących 
z załączników poczty elektronicznej lub zarażonych dokumentów, a także robaków 
takich jak CodeRed lub Blaster, które automatycznie atakują podatne serwery i kom-
putery klienckie bezpośrednio podłączone do Internetu. Informacje na temat sposobów 
uniknięcia tych zagrożeń zawarte są w części „Zabezpieczanie komputerów klienckich” 
w tym rozdziale.

Zapewnianie fizycznego bezpieczeństwa

Wprawdzie bezpieczeństwo nie jest czymś, co można mierzyć w sposób bezwzględny, może 
jednak być jasno zdefiniowanym celem. Najlepiej zabezpieczone systemy i sieci są bezrad-
ne wobec napastnika, który ma fizyczny dostęp do komputera. Należy zatem oszacować 
własne wymagania bezpieczeństwa i dostępne warunki w celu ustalenia, jakie dodatkowe 
środki bezpieczeństwa, takie jak urządzenia biometryczne lub karty inteligentne, mogą być 
konieczne. Jako minimum należy zastosować następujące zasady:

■■ Umieścić serwery w zamkniętej serwerowni.

■■ Zastosować zamykane obudowy serwerów (szafy rack) i nie zostawiać kluczy 
w zamkach.

■■ Koncentratory sieciowe, routery i inne aktywne elementy sieci umieścić w zamkniętym 
pokoju lub serwerowni.

##7#52#aSUZPUk1BVC1WaXJ0dWFsbw==



48 Rozdział 3 Projektowanie sieci SBS

■■ Zainstalować blokady (zamki) obudów w komputerach klienckich, szczególnie tych 
dostępnych publicznie.

■■ Korzystać z mocowań dla komputerów przenośnych.

■■ Zastosować szyfrowanie BitLocker dla dysków komputerów przenośnych zawierających 
poufne dane (na przykład tych używanych przez kierownictwo firmy lub księgową).

Zabezpieczanie komputerów klienckich

Nawet bardzo dobrze zabezpieczona sieć może zostać łatwo skompromitowana za pośredni-
ctwem słabo chronionego komputera klienckiego, takiego jak laptop z systemem Windows 98 
zawierający poufne dane zapisane na dysku twardym. W celu podniesienia bezpieczeństwa 
komputerów klienckich należy posłużyć się poniższymi regułami (więcej informacji o pro-
cedurach zabezpieczeń zawiera rozdział 8, a także rozdział 14, „Zarządzanie komputerami 
w sieci”):

■■ Korzystanie z bezpiecznych systemów operacyjnych Na wszystkich komputerach 
klienckich (szczególnie na laptopach) należy używać systemów Windows XP Professional 
lub Windows Vista, przy czym system Vista powinien być preferowanym systemem dla 
laptopów.

■■ Korzystanie z NTFS i praw dostępu do plików, BitLocker, a w razie konieczności 
z  EFS Na wszystkich dyskach twardych należy zainstalować system plików NTFS 
i zastosować odpowiednie prawa dostępu do plików, aby jedynie właściwi użytkownicy 
mogli odczytywać ważne dane. Poufne pliki na komputerach przenośnych należy szyfro-
wać przy pomocy Encrypting File System (EFS). Warto też rozważyć zastosowanie szy-
frowania BitLocker dla całych dysków w przypadku szczególnie wrażliwych maszyn.

■■ Zapewnianie aktualności oprogramowania Należy skorzystać z funkcji Aktualizacji 
automatycznych systemów Windows XP i Windows Vista, aby zagwarantować automa-
tyczne uaktualnianie systemów klienckich. Idealnym rozwiązaniem jest zainstalowanie 
serwera Windows Software Update Services (WSUS) zintegrowanego z Windows Small 
Business Server 2008, który pozwala na centralne sterowanie instalacją poprawek i uak-
tualnień. Opis tego mechanizmu zawarty jest w rozdziale 15, „Zarządzanie aktualizacjami 
oprogramowania”.

■■ Włączenie zasad haseł Zasady haseł są funkcją systemu Windows Small Business 
Server 2008, która pozwala wymusić na użytkownikach stosowanie haseł spełniających 
wymagania złożoności, długości i unikalności, dzięki czemu można mieć pewność, że nie 
będą to hasła łatwe do złamania.

■■ Zainstalowanie oprogramowania antywirusowego Program antywirusowy powi-
nien być zainstalowany zarówno na serwerze systemu Windows Small Business Server 
2008, jak i na wszystkich komputerach klienckich. Najlepszą metodą osiągnięcia tego 
celu jest zakupienie pakietu dla małych przedsiębiorstw zawierającego oprogramowanie 
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rezydentne dla klientów i serwerów. Skaner dla Exchange Server jest dołączony do pakie-
tu SBS 2008 jako wersja serwerowa Windows OneCare. Istnieje wiele dobrych rozwiązań 
antywirusowych w pakietach specjalnie zorientowanych na rynek małych firm.

■■ Zainstalowanie oprogramowania antyszpiegowskiego Programy antyszpiegowskie 
powinny zostać zainstalowane na wszystkich komputerach klienckich w sieci.

■■ Podpisywanie i szyfrowanie poczty Przedsiębiorstwa mające potrzebę wysyłania bez-
piecznych (poufnych) listów elektronicznych mogą wykorzystać mechanizm cyfrowego 
podpisywania i szyfrowania wysyłanych listów. Jeśli możliwość ta jest wymagana przez 
niewielką liczbę użytkowników, niezbędne identyfikatory cyfrowe mogą zostać zakupio-
ne w internetowym urzędzie certyfikacji (Internet Certificate Authority – ICA), takim jak 
Verisign (http://www.verisign.com) lub Thawte (http://www.thawte.com). Jeśli liczba użyt-
kowników wymagających tej funkcjonalności jest znaczna, należy rozważyć zainstalo-
wanie usługi Certificate Services (dołączonej do systemu Windows Small Business Server 
2008) i utworzenie własnych identyfikatorów cyfrowych.

■■ Zapewnianie bezpieczeństwa przeglądarek sieci Web Przeglądarki sieci Web czę-
sto stanowią lukę w zabezpieczeniach, pozwalając nierzetelnym twórcom witryn sieci 
Web na dostęp do zawartości schowka systemowego lub odczytywanie plików na dysku 
komputera. W celu uniknięcia takich sytuacji należy zadbać o instalację najnowszych 
poprawek zabezpieczeń. 

Zabezpieczanie sieci bezprzewodowych

Łączność bezprzewodowa oparta na standardach 802.11b, 802.11a, 802.11g lub 802.11n 
jest bardzo wygodna w użyciu, ale równocześnie wprowadza do sieci znaczącą podatność 
na włamanie, o ile nie zostanie właściwie zabezpieczona. Odpowiednią ochronę sieci bez-
przewodowych można osiągnąć, stosując się do następujących zaleceń:

■■ Zmiana domyślnych haseł na wszystkich punktach dostępowych.

■■ Zmiana domyślnego identyfikatora sieci (SSID) na nazwę, która nie ujawnia tożsamości 
ani lokalizacji sieci.

■■ Włączenie szyfrowania 802.11i (WPA2) na punktach dostępowych.

■■ Jeśli punkty dostępowe nie wspierają standardu 802.11i albo przynajmniej WPA, nie 
powinno się ich stosować w wewnętrznej sieci firmy. Sprzęt taki można natomiast wyko-
rzystać, jeśli firma zamierza utworzyć „hot-spot”, czyli publiczny punkt dostępowy.

 UWaga Rozwiązania WPA i WPA2 udostępniają dwie metody uwierzytelniania: „dla 
przedsiębiorstw”, opierającą się na  wykorzystaniu serwera RADIUS, oraz „domową”, 
znaną jako WPA-PSK (Pre-Shared Key), wykorzystującą wstępnie udostępniony klucz 
zamiast serwera RADIUS.
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■■ Przedsiębiorstwa posiadające wiele komputerów klienckich w sieciach bezprzewodo-
wych mogą się zdecydować na zainstalowanie komponentu Active Directory Certificate 
Services oraz Network Policy Server na komputerze Windows Small Business Server 2008, 
aby móc  uruchomić uwierzytelnianie 802.1x (wykorzystując NPS jako serwer RADIUS). 
Procedura ta została omówiona w rozdziale 19, „Zarządzanie łącznością”.

■■ Wyłączenie możliwości administrowania punktami dostępowymi z sieci bezprze-
wodowej.

Zabezpieczanie internetowych zapór ogniowych

Większość samodzielnych urządzeń zapór ogniowych jest bezpieczna z definicji, można 
jednak podjąć pewne dodatkowe działania w celu zmaksymalizowania zabezpieczeń:

■■ Zmienić domyślne hasło zapory ogniowej. Wprawdzie zalecenie to wydaje się oczywiste, 
jednak zbyc często okazuje się, że zostało zignorowane.

■■ Wyłączyć możliwość zdalnej administracji lub ograniczyć ją do pojedynczego adresu IP 
(na przykład wykorzystywanego przez konsultanta sieci).

■■ Wyłączyć odpowiadanie na pakiety Echo Request (ping) przychodzące z Internetu.

■■ Włączyć pełną inspekcję pakietów (Stateful Packet Inspection – SPI) oraz ochronę przed 
specyficznymi formami ataku, takimi jak Ping of Death, Smurf lub IP Spoofing.

■■ Zamknąć wszystkie porty zapory ogniowej z wyjątkiem wymaganych przez serwer 
Windows Small Business Server 2008.

■■ Regularnie sprawdzać otwarte porty przy użyciu zaufanych witryn skanujących porty.

■■ Dbać o uaktualnianie oprogramowania zapory ogniowej do najnowszych wersji udostęp-
nianych przez producenta.

Podsumowanie
W tym rozdziale ukazano metody projektowania i przygotowywania sieci przed zainstalo-
waniem Windows Small Business Server. Przedstawiono również zasady wyboru konwencji 
nazewniczej oraz planowania odpowiednich zabezpieczeń sieci. Kolejny rozdział poświęco-
ny jest planowaniu odporności na uszkodzenia ułatwiającej zaprojektowanie niezawodnej 
sieci SBS.
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RoZDZIAł 4

Planowanie odporności 
na uszkodzenia

N awet najbardziej optymistycznie nastawiony administrator wie, że wcześniej czy póź-
niej stanie w obliczu poważnego problemu. W rozdziale 27 „Planowanie na wypadek 

awarii” szczegółowo przedstawiliśmy tworzenie planów awaryjnych, które pozwolą szybko 
poradzić sobie z nawet bardzo poważnymi problemami. Jednak znacznie lepsze od rozwią-
zywania problemów jest ich unikanie i eliminowanie – na ile to tylko możliwe.

W tym rozdziale skupimy się na rozwiązaniach sprzętowych i programowych, które 
pozwalają na zbudowanie środowiska o wysokiej dostępności i odporności na uszkodzenia. 
Należy jednak pamiętać, że taki sprzęt i programy stanowią tylko część równania. Zbudo-
wanie i wdrożenie rozwiązania odporności na uszkodzenia wymaga czasu, dobrego rozu-
mienia niezbędnych kompromisów oraz – co najważniejsze – dyscycpliny. Tak, można unik-
nąć większości przyczyn powodujących przerwę w pracy, ale należy realistycznie podejść 
do posiadanych zasobów i tego, na co warto je przeznaczyć. Ze względu na fakt, że system 
SBS nie wspiera klastrowania, opcje zapewniania wysokiej dostępności są w pewnym stop-
niu limitowane, jednak nadal można wykonać szereg działań, które zwiększą odporność 
na uszkodzenia. Najważniejszym celem będzie zapewnienie niezawodności funkcjonowania 
serwera i infrastruktury sieciowej.

Tworzenie systemów odpornych na uszkodzenia nie obywa się bez dodatkowych kosztów 
liczonych zarówno w pieniądzach, jak i dodatkowej pracy. W tym rozdziale spróbujemy 
przedstawić wiedzę, która ułatwi podejmowanie decyzji na temat najbardziej efektywnych 
rozwiązań zapewniających odporność na uszkodzenia (pod względem kosztów i zasobów) 
w środowisku SBS. Aby móc praktycznie wykorzystać te informacje, Czytelnik powinien 
mieć jasny obraz potrzeb biznesowych oraz realistyczną ocenę dostępnych zasobów. Planu-
jąc wdrożenie technologii odporności na uszkodzenia, należy rozważyć wszystkie możliwe 
punkty awaryjne i starać się wyeliminować miejsca, w których awaria jednego elementu 
pociągałaby za sobą awarię całego systemu. Wśród rozwiązań eliminujących takie zagrożenie 
wymienić można nadmiarowe zasilacze, podwójne sterowniki dysków, zwielokrotnione karty 
sieciowe oraz odporne na uszkodzenia macierze dyskowe (RAID).

■■ Średni czas do uszkodzenia i średni czas przywracania 53
■■ Ochrona źródła zasilania 55
■■ Macierze dyskowe 62
■■ Nadmiarowość sieciowa 71
■■ Inne części zapasowe 72
■■ Podsumowanie 72
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Średni czas do uszkodzenia i średni czas 
przywracania
Dwa najczęściej spotykane współczynniki stosowane w terminologii rozwiązań odpornych 
na uszkodzenia to:

■■ średni czas do uszkodzenia (Mean time to failure – MTTF) Przeciętny czas, po któ-
rym nastąpi awaria urządzenia.

■■ średni czas przywracania (Mean time to recover – MTTR) Przeciętny czas potrzebny 
na powrót do normalnego działania po wystąpieniu awarii.

Jakkolwiek często poświęca się wiele czasu i energii na powiększenie MTTF, warto pamiętać, 
że nawet przy stosunkowo dużym współczynniku awaryjności zapewnienie MTTR bliskiego 
zeru może sprawić, że system taki będzie nieodróżnialny od takiego, który nie uległ awa-
rii. Współczynnik wyłączeń (downtime) jest zazwyczaj obliczany jako MTTR/MTTF, zatem 
wprawdzie zwiększenie MTTF go pomniejszy, ale przy poważnych kosztach. Zwiększanie 
MTTF powyżej pewnej wartości jest tak kosztowne, że praktycznie przestaje być możliwe. 
Znacznie bardziej efektywną i realistyczną strategią jest poświęcenie czasu i zasobów na zre-
dukowanie MTTR dla najbardziej prawdopodobnych i kosztownych punktów awarii.

Dla większości nowoczesnych komponentów elektronicznych charakterystyka awaryj-
ności ma postać „wannowej” krzywej, pokazanej na rysunku 4-1. Podczas początkowego 
okresu eksploatacji komponentu (nazywanego fazą „wygrzewania”) prawdopodobieństwo 
awarii jest dość wysokie. Po przejściu tej wstępnej fazy prawdopodobieństwo awarii pozo-
staje dość niskie i raczej niezmienne aż do końca jego normalnego czasu użytkowania, gdy 
liczba awarii znowu zaczyna gwałtownie rosnąć.
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Czas

Normalne zużycieWygrze-
wanie

Po przekroczeniu
progu zużycia

Rysunek 4-1  Typowy wykres awaryjności dla urządzeń mechanicznych i elektronicznych: 
charakterystyczna krzywa „wannowa”.

##7#52#aSUZPUk1BVC1WaXJ0dWFsbw==



 Ochrona źródła zasilania 53

 Jak to działa  Niezawodność twardych dysków
Dziesięć lat temu typowy dysk twardy miał MTTF na poziomie trzech lat. Obec-
nie MTTF dla dysków powszechnego stosowania (do komputerów domowych 
lub biurowych) wynosi od 35 do 50 lat, podczas gdy wartość tego parametru 
dla dysków serwerowych sięga 130 lat! Należy jednak pamiętać, że przynajmniej 
część tej różnicy wynika stąd, że do obliczania MTTF brana jest tylko część krzy-
wej awaryjności, odpowiadająca normalnemu zużyciu i wykluczeniu z równania 
awarii spowodowanych zewnętrznymi przyczynami. Tak więc spalenie dysku 
przez niewłaściwie działający zasilacz nie zostanie uwzględnione przy szacowa-
niu MTTF, tak samo jak nie zostanie wzięty pod uwagę dysk, który popsuł się 
w ciągu pierwszego tygodnia lub dwóch! Taka zmiana rachunków może być miła 
dla statystyk producentów dysków, ale administratorowi, któremu system padł 
z powodu awarii dysku, nie da wiele.

Jak widać, należy zawsze brać pod uwagę całościowy obraz i starannie osza-
cować wszystkie czynniki i punkty awarii systemu. Tylko uwzględniając cały 
system, w tym procedury i metodologię jego przywracania, można zbudować 
system naprawdę odporny na awarie.

ochrona źródła zasilania
Największym pojedynczym źródłem awarii dla każdego systemu informatycznego jest jego 
źródło zasilania. Jeśli nie ma prądu, nic nie będzie działało. Jest to oczywiste i każdy niemal 
odruchowo umieszcza w zamówieniu UPS, kiedy kupuje nowy serwer. Jest to jednak tylko 
fragment zagadnienia. Sieć trzeba bowiem chronić przed problemami zasilania należącymi 
do czterech podstawowych typów:

■■ Awaria lokalnego źródła zasilania Uszkodzenie wewnętrznego zasilacza serwera, rou-
tera lub innego składnika sieci.

■■ Zmiany napięcia Piki, przepięcia, przygaśnięcia i długoterminowe osłabienia 
zasilania.

■■ Krótkoterminowe przerwy w zasilaniu Zaniki zasilania trwające od ułamków sekund 
do kilku minut.

■■ Długoterminowe wyłączenia prądu Awarie zewnętrznego źródła, trwające ponad kil-
ka minut (do kilku godzin lub nawet dni).

Każdy z tych typów wystawia sieć na inne ryzyko i wymaga odmiennego mechanizmu 
zabezpieczającego. Poziom zagrożenia dla konkretnej sieci zależy od lokalizacji firmy, jakości 
dostarczanego prądu oraz wielkości potencjalnych strat, które spowodowałoby wyłączenie 
komputerów.
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Awaria lokalnego źródła zasilania

W ciągu minionych dziesięciu lat dokonał się wielki postęp w zakresie konstruowania zasi-
laczy komputerowych, nadal jednak stanowią one jeden z głównych punktów ryzyka. Cały 
wysiłek włożony w zapewnienie niezawodnego zasilania, dodatkowe linie energetyczne, 
UPS-y i generatory awaryjne nic nie pomogą, jeśli zepsuje się zasilacz serwera. Większość 
nowoczesnych serwerów dysponuje nadmiarowym (dodatkowym) zasilaczem lub przynaj-
mniej ma możliwość jego zainstalowania – i to właśnie trzeba zrobić! Dodatkowy koszt 
wyposażenia serwera czy innego krytycznego elementu sieci w nadmiarowy zasilacz jest 
znacznie mniejszy niż koszt wyłączenia systemu, jeśli zasilacz ulegnie awarii.

Jeżeli używany serwer, router czy inny ważny element nie dysponuje opcją zasilacza 
nadmiarowego, należy przynajmniej zakupić zapasowy zasilacz do tego urządzenia i prze-
chowywać go pod ręką. Nie ma co liczyć na obiecywany przez producenta „czterogodzinny 
czas reakcji”, szczególnie gdy zestawi się koszt takiej obsługi serwisowej (zazwyczaj płatnej 
dodatkowo) z wielkością strat, które poniesie firma – nawet wtedy, gdy faktycznie naprawią 
serwer w ciągu czterech godzin. Wymiana zasilacza, który już leży pod ręką w dobrze ozna-
czonym miejscu, zajmie znacznie mniej czasu i po kilku minutach system wróci do pracy. 
Wtedy można będzie cierpliwie zaczekać na reakcję serwisu producenta.

 UWaga Większość dużych producentów stosuje w serwerach specjalizowane kom-
ponenty. Oznacza to zazwyczaj, że nie można liczyć na możliwość zastosowania ty-
powych części dostępnych na rynku (na przykład zasilaczy), ale konieczne jest zasto-
sowanie tego jednego, specjalnie zaprojektowanego dla konkretnego typu i modelu 
serwera.

Na koniec, ćwiczyć! Jeśli ktoś nigdy dotąd nie wymieniał zasilacza w komputerze i nie dys-
ponuje czytelnymi i szczegółowymi instrukcjami, operacja taka zajmie mu znacznie wię-
cej czasu, szczególnie wtedy gdy urywają się telefony od zirytowanych współpracowników 
czy klientów. Dzięki przećwiczeniu techniki wymiany krytycznych elementów, takich jak 
zasilacz, można oszczędzić wiele czasu i nerwów, gdy naprawdę wystąpi taka konieczność.

Najlepszym rozwiązaniem jest opisanie czynności, które należy wykonać w celu wymiany 
zasilaczy w krytycznych urządzeniach – szczegółowo i krok po kroku – i włączenie tej pro-
cedury do standardowego planu awaryjnego. Umiejętność wymiany uszkodzonego zasilacza 
w ciągu 10 minut, zamiast czekania kilku godzin na przybycie zewnętrznych techników, 
pozwala oszczędzić znacznie więcej pieniędzy, niż trzeba zapłacić za część zapasową.
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